CENTRALNA Arkusz zawiera informacje
KOMISJA prawnie chronione do momentu

EGZAMINACYJNA rozpoczecia egzaminu

Nazwa kwalifikacji: Administrowanie sieciowymi systemami operacyjnymi i sieciami komputerowymi
Oznaczenie kwalifikacji: EE.11

Wersja arkusza: SG

Czas trwania egzaminu: 60 minut

EE.11-SG-23.01

EGZAMIN POTWIERDZAJACY KWALIFIKACJE W ZAWODZIE

Rok 2023

Instrukcja dla zdajacego

1. Sprawdz, czy arkusz egzaminacyjny zawiera 11 stron. Ewentualny brak stron lub inne usterki zgtos
przewodniczgcemu zespotu nadzorujgcego.
2. Do arkusza dotgczona jest KARTA ODPOWIEDZI, na ktérej w oznaczonych miejscach:

— wpisz oznaczenie kwalifikaciji,

— zamaluj kratke z oznaczeniem wersji arkusza,

— wpisz swoj numer PESEL*,

— wpisz swojg date urodzenia,

— przyklej naklejke ze swoim numerem PESEL.

Arkusz egzaminacyjny zawiera test sktadajgcy sie z 40 zadan.

Za kazde poprawnie rozwigzane zadanie mozesz uzyskac 1 punkt.

Aby zdaé czes¢ pisemng egzaminu musisz uzyskac co najmniej 20 punktow.

Czytaj uwaznie wszystkie zadania.

Rozwigzania zaznaczaj na KARCIE ODPOWIEDZ| dtugopisem lub piérem z czarnym tuszem/
atramentem.

Do kazdego zadania podane sg cztery mozliwe odpowiedzi: A, B, C, D. Odpowiada im nastepujgcy
uktad kratek w KARCIE ODPOWIEDZI:
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9. Tylko jedna odpowiedz jest poprawna.
10. Woybierz wlasciwg odpowiedz i zamaluj kratke z odpowiadajgca jej literg — np., gdy wybrates odpowiedz
"Au:

W G| D

11. Staraj sie wyraznie zaznacza¢ odpowiedzi. Jezeli sie pomylisz i btednie zaznaczysz odpowiedz, otocz
ja kotkiem i zaznacz odpowiedz, ktérg uwazasz za poprawna, np.

COIRCRECEN |

12. Po rozwigzaniu testu sprawdz, czy zaznaczyte$ wszystkie odpowiedzi na KARCIE ODPOWIEDZI
i wprowadzites wszystkie dane, o ktérych mowa w punkcie 2 tej instrukcji.

Pamietaj, ze oddajesz przewodniczagcemu zespotu nadzorujgcego tylko KARTE ODPOWIEDZI.
Powodzenial
* w przypadku braku numeru PESEL — seria i numer paszportu lub innego dokumentu potwierdzajgcego tozsamos$c

Uktad graficzny
© CKE 2020
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Zadanie 1.

Sie¢ o adresie IP 172.16.224.0/20 podzielono na cztery podsieci z maskg 22-bitowa. Ktory z adresow nie jest
adresem jednej z tych podsieci?

172.16.228.0
172.16.232.0
172.16.236.0
172.16.240.0

OO0 ®p»

Zadanie 2.
Aby wydzieli¢ szes¢ podsieci z sieci o0 adresie 192.168.0.0/24 nalezy

zwiekszy¢ dtugosc¢ maski o 2 bity.
zmniejszy¢ dlugos$¢ maski o 2 bity.
zwiekszy¢ dtugosé maski o 3 bity.
zmniejszy¢ dtugos¢ maski o 3 bity.

oo WP

Zadanie 3.
Adresem IPv6 petli zwrotnej jest adres

A
B. 1
C. FE8O:
D. FC80::

Zadanie 4.
Ktory z adreséw IP nalezy do podsieci o adresie 10.16.0.0/137?

10.22.0.45 /13
10.15.0.112 /13
10.24.88.67 /13
10.31.234.32 /13

oo w>

Zadanie 5.
Ktory zapis skrocony ma maska sieci o zapisie dziesietnym 255.255.254.07

122
123
124
125

OO w >
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Zadanie 6.
Ktory z adreséw IP jest adresem prywatnym?

8.8.8.8
191.168.0.1
172.132.24.15
10.34.100.254

o0 ®p»

Zadanie 7.

Zgodnie z normg PN-EN 50173 odcinek okablowania pionowego tgczgcego panele krosownicze nie moze
by¢ dtuzszy niz

100 m
500 m
1500 m
2000 m

oOO0wp»

Zadanie 8.

Do wymiany komunikatéw kontrolnych miedzy urzgdzeniami sieciowymi, np. zgdanie echa, stuzy protokot

ICMP
IGMP
SSMP
SNMP

o0 ®p»

Zadanie 9.
Ktore z urzagdzen umozliwia bezprzewodowy dostep do kablowe;j sieci lokalnej?

Modem.
Przetgcznik.
Media konwerter.
Punkt dostepowy.

o0 wp»
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Zadanie 10.

RESET DC 12V

Ktére urzadzenie sieciowe przedstawiono na ilustrac;ji?

Ruter.

Przetgcznik.
Bramka VolP.
Konwerter mediéw.

OO0 ®>»

Zadanie 11.

000000,

Na ilustracji przedstawiono symbol

A.
B.
C.
D.

rutera.

przetagcznika.

bramki VolIP.

punktu dostepowego.
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Zadanie 12.

L2 Features « MAC Address Table: 8K « Loopback Detection

« Flow Control - 802.3ad Link Aggregation
- 802.3x Flow Control « Max. 4 groups per device/8 ports per group (DGS-1210-08P)
« HOL Blocking Prevention - Max. 8 groups per device/8 ports per group (DGS-1210-

« Jumbo Frame up to 10,000 Bytes 16/24/24P)

« IGMP Snooping « Max. 16 groups per device/8 ports per group (DGS-1210-48P)
+ IGMP v1/v2 Snooping « Port Mirroring
+ IGMP Snooping v3 Awareness + One-to-One, Many-to-One
« Supports 256 IGMP groups « Supports Mirroring for Tx/Rx/Both
« Supports at least 64 static multicast addresses « Multicast Filtering
« IGMP per VLAN - Forwards all unregistered groups
« Supports IGMP Snooping Querier « Filters all unregistered groups

+ MLD Snooping « LLDP, LLDP-MED
« Supports MLD v1/v2 awareness
» Supports 256 groups
- Fast Leave

« Spanning Tree Protocol
« 802.1D STP
+ 802.1W RSTP

Fragment specyfikacji ktérego urzadzenia sieciowego przedstawiono na ilustracji?

A. Zapora sieciowa.
B. Koncentrator.
C. Przetgcznik.
D. Ruter.

Zadanie 13.

W standardzie sieci Ethernet 1000Base-T maksymalna dtugo$¢ segmentu sieci dla skretki kategorii 5 wynosi

A. 100 m
B. 250 m
C. 500 m
D. 1000 m
Zadanie 14.

Na ilustracji jest przedstawiona skretka

nieekranowana.
ekranowana folig.
ekranowana siatkg.
ekranowana folig i siatka.

OO0 w>
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Zadanie 15.
Do zakohczenia ekranowanej skretki czteroparowej nalezy uzy¢ wtyku

SC
8P8C
RJ-11
RP-SMA

o0 ®p»

Zadanie 16.

Cat5e

Przedstawiony na ilustracji panel krosowniczy 10” ma wysokos$c¢

A 1U
B. 2U
C. 3U
D. 4U
Zadanie 17.
Cena
Materiat j.m. jednostkowa

netto

Skretka FTP cat. 6A m. 3,50 zt

Modut Keystone FTP RJ45 szt. 9,50 zt

Jaki bedzie catkowity koszt brutto materiatéw zastosowanych do wykonania odcinka okablowania taczgcego
dwie szafki sieciowe wyposazone w panele krosownicze, jezeli wiadomo, ze zuzyto 25 m skretki FTP cat. 6A
i dwa moduty Keystone? Ceny netto materiatéw znajdujg sie w tabeli, stawka VAT na materiaty wynosi 23%.

97,00 zt

106,50 zt
119,31 zt
131,00 zt

o0 ®»

Zadanie 18.
Aby wyswietli¢ liste wszystkich dostepnych urzgdzen w sieci lokalnej nalezy uzy¢ programu typu

port scanner.
IP scanner.
spoofer.
sniffer.

o0 ®p»
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Zadanie 19.
Jednostkg przeniku zdalnego FEXT, parametru okablowania strukturalnego, jest

A. dB

B. Q

C. VvV

D. s
Zadanie 20.
Interface Statistics

Received Sent

Bytes 3828957336 3249252169
Unicast packets 35839063 146809272
Non-unicast packets 5406 25642
Discards 50 2]
Errors e e
Unknown protocols 2]

Na ilustracji przedstawiono wynik dziatania polecenia

tracert -e
netstat -e

ipconfig -e

oo wp

dnslookup -e

Zadanie 21.
Podczas przechodzenia pakietu przez ruter jego czas zycia TTL

zwieksza sie.

zmniejsza sie.

nie ulega zmianie.
przyjmuje losowg wartos¢.

OO0 ®p»

Zadanie 22.
Ktérym skrétem jest oznaczany zestaw regut filtrujgcych ruch w sieci?

PoE
QoS
ACL
VLAN

o0 ®»
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Zadanie 23.

The Dude, Cacti i PRTG to przykfady oprogramowania korzystajgcego z protokotu SNMP (ang. Simple
Network Management Protocol), stosowanego do

testowania przepustowosci sieci.

przechwytywania i analizy pakietow.

udostepniania zasobow sieciowych.

monitoringu i zarzgdzania urzgdzeniami sieciowymi.

OO0 ®p»

Zadanie 24.
Wymienny, standaryzowany modut SFP stosowany w urzgdzeniach sieciowych petni role

interfejsu diagnostycznego.
dodatkowej pamieci RAM.
zasilania awaryjnego.
konwertera mediéw.

oOO0wp»

Zadanie 25.
Aby zabezpieczy¢ sie¢ przed atakami z zewnatrz nalezy rozwazy¢ zakup

serwera proxy.

skanera antywirusowego.
sprzetowej zapory sieciowe;j.
przetgcznika warstwy trzeciej.

o0 ®p»

Zadanie 26.

Na serwerze Windows uruchomiono ustuge DHCP. Podczas testéw sieci stwierdzono, ze czesc staciji
roboczych otrzymuje adresy IP spoza puli zdefiniowanej w ustudze. Co moze by¢ przyczyng?

Sie¢ LAN jest przecigzona.

W sieci pracuje inny, dodatkowy serwer DHCP.

Na serwerze nieprawidtowo skonfigurowano zapore sieciowg.

Interfejsy sieciowe na stacjach klienckich maja wytgczong autokonfiguracje.

OO0 w>

Zadanie 27.
Pojawiajacy sie w przegladarce internetowej btgd 404 oznacza

btad autoryzacji uzytkownika.

brak na serwerze zgdanego dokumentu.
przekroczony limit czasu potgczenia z serwerem.
nieprawidtowe uprawnienia do zgdanego dokumentu.

o0 ®»
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Zadanie 28.
Ktore ograniczenie funkcjonalnosci dotyczy Windows Server 2019 w wersji Standard?

Brak srodowiska graficznego.

Obstuguje maksymalnie dwa procesory.
Licencjonowanie na maksymalnie 50 urzadzen.
Wirtualizacja maksymalnie dla dwoch instancji.

o0 ®p»

Zadanie 29.
Ktory rodzaj licencjonowania nie umozliwia korzystania z programu w sposoéb bezptatny?

A. MOLP
B. adware.
C. freeware.
D. GNU GPL
Zadanie 30.
Connection-specific DNS Suffix . :
Description . . . . . . . . . . . : Karta Intel(R) PRO/10688 MT Desktop Adapter #2
Physical Address. . . . . . . . . : 08-00-27-69-1E-3D
BDHEP Enabled.. « - = =« o nomoe = 5 NO
Autoconfiguration Enabled . . . . : Yes
Link-local IPv6 Address . . . . . : fe8@::d41e:56c7:9f70:a3e5%13(Preferred)
IPv4 Address. . . . . . . . . . . : 70.70.70.10(Preferred)
Subnet Mask . . = « = « = = = & = = 255.0.0.0
IPv4 Address. . . . . . . . . . . : 172.16.0.100(Preferred)
Subnet Mask . : = : = ¢ = = = o« @ o 255:.255.255.0
Default Gateway . . . . . . . . . : 70.70.70.70
DHEPVE TATD = « = <« & =« & & = & = o 339293433
DHCPv6 Client DUID. . . . . . . . : ©00-01-00-81-28-11-7D-57-08-00-27-EB-E4-76
DS Servers ¢ i & i = s % & @ oes @ 2 8888
NetBIOS over Tcpip. . . . . . . . : Enabled

Na ilustracji przedstawiono wynik polecenia ipconfig /all Jakg brame domysing ma diagnozowane
potgczenie?

70.70.70.70

172.16.0.100
08-00-27-69-1E-3D
fe80::d41e:56¢7:9f70:a3e5%13

o0 w>»

Zadanie 31.
Aby w systemie Windows dodaé¢ uzytkownika jkowalski do grupy lokalnej pracownicy nalezy wykonaé
polecenie

net group pracownicy jkowalski /ADD
net group Jjkowalski pracownicy /ADD

net localgroup pracownicy jkowalski /ADD

©Cow>»

net localgroup Jjkowalski pracownicy /ADD
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Zadanie 32.
W ktorej sekcji edytora lokalnych zasad grupy systemu Windows mozna skonfigurowa¢ polityke haset?

Konfiguracja komputera / Szablony administracyjne.
Konfiguracja uzytkownika / Szablony administracyjne.
Konfiguracja komputera / Ustawienia systemu Windows.
Konfiguracja uzytkownika / Ustawienia systemu Windows.

o0 ®p»

Zadanie 33.
Rekord serwera DNS typu MX

przechowuje nazwe serwera.

przechowuje alias hazwy domenowe;.

mapuje nazwe domenowg na adres IP.

mapuje nazwe domenowg na nazwe serwera poczty.

OO ®p»

Zadanie 34.
Ustuga proxy petni role

serwera poczty.

zapory sieciowej.

posrednika sieciowego.
serwera ustug katalogowych.

oOo0wp»

Zadanie 35.

Jak brzmi nazwa RDN obiektu w Active Directory, ktérego petna nazwa DN to
O=pl,DC=firma,OU=pracownik, CN=jkowalski ?

A. pracownik
B. jkowalski
C. firma
D. pl

Zadanie 36.
Protokot poczty elektronicznej POP3 domysinie korzysta z portéw o numerach

80 lub 8080
110 lub 995
143 lub 993
587 lub 465

o0 ®>
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Zadanie 37.
Ktore narzedzie wirtualizacji jest sktadnikiem systemow Windows ?

ESXI
QEMU
HYPER-V
VMWARE

o0 ®p»

Zadanie 38.

W ktérym dzienniku systemu Windows odnajdziemy szczegoly btedu zwigzanego brakiem synchronizacji
czasu systemowego z serwerem NTP?

Zabezpieczenia.
Ustawienia.
Aplikacja.
System.

oOO0wp»

Zadanie 39.
W zaporze sieciowej otwarto port 443 TCP. Z ktérym protokotem jest on powigzany?

DNS
NNTP
SMTP
HTTPS

o0 ®p»

Zadanie 40.
Ransomware to typ ztosliwego oprogramowania ktére

ukrywa pliki lub procesy pomagajgce w utrzymaniu kontroli nad zainfekowanym komputerem.
rejestruje sekwencje klawiszy naciskanych przez uzytkownika.

wykorzystuje zainfekowany komputer do rozsytania spamu.

szyfruje lub blokuje dane celem wytudzenia okupu.

o0 wp»
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