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PODSTAWY SIEC]
KOMPUTEROWYCH

Modele warstwowe - Model OSI
- warstwa siecil.



Funkcje warstwy siecl

e odpowiedzialna za adresowanie logiczne i domene routingu.




\Warstwa sieci / model OSI

- Rozpoznaje, jakie drogi faczg poszczegodlne komputery
(trasowanie).

Trasowanie - oznacza to wyznaczanie trasy i wystanie nig pakietu
danych w sieci komputerowe|.

Router - urzgdzenie weztowe, w ktorym ksztattowany jest ruch
sieciowy, jego role moze petnic np.

- komputer stacjonarny

- dedykowane urzadzenie.




\Warstwa sieci / model OSI

- Rozpoznaje, jakie drogi faczg poszczegodlne komputery
(trasowanie).

Trasowanie - oznacza to wyznaczanie trasy i wystanie nig pakietu
danych w sieci komputerowe|.

Router - urzgdzenie weztowe, w ktorym ksztattowany jest ruch
sieciowy, jego role moze petnic np.

- komputer stacjonarny

- dedykowane urzadzenie.




\Warstwa sieci / model OSI

Protokoty trasowane (ang. routed protocols) odpowiadajg za
dostarczanie danych do celu, czyli przenoszg pakiety zawierajgce
dane uzytkownikow sieci.

Jest to mozliwe dzieki zawieraniu w swoim nagtowku warstwy
sieciowej informacji (adresu nadawcy i odbiorcy), w oparciu o ktore
router moze przekazac¢ dane do innego routera (wykonac
trasowanie) w taki sposob, ze po przejsciu przez wiele routerow
pakiety osiggng host przeznaczenia.

Protokoty routujgce to protokoty uzywane do wymiany informacji o
trasach pomiedzy sieciami komputerowymi, co pozwala na
dynamiczng budowe tablic trasowania.
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Warstwa Internet / modelu TCP/IP

Przerzuca pakiety z danymi od maszyny zrodtowej do maszyny
docelowej, bez zadnej gwarancji, ze dotrg do celu.

Na warstwe Internet sktadajg sie trzy protokoty wchodzgce w sktad
TCP/IP:

IP (Internet Protocol),

ICMP (Internet Control Message Protocol),

IGMP (Internet Group Management Protocol).

IP stuzy do transportu pakietow, a ICMP i IGMP - do ustalania trasy
miedzy nadawcg i odbiorcg pakietow.

Warstwa ta nie wykrywa i nie poprawia btedow.
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IP (Internet Protocol)
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IP (Internet Protocol)

- protokot komunikacyjny (warstwy sieciowej modelu OSI / warstwy
internet w modelu TCP/IP).
- uzywany powszechnie w Internecie i sieciach lokalnych.

Dane w sieciach IP sg wysytane w formie blokow okreslanych
mianem pakietow.

W przypadku protokotu IP, przed rozpoczeciem transmisji nie jest
zestawiana wirtualna sesja komunikacyjna pomigdzy dwoma
hostami, ktore nie komunikowaty sie ze sobg wczesniej.

Protokot IP jest protokotem zawodnym - nie gwarantuje, ze pakiety
dotrg do adresata, nie zostang pofragmentowane, czy tez
zdublowane, a ponadto mogg dotrzec do odbiorcy w innej kolejnosci
niz zostaty nadane.

Niezawodnosc transmisji danych jest zapewniana przez protokoty
warstw wyzszych (np. TCP), znajdujgcych sie w hierarchii powyzej
warstwy sieciowe;.

—




IP (Internet Protocol) (IETF RFC 791)

zadania

e bezpotgczeniowe dostarczanie pakietow (datagramow)
e Wyznaczanie ,najlepszej trasy”

« dokonywanie fragmentacji i ponownego skfadania datagramow
stosownie do wykorzystywanego potaczenia, ktore charakteryzuje
parametr maksymalnej wielkosci jednostki maximum-transmission unit

(MTU).
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IP (Internet Protocol)

« adresuje i przesyfa pakiety

« protokot bezpotgczeniowy
— nie ustala sesji

* niegwarantowany “Best Effort”

 integralnosc przesytu jest sprawg protokotow wyzszej warstwy (np.
TCP) lub aplikacji

« dzieli, a potem faczy podzielone pakiety




IP (Internet Protocol)

opis nagiowka IPv4

1 2 3

0134566780123 4566785801Z2Z3456878°5901

Wersja IHL Typ ustugi Diugosc catkowita
Identyfikator Flagi prﬁ_igg:ﬁg‘;?le
TTL Protokot Suma kontrolna nagtowka
Adres zrodiowy
Adres docelowy
Opcje Dopetnienie
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http://pl.wikipedia.org/wiki/Grafika:Naglowek_ip.png

IP (Internet Protocol)

« Protokét poziomu sieciowego (network layer protocol)
umozliwia przekazywanie pakietow TCP/IP pomiedzy podsieciami

* adres stacji jest wewnatrz pakietu IP
* niskie ryzyko utraty potgczenia

Paclket HNumber : 3 2:16:34 PH
Length : 322 bytes
gther: ==================== Kthernet Datalink Layer ====================
Station: 00-60-97-93-17-52 ———> 00-12-56-F4-DD-23
Type: 0=x0200 (IF)
1p: ======================= [pnternet Protocol =======================
Station:198.112 65.10 ———>198.112 .65 251

Protocol: TCP

Ver=zion: 4

Header Length (32 bit word=s): §
FPrecedence: Foutine

Hormal Delay, Hormal Throughput, Hormal Feliability
Total length: 304

Tdentification: 59937

Fragmentation not allowed, La=t fragment
Fragment Off=zet: 0

Time to Live: 32 seconds

Checl=um: 0x5FCO(Valid)
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IP (Internet Protocol)

192.16.17.133 192.16.17.111 192.16.17.2

051 Model Inbound PDU Details Outbound PDU Details

— PDU Formats
- - - o =]
PREAMBELE: DEST MAC: SRC MAC:
101010...1011 0003.E40C.4D30 | 0090.2184.170D
TYPE: DATA (VARIABLE LENGTH) FCS:
0x300 0x0
1P
a 4 2 1la 15 31 Bits
4 | m | bsce:oxo TL: 28
ID: Ox4 ox0 | 00
TTL: 255 | PRO: Ox1 CHKSUM
[ —
|SRC IP: 192.16.17.12 |
{DST 1P: 182.16.17.2
OFT: 0x0 | 00
DATA (VARIABLE LENGTH)
ICMP
; & a 2 le 31 Bits
Laptop-PT PC-FT PC-PT TYPE: Ox8 | CODE: 0x0 CHECKSUM
Laptopl PCE FCa
ID: Ox4 SEQ NUMBER: 3
komputery otrzymujg adres ip z DHCP —_
-
| 4 | >|
‘ower Cycle Devices PLAY CONTROLS: Back Aut




IP (Internet Protocol)

192.16.17.111
192.16.17.133 - ;
192.16.172 Qg1 Model | Inbound PDU Details  Outbound PDU Details
— PDU Formats
F
Ethernet II
Serverl a 4 8 14 13 Byt
PREAMBLE: DEST MAC: SRC MAC:
101010...1011 0090.2184.170D0 | 0003.E40C.4D30
TYPE: DATA (VARIABLE LENGTH) FCS:
0x300 0x0
Fal
IE
lu] 4 8 1c 15 31 Bits
4 | mL | bsce:oxo TL: 28
ID: Oxd 0x0 | 00
TTL: 128 | PRO: Ox1 CHKSUM
————m——r
\SRCIP: 192.16.17.2
\DST IP: 192.16.17.12
OPT: Ox0 | 00
DATA (VARIABLE LENGTH)
[
Laptop-PT F:'I::-F"'Ijl:II PC-FT IEMP
Laptop0 PC6 PC8 - -
a 2 1l 31 Bits
komputery otrzymujg adres ip z DHCP TYPE: Ox0 | CODE: 0x0 CHECKSUM
-
' ‘ e
‘ower Cycle Devices PLAY CONTROLS: Back Aut




IP (Internet Protocol)

No. Time Source Destination Protoco = Length Info
2571 38.854491  66.189.0.100 192.168.1.220 _DNS 506 standard query response CNAME fbcdn-profile-a.akamaihd.ne

2607 40.076925 50.21.182.176 192.168.1.220 HTTP/XM1 60 HTTP/1.1 200 OK
839 7.993622 192.168.1.220 173.194.73.104 ICMP 70 Echo (ping) request 1d=0x0001, seq=1203/45828, ttl=1

version: 4
Header length: 20 bytes
@ pifferentiated Services Field: Ox00 (DSCP 0x00: pefault; ECN: Ox00: NOt-ECT (Not ECN-Capable Transport))
Total Length: 56
Identificarion: 0x3377 (13175)
@ Flags: 0x00
Fragment offset: 0
® Time to Tive: 1
protocol: 1cMp (1)
&
Source: 192.168.1.220 (192.168.1.220)
pestination: 173.194.73.104 (173.194.73.104)
= Internet control Message Protocol
Type: 8 (eEcho (ping) request)
Code: 0
Checksum: 0x265b [correct]
Identifier (BE): 1 (0x0001)
Identifier (LE): 256 (0x0100)
Sequence number (BE): 1203 (0x04b3)
Sequence number (LE): 45828 (0xb304)




The Router




IP (Internet Protocol) na routerze

— dekrementuje TTL

— dzieli duze pakiety

— dla podzielonych pakietow tworzy nowe nagtowki
= flagi
= identyfikator
» przesuniecie fragmentu

— oblicza nowe sumy kontrolne

— zdobywa adres MAC nastepnego routera

— przesyta pakiet




Internet Control Message Protocol

ICMP Ping Packet
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Internet Control Message Protocol

Internetowy protokot komunikatow kontrolnych.
ICMP jest Scisle zwigzany z protokotem IP, dostarczajgc nieobecnej
w nim funkcji informowania o btedach.

Protokot pozwala wysytac pakiety kontrolne stuzgce do ustalenia
biezgcego stanu hosta, w tym:

* braku mozliwosci dostarczenia pakietu do miejsca przeznaczenia,

» okreslenia opdznienia pakietow przesytanych przez siec,

e zZmiana wczesniej wyznaczonej trasy przez jeden z routerow
posredniczgcych,

» brak wolnej pamieci buforowej dla zapamietania pakietu i zwigzane
z tym chwilowe wstrzymania nadawania,

« przekroczenie czasu zycia (TTL) pakietu.
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Internet Control Message Protocol

Datagram IP wedruje od nadawcy do odbiorcy, jesli nie moze by¢
dostarczony w przewidzianym czasie (uszkodzenie, przecigzenie
sieci, wytaczenie odbiorcy ...) wowczas do nadawcy zwrotnie
dostarczany jest komunikat ICMP-Internet Control Message Protocol
(zawiera echo)

Komunikat ICMP jest przenoszony w polu danych pakietu IP




Internet Control Message Protocol
ramka ICMP

Bit 7 Bit3 15 Bit 16 23 Bit 24 31




Internet Control Message Protocol

192.16.17.133 192.16.17.111

192.16.17.2

—l |—E'uentl
—_—

PDU Information at Device: Serverl E

OS5I Model | Inbound PDU Details | Outbound PDU Details |

At Device: Server
Source: Laptop0D
Destination: Serverld

In Layers QOut Layers

Layer 3: IP Header Src. IP:
192.16.17.11, Dest. IP: 192.16.17.2
ICMP Meszage Type: 8

Layver 3: IP Header Src. IP:
192.16.17.2, Dest. IP: 192.16.17.11
ICMP Mes=sage Type: 0

Layer 2: Ethernet II Header
0090.2184.1700 == 0003.E40C.4030

Layer 2: Ethernet II Header
0003.E40C. 4030 => 0090.2184.170D

Layer 1: Port FastEthernetl

Layer 1: Port(s): FastEthernetl

Laptop-FT PC-PT PC-FT
Laptopd PCE PCE
komputery otrzymujg adres ip z DHCP
*gwer Cycle Devices PLA&Y CONTROLS: Baclk Auto

1. The packet's destination IF address matches the device's IF address or the
broadcast address. The device de-encapsulates the packet.

2. The packet i= an ICMP packet. The ICMP process processes it.

3. The ICMF process received an Echo Request message.

(e () () () (e () (| [

Challenge Me

<= Previous Layer Mext Layer ==




Internet Control Message Protocol

192.16.17.133 132.16.17.111 192.16.17.2 |'———

PDU Information at Device: Serverd |

0SI Model  Inbound PDU Details | Outbound PDU Details |

—PDU Formats
= - - - S
Serverd FREAMBLE: DEST MAC: SRC MAC: [
101010...1011 0003.E40C.4D30 | 0090.2184.170D
TYPE: DATA (VARIABLE LENGTH) FCS:
0%800 0x%0
Fal/i
T IF
a 4 ] 1& 15 31 Bits
4 | m | psceoxe TL: 28
ID: Oxd Ox0 0x0
TTL: 255 |  PRO: Ox1 CHKSUM
SRC IP: 192.16.17.11
DST IP: 192.16.17.2
OPT: 0xD | 00
DATA (VARIABLE LENGTH)
ICMP
Laptop-PT PC-PT PC-PT =
Laptop0 FCE PC3 o -] 18 31 Bits
T ———— TYPE: Ox8 | CODE: 0xD CHECKSUM
mputery otrzymuija adres ip z
| 1D: 05 SEQ NUMBER: 4
Power Cycle Devices FPLAY CONTROLS: Back Auto 1 i
1| I LI_




Internet Control Message Protocol

210314 _1609.pcapng [Wireshark 1.8.6 (SYN Rev 48142 from /trunk-1.8)]
aaﬁamgpwmsmrmmmkmui"_
SEANN EEXZE \ev0T L BE QQAD U8B %X B

& Frame 4: 42 bytes on wire (336 bits), 42 byres captured (336 bits) on interface 0
@ Ethernet II, Src: HonHaiPr_45:55:80 (00:1f:32:45:55:80), Dst: Tp-LinkT_el:6c:e8 (a0:f3:cl:el:6c:e8)

# Internet Protocol version 4, Src: 192.168.0.106 (192.168.0.106), 0Ost: 50.87.146.111 (50.87.146.111)
= Internet Control Message Protocol

Type: 8 (Echo (ping) regquest)
Code: ©

Checksum: 0x94a7 [correct]
Identifier (BE): 25432 (0x6358)
tdentifier (LE): 22627 (Ox5863)
sequence number (BE): O (Ox0000)
Sequence number (LE): O (0x0000)
[Response In: 81
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Internet Group Management Protocol

IGMP - jeden z rodziny protokotow TCP/IP.
Stuzy do zarzgdzania grupami multicastowymi w sieciach opartych

na protokole IP.

Wezty wykorzystujg komunikaty IGMP do powiadamiania routeréw
W Swojej sieci o checi przytgczenia sie do lub odejscia z okreslonej

grupy multicastowej.

Query
Messages

IGMP Configuration

IGMP Configuration

IGMP Proxy (V] Enable!

Upstream Interface @ WAN
) LAN

Save | | Cancel |

HAatad Motarnrke -Takia
wed Networks lable
Qo e S RV

[ iNetworkAddress ‘ Mask Length
| Oresults found

Edit | | Delete
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Internet Group Management Protocol

Multicast Router

E: u L2 Switch with
Router 1 L | Multi t Router .

Video ?ewer UU;B osal Taﬁ oue IGMP SI”':'DP'“Q Video Cflient
| S S SV RSP
| | | | |
| | UDP /RTP | | |
Multicast Traffic >
N\ J

s




Internet Group Management Protocol

(Untitled)
Be fdt Yew Go (etre dnoyie gutstcs Teephony Joos Mo
BN BEEX2E A+»a9F 2 BE QD $88 % B

"“";ém?, ' 1' Expression... Clear  Apply

No. - Tme Source Destnaton Protocol info
3 2,245554 192.168.59.128 224,0.0.2 iGep V2 Leave Group 239.10.10.10
4 2.289205 192.168.59.10 239.10.10.10 IGMP v2 Membership Query / Join group 239.10.10.10
S 3.250090 192.168.59.10 239.10.10.10 {c 2l v2 Membership Query / Join ?roup 239.10.10.10
6 8,246438 192.168.59.10 224.0.0.1 GNP V2 Membership Query, genera

% Frame 2 (46 bytes on wire, 46 bytes captured)
# Ethernet II, Src: Veware_11:28:70 (00:0c:29:11:28:70), Dst: IPvamcast_0a:0a:0a (01:00:5e:0a:0a:0a)
= Internet Protocol, Src: 192.168.59.128 (192.168.59.128), Dst: 239.10.10.10 (239.10.10.10)
version: &
Meader length: 24 bytes
@ Differentiated services Field: Oxc0 (DSCP 0x30: Class Selector §; ECN: 0x00)
Total Length: 32
identification: 0x0000 (0)
@ Flags: Ox04 (Don't Fragment)
Fragment offset: 0
Time o live: 1
Protocol: IGveP (0x02)

+ Checksum: Oxeeda [correct
source: 192.168.59.128 (192.168.59.128)
Qestination: 239.10.10.10 (239,10.10.10

# optionst
= INternet Group Management Protocol
IGVP version: 2

Type: Membership Report (0x16)
Max Response Time: 0.0 sec (0x00)

Header ¢ W
<§Ezfzfiifkf?dre551 239.10.10.10 (239.10.10.10




RIP (Routing Information Protocol )

jest protokotem routingu z wykorzystaniem wektora odlegtosci,

w ktorym stosuje sie liczbe przeskokoéw jako metryke stuzgcg do
okreslenia kierunku i odlegtosci do dowolnego tacza w intersieci.
Jezeli do punktu docelowego prowadzi wiecej niz jedna Sciezka,

protokot RIP wybierze te, ktora zawiera najmniejszg liczbe
przeskokow.




RIP (Routing Information Protocol )

RIP v1 Configuration

R2
R 492.168.1.96/30 R3

— N

=] g =

192.168.1.0427 192.1658.1.32/127 192.168.1.64/28

Protokét RIPv2 (RIP wersja 2) wysyta w ramach aktualizaciji tras
informacje dotyczgce masek podsieci.
Okreslane jest to mianem routingu bezklasowego.

RIP version 2

Network A = 10.0.0.0/30
Network B = 20.0.0.0/30

Network A Network B
CE S0 ®sey/t 1/%
2811 2811 20.0.0.1<->20.0.0.2 2811
RT1  10.0.0.1 <—>10.0.0.2 RT2 RT3




RIP (Routing Information Protocol )

0004.9A83.CC01 Fa0,
000B.BE7B.6668 192.169.0.1
192.168.0.1 . 10.0.0.1 10.0.0.2 -
Fa0f0, | _(BSed la)
26 XM 1
RolFan/1 Fal/
192.168.18.1 192.168.19.1
000B.BE7B.B402 0004.9A83.CC02

}
E|
I
I

0
{
PC-PT &
PCE PC-FT Laptop-PT
PC2 Laptopl
192,168, 18.2 192, 168.19.2

Roucerfshow ip route
Codes: C - connected, 5 - static, I - IGRF, B - RIF, M - mobile, B - BGP
D = EIGRP, EX = EIGRP excernal, O = OSFF, IA - OSPF inter area
K1l - OS5PFF NS5A external type 1, WZ - OS5PF HS5AR external type 2
El - OSFF excernal type 1, EZ2 - OS5FF external type 2, £ - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* = gandidate default, U - par-user scatic route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is directly connected, Seriald/ /0
152.168.0.0/24 is direccly connected, FasctEchernetd/s0
152.168.18.0/24 is directly connected, FastEthernetd/s<1
192.168.19.0/24 [120/1) wvia 10.0.0.2, 00:00:00, Sezialds0
1%2.16%9.0.0/,24 [120/1] wia 10.0.0.Z, 00:00:00, Serial0y0
Rnu:t:d

BmHaOon




OSPF | EIGRP

Open Shortest Path First jest protokotem routingu z
wykorzystaniem stanu tgcza zaprojektowanym przez organizacje
IETF (Internet Engineering Task Force) w 1988 roku.

Zostat on opracowany na potrzeby duzych skalowanych intersieci,
dla ktorych protokot RIP nie byt juz wystarczajacy.

—

Protokot EIGRP jest wikasnoscig firmy Cisco.

Protokot EIGRP jest zaawansowang wersjg protokotu IGRP.

W szczegolnosci, protokot EIGRP cechuje doskonata wydajnosé
dziatania, w tym szybka zbieznosc¢ i niski narzut na szerokosc
pasma.

Protokot EIGRP jest zaawansowanym protokotem wektora odlegtosci
wykorzystujgcym takze pewne funkcje protokotu stanu tgcza.

Z tego powodu protokdt EIGRP jest czasami okreslany mianem
hybrydowego protokotu routingu.




Exterior Gateway Protocol

Protokoty EGP prowadzg routing danych miedzy systemami
autonomicznymi.

Przyktadem protokotu z rodziny EGP jest protokot BGP
(ang. Border Gateway Protocol).

175.220.1.2




Protokoty routingu, systemy autonomiczne

IGPs: RIP, IGRP

EGPs: BGP

Autonomiczny Autonomiczny
System 100 System 200

Protokoty IGP (ang. Interior Gateway Protocols) i EGP (ang. Exterior Gateway
Protocols) stanowig dwie rodziny protokotéw routingu.




Address Resolution Protocol
=1

e dreczna
ARP

]

T—Ge=>

1. Sprawdzenie pamieci podrecznej ARP

2. Wystanie zadania ARP

3. Dodanie wpisu ARP

4. Wystanie odpowiedzi ARP

5. Dodanie wpisu ARP
6. Wystanie pakietu IP




Address Resolution Protocol

Protokot komunikacyjny przeksztatcania adresow IP (ustalanych
autorytarnie przez uzytkownika/administratora) na fizyczne,
48-bitowe adresy MAC (przypisane fizycznie m.in. do kart
sieciowych) w komputerowych sieciach lokalnych typu Ethernet.

Kazdy komputer w sieci powinien posiadac tzw. tablice ARP.
Znajduje sie w niej adres IP i przypisany do niego adres MAC.
Dzieki temu komputery mogg sie ze sobg komunikowac za
posrednictwem adresu MAC, ale tylko w obrebie danej sieci LAN.
Jesli jakies informacje majg byc przestane do innej sieci (lub
podsieci w sieci ztozonej, sieci oddzielonej routerem, itp.), to adres
MAC musi by¢ zastgpiony adresem IP.

ARP jest protokotem pracujgcym na drugiej warstwie modelu
ISO/OSI, czyli warstwie tgcza danych, pracuje ona na ramkach
| moze Je analizowac tzn. np. sprawdzac ich poprawnosc.

Protokdt ARP jest zdefiniowany w dyrektywie RFC 826.

—




Address Resolution Protocol

* mapowanie adresow MAC do adresow IP

* rozwigzywanie adresow IP na adresy MAC

« ARP uzywa BROADCAST u aby rozwigzac adres IP lokalnego hosta

* rozwigzywane adresy przechowywane sg w cache’u




Address Resolution Protocol

struktura ramki

+ Bity 0 -7 8-15 16 - 31

0 Typ warstwy fizyczne] (HTYPE) Typ protokoty wyzsze) warstwy (FTYPE)
R Wt opria OPER)

bd Adres sprzetowy Zradta (SHA)

? Adres protokotu wyzsze] warstwy Zradta (SPA)

7 Adres sprzetowy przeznaczenia (THA)

7 Adres protokotu wyZsze) warstwy przeznaczenia (TPA)




Address Resolution Protocol

Zasada dziatania

ARP dziata w nastepujgcy sposob:
1. Utworzenie pakietu z szukanym adresem IP.
2. Wystanie pakietu w obrebie danej sieci.

3. Wystany pakiet odbierajg wszystkie hosty podtgczone do sieci.
Jako jedyny odpowiada host o szukanym IP
- przesyta pakiet z odpowiedzig zawierajgcg adres MAC.

4. Host szukajgcy po odebraniu pakietu z szukanym adresem MAC
zapisuje go w pamieci podrecznej, dzieki czemu nie musi pozniegj
szukac jeszcze raz tego samego adresu.

L RRRRRRR———




Address Resolution Protocol

Dziatanie protokotu ARP

» Kkiedy urzgdzenie Ethernet chce wystac pakiet IP potrzebuje
adresu MAC urzgdzenia docelowego, dla ktérego zna adres IP

« w tym celu wysytana jest na adres rozgtoszeniowy ramka z
zapytaniem ARP Request

* urzgdzenie, ktore rozpoznaje swoj adres IP, wysyta w odpowiedzi
ramke ARP Response skierowang do stacji, ktéra wystata
zapytanie

L RRRRRRR———




Address Resolution Protocol

Zasada dzialania ARP

Gdy kamputer A chee odwzorowac adres [P komputera © - rozgfasza
specjalny pakiet, w ktdrym prosi komputer o adresie |Pe, aby dat odpowied?
zawierajgcy Jego adres fizyczny Fo. WWszystkie komputery - w tym C - otrzymujg,
te prosbe ale ...

zawiera Jego adres fizyczny Fo Gdy A otrzyma odpowieds, przy uzyciu

h tylko kamputer C rozpoznajac swi| adres IP-wysyla odpowied?, ktdra
otrzymanego adresu fizycznego przesyta pakiet bezposrednio do .

Protokot ARP umozliwia komputerowi odnajdywanie fizycznego adresu maszyny

docelowel' z te] samej sieci fizycznej przy uzyciu jedynie adresu IP.




Address Resolution Protocol

* Dziatanie protokotu ARP — przyktad 1

IS ——
%)1 — ._

Ramka nr. 2 ARP Response
Mactdnek ramki Ethernet Pole danych ramki - wwhrane pala ARP
hASC do |::E!||:I'l.l'l.l"l|l' AT nad AWCY i P. kAC docelo WY IP do |::E!||:|'l.l'l.l"_l|l'

0000394E22.22 0000394E-4444 2 00.00-39.4E-44.44 192.168.14




Address Resolution Protocol

« Dziatanie protokotu ARP — przyktad 2

]

Sied: 156.17.43.0
Maska: 255,255.255.224

00-00
156.17.43.2

00-00-39-4E-33-33 Siec: 156.17.30.0

156.17.43.3 Maska: 255.255.255.0

Stacja 156.17.43.2 ma do wysi=rakiet IP do stacji 156.17.30.200.
Tablice ARP urzadzen sa puste.




Address Resolution Protocol

Tablica pamieci ARP

« W celu usprawnienia dziatania protokotu ARP, urzgdzenia
przechowujg w pamieci tablicy ARP (ang. ARP Cache)
zawierajgce poznane skojarzenia adresow MAC i IP

» Whpisy w tablicy pamieci ARP majg okreslony czas trwania

» Jezeli w tym czasie zostanie odebrany przez urzgadzenie pakiet
potwierdzajacy wpis w pamieci, to czas trwania jest wydtuzany

« Jezeli w tablicy pamieci ARP nie ma wpisu dotyczgcego danego
adresu |P, to urzadzenie wysyta zapytanie ARP

—




Address Resolution Protocol

Podsumowanie ARP
 ARP nie jest czescig protokotu IP

« Zapytania ARP uzywajg transmisji typu broadcast, nigdy nie
opuszczaja logicznej podsieci (domeny rozgtoszeniowe))

 Zapytania i odpowiedzi ARP uzywajg ramek warstwy fgcza danych,
wiec nie mogq by¢ rutowane do innych podsieci

* Wopisy w tablicy cache ARP powinny mie¢ ograniczony czas
trwania

L RRRRRRR———
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Address Resolution Protocol

(7! - Capturing from ethO - Wireshark
File Edit View Go Capture Analyze Statistics Telephony Tools Help

ST B1Q¢ »v232 /BB es 0

Filter: [arp V] Expression... Clear Apply

No. Time Source Destination Protocol Info
13'1.116320 Dell 44:14:85 AsustekC 25:e3:10 ARP Who has 10.0.0.117 Tell 10.6.0.50
14 1.110729 AsustekC_25:e3:10  Dell_44:14:85 ARP 10.0.0.11 is at 48:5b:39:25:e3:10
19 3.427936 TellusTe_15:77:04 Broadcast ARP Who has 10.0.0.1? Tell 10.0.0.101
70 28.864471 TellusTe_15:77:04 Broadcast ARP Who has 10.0.0.11? Tell 10.0.0.101

P Frame 13: 42 bytes on wire (336 bits), 42 bytes captured (336 bits)
P Ethernet II, Src: Dell_44:14:85 (00:1d:09:44:14:85), Dst: AsustekC_25:e3:10 (48:5b:39:25:e3:10)
< Address Resolution Protocol (request)

Hardware type: Ethernet (0x0001)

Protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (0x0001)

[Is gratuitous: False]

Sender MAC address: Dell_44:14:85 (00:1d:09:44:14:85)

Sender IP address: 10.0.0.50 (10.0.0.50)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 16.0.0.11 (10.0.0.11)




Reverse Address Resolution Protocol

RARP
protokdt komunikacyjny przeksztatcania 48-bitowych fizycznych

adresow MAC na 32-bitowe adresy IP w komputerowych sieciach
typu Ethernet.
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Przesytanie danych w sieci

« Tryb potaczeniowy - przed rozpoczeciem komunikacji nastepuje
nawigzanie logicznego potagczenia pomiedzy oboma urzgdzeniami.

* Tryb bezpotgczeniowy - komunikaty wysytane sg niezaleznie.

Zrodto




Tryb potgczeniowy

Po wybraniu najkrotszej trasy z wezta A do wezta Y, ktora przebiega
przez wezty C i D wysytane jest zgdanie zestawienia potgczenia od
wezta poczgtkowego A do wezta kolejnego C.

Po otrzymaniu potwierdzenia zgdanie przekazywane jest dalej od C
do D i nastepnie do Y.

Po zestawieniu catej trasy od wezta ostatniego wysytane jest
potwierdzenie do wezta poczatkowego.

Po zestawianiu trasa nastepuje przesytanie danych.

Po zakonczeniu przesytania nastepuje roztgczanie trasy - od wezta
poczgtkowego do koncowego, z potwierdzeniem w kierunku
odwrotnym.

—




Tryb potaczeniowy

« posiada mechanizmy kontroli btedow:
— potwierdzenie zestawienia potgczenia,

— gdy zostanie przekroczony limit czasu (brak potwierdzenia
odbioru ramki od stacji docelowej ) - retransmisja danych,

— suma kontrolna sprawdzana w wezle docelowym.




Tryb bezpotgczeniowy

Nie ma tu potwierdzen zestawienia potgczenia.

Zaraz po znalezieniu drogi rozpoczyna sie transmisja.

Podobnie jak w trybie potgczeniowym - gdy pakiet dotrze do wezta
docelowego wysytane jest potwierdzenie.

Pakiety wysytane sg niezaleznie od siebie, moze sie zatem zdarzyc¢
taka sytuacja, iz p6jdg one roznymi trasami i dotrg do celu w innegj
kolejnosci. Stad tez potrzeba ich numerowania oraz uktadania w
odpowiednim porzadku w stacji docelowe;.
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ISO/OSI | stos protokotow TCP/IP

ISO/OSI

TCP/IP

FTF

FELNET

SMTF

NFS

Warstwa sieciowa

ICMP

\War. tgcza danych




znane porty 0-1023

http://www.iana.org/assignments/port-numbers

ftp 21/tcp File Transfer [Control]

ftp 21/udp File Transfer [Control] # Jon Postel postel@isi.edu

ssh 22/tcp SSH Remote Login Protocol

ssh 22/udp SSH Remote Login Protocol # Tatu Ylonen ylo@cs.hut.fi
telnet 23/tcp Telnet telnet 23/udp Telnet # Jon Postel postel@isi.edu
24/tcp any private mail system

24/udp any private mail system # Rick Adams <rick@UUNET.UU.NET>
smtp 25/tcp Simple Mail Transfer

smtp 25/udp Simple Mail Transfer

L RRRRRRR———



http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml
mailto:postel@isi.edu
mailto:ylo@cs.hut.fi
mailto:postel@isi.edu

Stos protokotow TCP/IP / protokoty dostepu

7 Name Host Network File E-Mail & | |WWW & | |Inter-
System Config Mgmt Transfer | |News Gopher active
— | > DNS RFC822 | Telnet |
3 BOOTP SNMP FTP ! MInME HTTP
6 o SMTP "
|| = lne ) POP | mands
— | 5 |Sharing IMAP
DHCP RMON TFTP Gopher
5 NFS [Trre | [we ]

4| | Transport User Datagram Protocol Transmission Control Protocol
P (UDP) (TCP)
IP Support IP Routing
IP NAT Protocols Protocols
3 Internet Internet Protocol IPSac |Ghr'||g.:LlICPI'1.JFE"V4, RIP, OSPF,
(IP/IPv4, IPvE) GGP, HELLO,
- - IGRP, EIGRP,
Mobile Neighbor BGP, EGP
IP Discovery (ND)
Address Resolution Reverse Address Resolution
Protocol (ARP) Protocol (RARP)

Network Serial Line Interface | | Point-to-Point Protocol
Interface Protecol (SLIP) (PPP)

—




Mechanizm eknapsulacj

Poczta

elektroniczna -

Naglowek

e - Pakiet

Nagiéw |Nagiowek Stopka Ramka (zalezna od
ek ramki | sieciowy - ramki medium) |

110001010101101100001010010101010

- Internet




Mechanizm eknapsulacj

Cel Zrédio
Aplikacji Strumien danych Aplikacji
Prezentacji Strumien danych Prezentacji
Sesji Strumien danych Sesgji
Transportowa - - - Transportowa

vy Sieci

tacza danych | [Nagiuek | Negowek Dane| %ahk || tacza danych

Fizyczna 11000101010110110000101001 Fizyczna




Mechanizm eknapsulacj

Host A Host B
Apllkacp e e | Aplikacji

Lacza danych

tacza danych




