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Modele warstwowe - Model OSI
- warstwa tacza danych.



Funkcje warstwy tgcza danych

« zapewnia fizyczng adresacje i procedury dostepu do medidw.




\Warstwa tgcza danych / model OSI

[ Warstwa aplikacji

[ Warstwa prezentacji Ramka PDU

[ Warstwa sesji

. &
[ Warstwa transportowa Wezel l

[ Warstwa sieci

Warstwa tgcza danych |
¢ Medium

[ Warstwa fizyczna

PDU warstwy tgcza danych
nazywane jest ramkg

Weziem jest urzagdzenie w
sieci

Media w fizycznym
znaczeniu stuzg do
przesytania danych




\Warstwa tgcza danych

okresla standardy:

*komunikacji miedzy weztami na podstawie adresow fizycznych
(adreséw MAC),

« zasad transmisji danych miedzy weztami sieci (np. kontrola wielkosci
ramek, synchronizacja nadawcy z odbiorcg),

« usuwania bteddéw transmis;ji ktore zaszty w warstwie fizyczne,;.




funkcje warstwy:

» kapsutkowanie datagramow w rameki,

 odbidr i konwersje strumienia bitow przychodzgcych z warstwy
fizycznej,

 kontrola poprawnosci przesytanych ramek,

« wykrywanie i usuwanie btedow transmisji.

L RRRRRRR———




\Warstwa tgcza danych

sktada sie z dwoch podwarstw:

« LLC, (ang.) Logical Link Control

« MAC, (ang.) Media Access Control.

LLC jest interfejsem miedzy warstwa sieci (warstwa 3) a podwarstwa
MAC.

MAC buduje ramki ze strumienia bitdw przychodzgcego z warstwy
fizycznej.

L RRRRRRR———




Warstwa sieci

Nagtowek Pakiet Fragment Pakiet jest enkapsulowany w ramke

koncowy
Logical Link Control

« Enkapsuluje pakiet warstwy sieciowej
» Identyfikuje protokot warstwy sieciowej

[ 2 Warstwa tgcza danych

Media Access Control

« Adresuje ramke
« Oznacza poczatek i koniec ramki

1 01001 11 0 0 1
N | | ‘ | | W warstwie fizycznej ramka jest kodowana do
postaci sygnatu.




\Warstwa tgcza danych

LLC (Logical Link Control):

— tworzy dla wyzszych warstw wspolng platforme komunikacji z dowolng
realizacjg podwarstwy MAC

— logiczne potgczenie z wyzszymi warstwami
— sekwencjonowanie ramek

MAC (Medium Access Control):
— topologia logiczna sieci

— adresacja

— format ramki (PDU)

— metoda dostepu do medium

— kontrola poprawnosci transmisji

L RRRRRRR———




\Warstwa tgcza danych

Klasy implementacji podwarstwy LLC:

« LLC 1 - zapewnia bezpotaczeniowg transmisje dwupunktows,
wielopunktowg i rozgtoszeniowg bez potwierdzania.

« LLC 2 —transmisja potgczeniowa z kontrolg kolejnosci, sterowaniem
przeptywu, kontrolg btedow i potwierdzaniem; wykorzystywane w
protokotach wymagajgcych transmisji duzych strumieni danych.

 LLC 3 - dwupunktowa transmisja bezpotgczeniowa z potwierdzaniem.




\Warstwa tgcza danych

W réznych mediach uzywane sg rézne rodzaje ramek

Przy kazdym przeskoku do wezta docelowego, kolejne urzgdzenie
akceptuje ramke, deenkapsuluje i przekazuje pakiet do nowej ramki

Nagtowek ramki jest formatowany przez kazde medium




\Warstwa tgcza danych - tworzenie ramki

Aby umozliwi¢ funkcjonowanie protokoty warstwy tgcza danych
wymagajg informacji kontrolnych ktére okreslaja:

* jak wezty komunikujg sie ze soba,

* kiedy komunikacja pomiedzy poszczegolnymi weztami sie rozpoczyna,
a kiedy konczy,

* jakie btedy wystgpig w czasie komunikacji pomiedzy weztami,

* ktore wezty bedg sie komunikowaty jako nastepne.

3 Warstwa sieci

Pakiet
Nagtowek (Dane) Pole koncowe

|

1 warstwa fizyczna
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Elementy ramki

r A\
Pakiet
Nagtéwek (Dane) Stopka
Pm“ Adresowanie | Typ | Sterowanie DANE Wykrywanie bledow Koniec ramki

Okreslona sekwencja bitow Inna okreslona sekwencja
oznacza poczatek ramki. bitow wskazuje koniec ramki.

L RRRRRRR———




\Warstwa tgcza danych / rola nagtowka

| Pole adresu zawiera zrodiowy | docelowy adres warstwy tacza danych. l

Nagtowek

Dane FCS Koniec ramki

Poletyp/diugoééjest opcjonalnym polem uzywanym przez niektdre protokoty do informowania o typie
przenoszonych danych lub o dtugosci ramki.




\Warstwa tgcza danych / pole koncowe

Pole koncowe
POCZATEK RAMKI ADRES TYP/DLUGOSC Dane

Pole Frame Check Sequence jest wykorzystywane do sprawdzania btedow. Urzadzenie zrodiowe oblicza

liczbe bazujac na danych zawartych w ramce i umieszcza ja w polu FCS. Urzadzenie docelowe po otrzymaniu
ramki dokonuje ponownego przeliczenia danych, aby okresli¢ zgodno$¢ otrzymanej wartosci z polem FCS. W
przypadku gdy wartosci te rozniq si¢ od siebie, urzadzenie docelowe odrzuca ramke.

Pole koncowe

POCZATEK RAMKI ADRES TYP/DLUGOSC Dane

Pole Koniec ramki (ang. Stop Frame) zwane inaczej Stopka ramki (ang. Frame Trailer), jest opcjonalnym
polem, wykorzystywanym gdy dtugos¢ ramki nie jest okreslona w polu Typ/Diugos¢ (ang. Type/Length). W tym
przypadku wskazuje ono koniec ramki podczas realizowanej transmisiji.




\Warstwa tgcza danych / model OSI

Uzycie protokotow warstwy 2 dla okreslonej topologii
zdeterminowane jest przez zastosowang technologie
implementujgcg dang topologie sieci.

Wybor technologii jest zdeterminowany przez wielkos¢ sieci (z punku
widzenia liczby hostow i geograficznego zakresu) oraz ustug
udostepnianych poprzez siec.




Standardy warstwy tgcza danych

*ISO/HDLC (High Level Data Link Control)

*|[EEE/802.2 (LLC)
*|[EEE/802.3 (Ethernet)
*|[EEE/802.5 (Token Ring)

*|[EEE/802.11 (Wireless Lan)

*ITU/Q.921 (ISDN Data Link Standard)




Protokoty warstwy tgcza danych
* MAC, (ang.) Media Access Control Protocol

* Ethernet

* Token Ring

« HDLC, (ang.) High-level Data Link Control
* PPP, (ang.) Point-to-Point Protocol

« ATM, (ang.) Asynchronous Transfer Mode.




|
Reference Model

7 - Application

6 - Presenation

5 - Session

. Application

4 -Transport

. Presentation

3 - Network

. Session

2 - Data Link

1-Physical

802.2 Logical Link Layer
Control (LLC)

802.2 MAC

Physical

802.3
Ethernet

802.11b
Wi-Fi

802.2 Logical Link Contraol (LLC)

. Transport
. Metwark
. Data Link MAC
_ 802.3
. Physical PHY Ethernet

a0z.4
Token
Bus

a0z2.5
Token
Ring

a0z2.11
Wiireless
Ly
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Standardy i protokoty

dla warstwy drugiej definiujg nastepujgce organizacje:

* Miedzynarodowa Organizacja ds. Standaryzacji (ISO, International
Organization for Standardization);

* Instytut Inzynierow Elektrykow i Elektronikow (IEEE, Institute of
Electrical and Electronics Engineers)

« Amerykanski Narodowy Instytut Normalizacyjny (ANSI, American
National Standards Institute)

» Miedzynarodowy Zwigzek Telekomunikacyjny (ITU, International
Telecommunication Union)

L RRRRRRR———




\Warstwa tgcza danych / Ethernet

Ramka

Preambuta - uzywana do synchronizacji; dodatkowo zawiera ogranicznik konca informacji taktujgcych

Adres docelowy- 48 bitowy adres fizyczny MAC docelowego wezta

Adres zrédtowy - 48 bitowy adres fizyczny MAC wezta zrodtowego

Typ - wartos¢ okreslajaca, ktoéry protokét wyzszej warstwy bedzie odbierat dane po zakonczeniu procesu Ethernet.
Dane lub tadunek - jest to PDU, zazwyczaj pakiet IPv4, ktory jest przesytane przez medium.

Sekwencja sprawdzania ramki (FCS - Frame Check Sequence) - warto$¢ uzywana do sprawdzenia uszkodzen
ramki.




\Warstwa tgcza danych / P-t-PP

Point-to-Point Protocol

Ramka
r
Nazwa
pola
Rozmiar 1 bajt 1 bajt 1 bajt 2 bajty zmienna 2 lub 4 bajty
(bajtow)

Ogranicznik ramki - pojedynczy bajt wskazujgcy na poczatek badz koniec ramki. Pole ogranicznika skiada sie z
sekwenciji bitow 01111110.

Adres - pojedynczy baijt zawierajacy standardowy rozgtoszeniowy adres protokotu PPP. Protokét PPP nie
przypisuje stacjom indywidualnych adresow.

Kontrola - Pojedynczy baijt, zawierajgcy sekwencje 00000011.

Protokét- Dwa baijty identyfikujace zaenkapsulowany protokét w polu danych ramki. Najnowsze wartosci pola
protokotu sg zawarte w Assigned Numbers Request For Comments (RFC).

Dane - zero lub wigcej bajtéw zawierajacych datagram protokotu okreslonego w polu protokét.

Pole sumy kontrolnej FCS - 16 bitéw (2 bajty). Dla zgodnosci wstecz, implementacje PPP moga uzywac 32-bitowe
(4 bajty) pole FCS dla poprawienia detekcji bledow.




\Warstwa tgcza danych / ramka 802.11

Struktura ramki standardu IEEE 802.11

Liczba
bajtow:

6

0-2312

Czas

Trwania/

Adres 1

Adres 2

Adres 3

Kontrola
sekwenc)1

Adres 4

Tresc

kontrolna

Naglowek MAC




\Warstwa tgcza danych / MAC

Unikatowy identyfikator |Przypisany przez producenta
organizacyjny (OUI) | (karty | interfejsy sieciowe)

Bits
‘E}'E}l 22 bits H 24 bits }
Vendor
: Assighed
- 48 bits }
MAC Address

—




\Warstwa tgcza danych / MAC

Unikatowy identyfikator |Przypisany przez producenta
organizacyjny (OUI) (karty | interfejsy sieciowe)




Warstwa dostepu do sieci / TCP/IP

* jest to podstawowa warstwa, jest zwigzana ze sprzetem,
odpowiada za przyjmowanie ciggow danych z warstwy Internet,
tgczenie danych i przesytanie ich zawartosci oraz samg transmisje
strumienia bitow.

* wspotpracuje z interfejsem sieciowym (kartg sieciowg), modemem
lub innym urzgdzeniem pozwalajgcym na bezposrednie potgczenie
dwoch lub wigcej komputerow i separuje reszte warstw od
zastosowanych rozwigzan fizycznych (niskopoziomowych);




Warstwa dostepu do sieci / TCP/IP

éwiadczy ustuge warstwie wyzszej polegajgcag na wysytaniu
I odbieraniu porcji danych (zwanych ramkami) z komputerow
w danej sieci fizycznej;

dodaje informacje kontrolng do wychodzgcych ramek, aby
komputer odbiorczy mogt przeprowadzi¢ kontrole btedow;

potwierdza otrzymanie ramek danych i ponowne nadawanie,
jesli potwierdzenie nie nadejdzie.




Przeptyw danych

%/, CRC

[ HTTP FTP } Dane
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Aplikacji

Preambula




1]

Ethernet II

4

14

1% Bytes

FREAMELE:
101010...1011

DEST MAC:
FFFF.FFFF.FFFF

SRC MAC:
0001.CY6C.2AGE

TYPE:
Ox306

DATA (VARIABLE LENGTH)

FCS:
Ox0




WS

» Frame 41558 (54 bytes on wire, 54 bytes captured)
“"Ethernet II, Src: 89:8a3:2¢:48:¢c0:d8 (89:8a:2c:48:¢c0:dB), Dst: 70:a2:b2:4b:49:74 (76:82:b2:4b:49:74)

> Destination: 70:a2:b2:4b:49:74 (70:a2:b2:4b:49:74)
> Source: 89:8a:2c:48:c0:d8 (89:8a:2¢:48:¢0:d8)
Type: IP (0x0800)
Trailer: DA3FDA2352F13DE1000000005002020036420000

F Radiotap Header v0, Length 26
¥ IEEE 802.11 Data, Flags: ..m...F.C
Types/Subtype: Data (0x20)
Frame Control: 0x2208 (MNormal)
Version: 0
Type: Data frame (2}
Subtype: O
B Flags: 0x22
Duration: 0
Destination address: Broadcast (ff:ff:ff:ff:ff:ff)
BSS Id: 00:00:00_00:00:00 (00:00:00:00:00:00)

0010 10 02 85 09 a0 00 ba 01 00 00 pERes 00 00 ff fF ........ !
oo2o0 ff ff ff £ff 00 00 OO OO OO0 0O 00 22 fb cc 2f 10 ........ R
0030 a0 cd 23 22 032 00 00 00 OB 06 00 01 OB 00 06 04  .....vvs tivnnnns

0040 00 01 00 22 fb cc 2f 10 cO a8 01 Ob 00 00 00 0O T




(Frame is ignored: False]
[Protocols in frame: wlan]
= IEEE 802.11 Probe Response, Flags: .... R

e

® Frame Control: Ox0850 (Normal
Duration: 0
Destination address: IntelCor_70:f7:96 (00:1f:3c:70:f7:96)
Source address: AskeyCom_68:4d:1b (00:24:d2:68:4d:1b)
BSS Id: AskeyCom_68:4d:1b (00:24:d2:68:4d:1b)
Fragment number: O
Sequence number: 914
= IEEE 802.11 wireless LAN management frame
@ Fixed parameters (12 bytes)
@ Tagged parameters (29 bytes)
@ Tag: SSID parameter set: 4NG3B
@ Tag: Supported Rates 1(B), 2(B), 5.5(B), 6, 9, 11(B), 12, 18, [Mbit/sec]
® Tag: DS Parameter set : Current Channel: 1
® Tag: ERP Information
® Tag: Extended Supported Rates 24, 36, 48, 54, [Mbit/sec]

AAAA I AR AA AA AA af Al =An £ Ar AA A2 A FrA ad el - daia ® iae




LGS JUL 3= 120 0280, CISLIS ALEEYL_ oM _Dd s ol Frivate_eslod e sl L]
A1 2012 =(13=25 13:56:78. 37404dR AR Srier:d)ad: 44:23:1a:hdah: ROV .11
= IEEE B02.11 authentication, Flags: ........
Type/Subtype: Authentication (Ow0b)
@ Frame Control: Ox0080 (Normal)
Version: O
Type: Management Frame (0)

RO duthentication. SH=374%. FH

DS status: Not leaving DS or network is operating in AD-HOC mode (To D5: O From 05: 0) (Ox00)
More Fragments: This is the last fragment
Retry: Frame is not being retransmitted
vea ... = PWR MGT: STA will stay up
Ll L. = More Datar Mo data buffered
N o R = Protected flag: Data is not protected
L1 T = Order flag: nNot strictly ordered
Duration: 0
Destination address: Private_eB:Ba:ed (f0:a2:25%:eB:Ba:ed)
Source address: AskeyCom 6a:25:a0 (00:21:63:6a:2%:al)
B35 Id: AskewCom &a:25:ad (D0:21:63:6a:25:a0)
Fragment number: 0
Sequence number: 37E7
- IEEE BOZ.11 wireless LAN management Frame
= Fixed parameters (6 bytes)
authentication Algorithm: Open System (0)
Authentication SEQ: O0x0002
Status code: Successful (Ox00000

2000 b0 OO0 OO 00 O aZ 25 &3 Ba e4
010 00 21 63 Bba 25 ad b0 ec 00 QO
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AirMagnet

D AirMagnet  [Unsaved) File View Tools Hep () (@) (X))

I Filter  |(Defauly -G ® ® [ALL Channels - @

- SIE

- 5eq

\Efan Stopp

Mo @ | Length ENE] | Source | Destination |Summar_l,l |
54 1 00:0F:30:0816:60  FRFRFREFRFRFF 80211 beacon
55 00:0F:30:0%:E8:33  O0:0F:30:03:16:60  BO2.11 authentication
56 00:0F:30:0816:ED  00:0F:3D:03:E&:38 80211 authentication
a7 00:0F:30:08:16:60 | 80211 acknowledgement =
53 :0%:ES:38 | 00:0F:30:08:16:ED | 80211 association request
59 |2 46 85 1 OCOF3D:081EED  OGOF3ID:3ERIS 80211 associstion resporse
B0 |2 10 41 1 00:0F:30:0816:60 80211 acknowledgsment
R O B ANNF-3N NEARAEN FEFF-FRFRFEFE A7 11 haaron _J
- channel : 2 ~

- CRIC errar : no

[=- 802.11 MAC header

[+- frame control

- duration : 250 usec

- dest addr ; 00:0F; 30:03: 16:8D0

- bssid  00:0F: 30108 16:6D0
- frag number : 0

[=- 802.11 frame body
-- capability info
- listen interval : 10
=1 info : SSID (0)

-- info : supported rates (1)
[+- info : extended supported rates (50)

addr : 00:0F: 30:0%:E3: 33

number : 2113

length ; 12
S5I0 & WirelessGuru

~
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Warstwa sieci/ OSI

Open Systems Interconnection (OSIl) Reference Model

Upper Layers Lower Layers

Application  Presentation Session Transport Network Data Link Physical
yer (7) Layer (6) Layer (5) Layer () Laver (3) Layer (2) Layer (1)

POPfSMTF POPf25 R5-X, CAT 1

SLIP, PPP
' :
8022 SHAP

Internet
Protocol
Version 6

Transmission
Uzenet

il

Hewsgroups

_—

Applications L

ol

3

File Tranzfer P 20721

Telnet

z
3
1%
&
i

I

Directory
Services

g0

Internet
Protocol
Version 4

Network Mgt. 1617162

bl
AL

RPC

File Services







Stos protokotow TCP/IP / protokoty dostepu

7 Name Host Network File E-Mail & | |WWW & | |Inter-
System Config Mgmt Transfer | |News Gopher active
— | > DNS RFC822 | Telnet |
3 BOOTP SNMP FTP ! MInME HTTP
6 o SMTP "
|| = lne ) POP | mands
— | 5 |Sharing IMAP
DHCP RMON TFTP Gopher
5 NFS [Trre | [we ]

4| | Transport User Datagram Protocol Transmission Control Protocol
P (UDP) (TCP)
IP Support IP Routing
IP NAT Protocols Protocols
3 Internet Internet Protocol IPSac |Ghr'||g.:LlICPI'1.JFE"V4, RIP, OSPF,
(IP/IPv4, IPvE) GGP, HELLO,
- - IGRP, EIGRP,
Mobile Neighbor BGP, EGP
IP Discovery (ND)
Address Resolution Reverse Address Resolution
Protocol (ARP) Protocol (RARP)

Network Serial Line Interface | | Point-to-Point Protocol
Interface Protecol (SLIP) (PPP)

—




Mechanizm eknapsulacj

Poczta

elektroniczna -

Naglowek

e - Pakiet

Nagiéw |Nagiowek Stopka Ramka (zalezna od
ek ramki | sieciowy - ramki medium) |

110001010101101100001010010101010

- Internet




Mechanizm eknapsulacj

Cel Zrédio
Aplikacji Strumien danych Aplikacji
Prezentacji Strumien danych Prezentacji
Sesji Strumien danych Sesgji
Transportowa - - - Transportowa

vy Sieci

tacza danych | [Nagiuek | Negowek Dane| %ahk || tacza danych

Fizyczna 11000101010110110000101001 Fizyczna




Mechanizm eknapsulacj

Host A Host B
Apllkacp e e | Aplikacji

Lacza danych

tacza danych




