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Funkcje warstwy

e Aplikacji (programow uzytkowych) — klient pocztowy, przegladarka
WWW ... korzystajg z ustug protokotow warstwy transportowe.




Pakiet protokotow TCP/IP

* najbardziej rozpowszechniony pakiet protokotow sieciowych,
« stanowi podstawe wspotczesnego Internetu,

* jest standardem otwartym - istnieje mozliwos¢ komunikacji miedzy
dowolnymi typami urzgdzen,

« umozliwia dodawanie nowych sieci bez przerywania pracy
istniejgcych,

« posiada wysoki wspotczynnik korekcji btedow,

» dobra odtwarzalnosc¢ protokotu,

* duza wydajnosc.




TCP/IP [/ stos protokotow TCP/IP / protokoty dostepu

Model TCP/IP TCP/IP

Aplikacji

Dostep LAN Technologies: WAN Technologies:
do sieci Ethernet, Token Ring, erial Lines, Frame Relay,
O sieCl FDDI ATM




Stos protokotow TCP/IP / protokoty dostepu
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Warstwy TCP/IP
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Warstwa aplikacii

Jest to najbardziej ogdlny poziom obstugi sieci, zapewniajacy
interfejs pomiedzy aplikacjami uzytkowymi, a ustugami sieciowymi.
Dziatania w warstwie sg widoczne dla uzytkownika, poniewaz
dziatajg standardowe aplikacje TCP/IP, np.: telnet, HTTP, FTP,
POP3, SMTP.

To warstwa aplikacji jest bezposrednio wykorzystywana przez
oprogramowanie uzytkowe - przegladarki WWW, programy
pocztowe, instant messengers, chat itd.




Protokoty warstw wyzszych:

« DHCP - Dynamic Host Configuration Protocol
e SLIP - Serial Line Interface Protocol
« PPP - Point-to-Point Protocol

« SNMP - Simple Network Management Protocol
« FTP, Telnet, SMTP, WWW




Protokdot DHCP

» Protokét DHCP (Dynamic Host Configuration Protocol) zdefiniowany
w RFC 2131 umozliwia automatyczng konfiguracje adresow IP oraz
innych parametrow klientéw (np. brama, maska) przy uzyciu
jednego lub kilku serweréw DHCP

« DHCP wykorzystuje protokot IP
« Serwer DHCP przechowuje baze danych o dostepnych adresach IP

» Podobne funkcje do DHCP petnig rowniez starsze protokoty RARP
(Reverse Address Resolution Protocol) oraz BOOTP
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Komunikaty DHCP

DHCPDISCOVER - klient wysyta rozgtoszeniowy komunikat w celu
znalezienia serwera DHCP

DHCPOFFER — serwer wysyta odpowiedz (unicast) zawierajgcg
propozycje parametrow konfiguracyjnych

DHCPREQUEST — klient wysyta wiadomosc¢ rozgtoszeniowg do
serwerow DHCP w celu (a) pobrania parametrow z jednego z
serwerdw i odrzucenia oferty innych serwerdw, (b) potwierdzenia
poprzednio pobranego adresu lub (c) rozszerzajgc dzierzawe
konkretnego adresu




Komunikaty DHCP

« DHCPACK - serwer wysyta do klienta odpowiedz z parametrami
zawierajgcymi adres IP

« DHCPNAK - serwer wysyta do klienta informacje o btedzie w
adresie

« DHCPDECLINE - klient do serwera, ze adres jest juz w uzyciu
« DHCPRELEASE - klient konczy dzierzawe adresu

« DHCPINFORM - klient prosi serwer DHCP o lokalng konfiguracje

L RRRRRRR———




Przesytanie komunikatow DHCP

Serwer DHCP

Serwer DHCP

(niewybrany) Klient DHCP (wybrany)
NN
NS Q NS
3 o 3
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Czas




Podsumowanie DHCP

« Serwer DHCP moze przyznawac adresy IP wedtug adresu MAC
klienta — wazne dla stacji wymagajgcego statego IP np. ze wzgledu
na rejestracje w DNS

» Klient moze poming¢ komunikat DHCPDISCOVER jesli zna adres
serwera DHCP

» (Czas dzierzawy adresu jest ustalany miedzy klientem i serwerem,
ktory zobowigzuje sie nie udostepniac przydzielonego adresu
nikomu na wyznaczony czas

» Klient moze prosic¢ serwer o wydtuzenie czasu dzierzawy
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Simple Mall Transfer Protocol (SMTP)

SMTP to tekstowy protokot, w ktorym okresla sie co najmniej
jednego odbiorce wiadomosci (w wiekszosci przypadkow
weryfikowane jest jego istnienie), a nastepnie przekazuje tresc
wiadomosci.

SMTP zaczeto by¢ szeroko uzywane we wczesnych latach
osiemdziesigtych dwudziestego wieku.

Poczatkowo protokoét ten nie radzit sobie dobrze z plikami binarnymi,
poniewaz stworzony byt w oparciu o czysty tekst ASCII.

W celu kodowania plikéw binarnych do przesytu przez SMTP
stworzono standardy takie jak MIME.

Wigkszos¢ serweréw SMTP obstuguje rozszerzenie 8BITMIME
pozwalajgce przesytac pliki binarne rownie fatwo jak tekst.
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Simple Mall Transfer Protocol (SMTP)

SMTP nie pozwala na pobieranie wiadomosci ze zdalnego serwera.
Do tego celu stuzg POP3 lub IMAP.

Jednym z ograniczen pierwotnego SMTP jest brak mechanizmu
weryfikacji nadawcy, co utatwia rozpowszechnianie niepozgdanych
tresci poprzez poczte elektroniczng (wirusy, spam).

Rozszerzenie SMTP-AUTH, jest czgsciowym rozwigzaniem
problemu - ogranicza wykorzystanle serwera wymagajacego
autoryzacji do zwielokrotniania poczty.

Nie istnieje metoda dZ|ek| ktorej odbiorca autoryzowatby nadawce -
nadawca moze "udawaé" serwer | wysta¢ dowolny komunikat do
dowolnego odbiorcy.




Domain Name System (DNS)

System serwerow oraz protokot komunikacyjny zapewniajgcy zamiane
adresow znanych uzytkownikom Internetu na adresy zrozumiate dla
urzgdzen tworzgcych sie¢ komputerowa.

—

Dzieki wykorzystaniu DNS nazwa mnemoniczna, np. www.zsl.gda.pl jest
zamieniona na odpowiadajgcy jej adres IP, czyli 153.19.157.1.

Adresy DNS sktadajg sie z domen internetowych rozdzielonych kropkami.
Dla przyktadu w adresie zsl.gda.pl oznacza domene funkcjonalng
organizacji, zsl domeng¢ nalezgcg do ZSt,, gda oznacza lokalizacje,

a pl polskg domene w sieci.

W ten sposob mozliwe jest budowanie hierarchii nazw, ktére porzadkujg
Internet.

DNS to ztozony system komputerowy oraz prawny.

Zapewnia rejestracje nazw domen internetowych i ich powigzanie
Z numerami IP.

Realizuje biezgcg obstuge komputeréw odnajdujgcych adresy IP
odpowiadajgce poszczegolnym nazwom.

Podstawy protokotu DNS zostaty opisane w 1982 roku w dokumencie
IETF - RFC 819




Domain Name System (DNS)

i |
'TI'I-B'IZ'H- In my cache! It maps to
this IP address: 70.42.251.42°

i |
H ."firﬂl.l Fll cache that
“Thanks for the for a while in case |
directions! Now to SEL MOME requests”
find lots of great
imformation!”

DNS
Server



Hypertext Transfer Protocol (HTTP)

Protokot sieci WWW (World Wide Web). Definicje HTTP stanowi
RFC 2616. Za pomocg protokotu HTTP przesyta sie zgdania
udostepnienia dokumentow WWW i informacje o kliknieciu
odnosnika oraz informacje z formularzy.

Zadaniem stron WWW jest publikowanie informacji - protokot HTTP
to umozliwia.

Protokot HTTP udostepnia znormalizowany sposob komunikowania
sie komputerow ze sobg. Okresla on forme zgdan klienta
dotyczgcych danych oraz forme odpowiedzi serwera na te zgdania.
Jest zaliczany do protokotéw stateless (bezstanowy), nie zachowuje
zadnych informacji o poprzednich transakcjach z klientem, po
zakonczeniu transakcji wszystko "przepada” - z tego powodu
spopularyzowaty sie cookies.

HTTP korzysta z portu nr 80.

—




Hypertext Transfer Protocol (HTTP)

potgczenie standardowe potgczenie trwate

klient serwer klient serwer
OPEN mmfum Open e
—> —>
. <
e - >| o
—> < 3
<« —| @
o T <« l
close
_*_.
*_
ClOSE e
\ 4 v Y Y
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Hypertext Transfer Protocol (HTTP)

HTTP Protocol using GET

Universal Resource
Locator (URL)

' - HTTP Request

HTTP Server File reqixesmd

Host: www.cisco.com
GET /index.html HTTP/1.1

f

Fully qualified domain name

Client.

Entering 'hitp://www.cisco.com' in the address bar of a web browser

generates the HTTP 'GET' Message.




HTTP v HTTPS

Normal HTTP (80)




—

Telnet jest ustugg (programem) pozwalajgcg na zdalne potgczenie
sie komputera (terminala) z oddalonym od niego komputerem
(serwerem) przy uzyciu sieci, wykorzystujgc do tego celu protokot
TCP-IP oraz standardowo przypisany port 23.

Umozliwia ustanowienie uzytkownikowi zdalnej sesji na serwerze
tak jak gdyby siedziat tuz przed nim.

Protokot obstuguje tylko terminalne alfanumeryczne, nie obstuguje
myszy ani innych urzgdzen wskazujgcych.

Nie obstuguje takze graficznych interfejséw uzytkownika.

Wszystkie polecenia muszg by¢ wprowadzane w trybie znakowym w
wierszu polecen.




Polecenia wydawane za pomocg naszego komputera przystane sg
poprzez sieC serwera, na ktorym zainstalowane jest
oprogramowanie serwera telnetu.

W odpowiedzi serwer odsyta nam komunikaty, ktore nastepnie
wyswietlane sg na naszym ekranie.

Bardzo czesto ustuga telnet implementowana jest do urzadzen
aktywnych sieci (switche, routery) w celu utatwienia konfiguracji
tychze urzadzen.

Telnet jest najstarszg i najbardziej elementarng ustugg internetowa.
Zostat opisany w dokumentach RFC numer RFC 854 i RFC 855.
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SSH

« SSH to tylko nastepca protokotu Telnet,
rozni sie od Telnetu tym, ze transfer danych jest zaszyfrowany oraz
mozliwe jest rozpoznawanie uzytkownika na wiele réznych
Sposobow.

« W szerszym znaczeniu SSH to wspodlna nazwa dla catej rodziny
protokotow, nie tylko terminalowych, lecz takze stuzgcych do
przesytania plikow (SCP, SFTP), zdalnej kontroli zasobow,
tunelowania i wielu innych zastosowan.

Wspolng cechg wszystkich protokotow jest identyczna

z SSH technika szyfrowania danych i rozpoznawania uzytkownika.
Protokoty z rodziny SSH praktycznie wyparty wszystkie inne mniej
bezpieczne protokoty, takie, jak np. rlogin czy RSH.

« RFC 4250 RFC 4251 RFC 4252 RFC 4253 RFC 4254
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SSH

* Najczesciej stosowany sposob szyfrowania to AES, czesc¢ serwerow
uzywa szyfrowania Blowfish i technik z rodziny DES.

« Uwierzytelnienie uzytkownika moze sie opierac na hasle, kluczu
(RSA, DSA) lub protokole Kerberos.

« Dwie najbardziej znane implementacje SSH to zamkniete ssh.com i
otwarte OpenSSH. Znang implementacjg klienta ssh jest PuTTY.

Client Server

localhost Iocalhost
Port 25 Part 25

SSH Connection

Connect to Listening to
localhost:25 port 25

POP3 - 1cp110 —\— : POP3 - tg¥110
SMTP —tep25 SMTP ~ tepw'25

client




Powstat w kwietniu 1991 roku na University of Minnesota
Microcomputer, Workstation, Networks Center w celu dystrybuc;ji
informacji wewnatrzwydziatowe.

Byt pierwszym rozpowszechnionym systemem informacyjnym w sieci
integrujgcym rozne protokoty: FTP, telnet, WAIS wlasne struktury
danych z mozliwoscig dostepu do roznych typow danych, tak czysto
tekstowych, jak i grafik i danych czysto binarnych (archiwow
wszelkiego rodzaju).

Odchodzi w zapomnienie (dogorywajg jeszcze resztki dawnej jego
sSwietnosci) z powodu sztywnej, hierarchicznej struktury (gdzie
jednym z elementow sciezki dostepu byt typ pliku), nlewygodnych
metod tworzenia serwisow, braku petnej "multimedialnosci” czy
wreszcie dlatego, ze WWW zyskat wieksze wsparcie tak
producentow jak i sSrodowisk akademickich.

—




Gopher Menu
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File Transfer Protocol (FTP)

Protokot transmis;ji plikow.
Protokot typu klient-serwer, ktory umozliwia przesyfanie plikow z i na
serwer poprzez sie¢ TCP/IP, zdefiniowany przez IETF w RFC 959.

FTP jest protokotem 8-bitowym, dlatego nie wymaga specjalnego
kodowania danych na postac 7-bitowg, tak jak ma to miejsce w
przypadku poczty elektroniczne,.

Do komunikacji wykorzystywane sg dwa potgczenia TCP.

- kontrolne za pomocg ktorego przesytane sg np. polecenia do
serwera,

- do transmisji danych m.in. plikow.

FTP dziata w dwoch trybach: aktywnym i pasywnym, w zaleznosci od
tego, w jakim jest trybie, uzywa innych portow do komunikacji.
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File Transfer Protocol (FTP)

Pracujgc w trybie aktywnym, korzysta z portow: 21 dla polecen
(potgczenie to jest zestawiane przez klienta) oraz 20 do przesyiu
danych. Potagczenie nawigzywane jest wowczas przez serwer.

Pracujgc w trybie pasywnym wykorzystuje port 21 do polecen i port
0 numerze wiekszy od 1024 do transmisji danych, gdzie obydwa
potgczenia zestawiane sg przez klienta.

-I FTP Commands
2 i FTP Replies i ‘
: Data B
-
Connection
FTP Client FTP Server

on Client PC
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Network News Transport Protocol (NNTP)

Oparty o TCP/IP protokdt polegajgcy na przesytaniu ciggow
tekstowych przez siedmiobitowe kanaty ASCII.

Uzywany zaréwno do przesytania tekstow miedzy serwerami, jak
rowniez do czytania i wysyfania artykutow.

NNTP zdefiniowano w RFC 977 w roku 1986.

W roku 2000 w RFC 2980 zostat on rozszerzony o nowe mozliwosci.
Format wiadomosci opisuje RFC 1036.

Na protokole tym oparte jest dziatanie ustugi Usenet.
NNTP dziata standardowo na porcie nr 119.
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Network News Transport Protocol (NNTP)

1 Request articles >
News Client NNTP i A
Deliver articles e
News Server
Request articl (maintaining
] = L 5 P |\ overview database)
News Client NNTP
Deliver articles
e o o




ldentyfikacja aplikacii

Adres IP + port TCP lub port UDP
= gniazdo

TCP Port 20, 21
Serwer FTP

TCP Port 80 |-
Serwer HTTP

i 111




Porty | Gniazda
Aplikacje oL
Application
FTP TFTP Web Web

Server Server Server Browser
TCP Ports UDP Port TCP Port TCP Port
20,21 69 80 1210

Windows Sockets Interface

Transport

Internet

i Network
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Porty | Gniazda




Dodatkowe pojecia zwigzane z TCP/IP

Porty - kazda ustuga w sieci ma przypisany sobie adres, zwany

portem.

Najczesciej uzywane ustugi otrzymaty nastepujgce porty

L RRRRRRR———

File Transfer Protocol (FTP)

Telnet

SSH

Simple Mail Transfer Protocol (SMTP)
Gopher

Finger

Hypertext Transfer Protocol (HTTP)
HyperText Transfer Protocol Secure
Network News Transfer Protocol

21
23
22
25
70
79
80
443
119



znane porty 0-1023

http://www.iana.org/assignments/port-numbers

ftp 21/tcp File Transfer [Control]

ftp 21/udp File Transfer [Control] # Jon Postel postel@isi.edu

ssh 22/tcp SSH Remote Login Protocol

ssh 22/udp SSH Remote Login Protocol # Tatu Ylonen ylo@cs.hut.fi
telnet 23/tcp Telnet telnet 23/udp Telnet # Jon Postel postel@isi.edu
24/tcp any private mail system

24/udp any private mail system # Rick Adams <rick@UUNET.UU.NET>
smtp 25/tcp Simple Mail Transfer

smtp 25/udp Simple Mail Transfer
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Terminologia pakietow

Przyktad wspétpracy protokotéw TCP oraz IP podczas pobierania strony WWW:
1. Uzytkownik wpisuje w przeglagdarce adres strony na serwerze WWW

2. Mechanizm protokotu TCP serwera dzieli dokument HTML na odpowiednig liczbe
pakietow

3. Nastepuje przekazanie pakietow do warstwy protokotu IP, ktéry dotgcza do
kazdego z nich adres komputera uzytkownika (dostarczany przez przeglgdarke)

| wysyla pakiety.

4. W sieci pakiety poruszajg sie niezaleznie od siebie, przerzucane przez routery do
kolejnych punktow posrednich. W zaleznosci od stanu potgczen ich trasy mogg
rozni¢ sie od siebie, mogg w roznej kolejnosci osiggac cel.

5. Po dotarciu do komputera uzytkownika, warstwa TCP rozpoznaje pakiety
sktadajgce na ten sam plik i tgczy je ze sobg. Przekazuje je nastepnie
przeglagdarce, ktora wyswietla strone WWW na monitorze uzytkownika.

—




Mechanizm eknapsulacj

Poczta
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Mechanizm eknapsulacj

Cel Zrédio
Aplikacji Strumien danych Aplikacji
Prezentacji Strumien danych Prezentacji
Sesji Strumien danych Sesgji
Transportowa - - - Transportowa

vy Sieci

tacza danych | [Nagiuek | Negowek Dane| %ahk || tacza danych

Fizyczna 11000101010110110000101001 Fizyczna




Mechanizm eknapsulacj

Host A Host B
Apllkacp e e | Aplikacji

Lacza danych

tacza danych







Mechanizm eknapsulacji

An application has data that it wants to send
to another application on another machine.

BT

http://www.linux-tutorial.info/Linux_ Tutorial/Networking/TCP-1P//encapsula.gif /




