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Adresacja IP v6



IPV6 - Internet Protocol Version 6

Cztery miliardy dostepnych adresow internetowych przestaty wystarczac
wobec gwattownego rozwoju Internetu. Niemal kazda kuchenka
mikrofalowa i lodowka bedg dysponowaty wtasnymi adresami
internetowymi, protokot IPv4 doszedt do kresu mozliwosci.

IPv4 nie ma mechanizmow bezpieczenstwa ani funkcji szyfrowania.

Nie spetnia wymagan aplikacji postugujacych sie strumieniowg transmisjg
danych.

Wprowadzenie |IPv6 zalecita na poczatku lat dziewiecdziesigtych
organizacja Internet Engineering Task Force (IETF,http://www.ietf.org ).
IETF jest gtdbwng organizacja, zajmujgca sie technicznym rozwojem

| standaryzacjg Internetu. Specyfikacja zawarta jest w RFC 1883.
Pierwsze wersje projektu IPv6 okreslano nazwg Internet Protocol next
Generation (IPnG). W latach 1995 i 1996 powstato wiele projektéw, pod
nazwg Internet Protocol Version 6 (IPv6).

W roku 1997 IPv6 stat sie tymczasowym standardem” (draft standard).

—




Przeglad cech IPv6

IPVv6 jest protokotem transportowym (jak IPv4) do przesytania pojedynczych
pakietow w sieci. W celu zagwarantowania kompletnej transmis;ji IPv6
moze wykorzystywac protokoty wyzszych warstw, np. TCP.

Najwazniejsze elementy funkcjonalne protokotu to:

—

adresy IP o dtugosci 128 bitow

uproszczona struktura nagtowkow

zagniezdzone nagtowki do przesytania opcji

opcje szyfrowania i uwierzytelniania na poziomie IP

nowa klasyfikacja strumieni danych (flows) w celu optymalizacji przesytu
danych audio | wideo

uproszczenie recznej konfiguracji
poprawa kontroli przeptywu i rozpoznawanie waskich gardet

specjalne mechanizmy do wykrywania i nadzoru sgsiadow
w przypadku zastosowania w routerach.




Przeglad cech IPv6

Catos¢ ma stuzy¢ temu, zeby osoba nieuprawniona nie mogta odczytac
wiadomosci na drodze od nadawcy do odbiorcy. Petne szyfrowanie
zapewnia ponadto, ze wiadomosc¢ nie zostanie zmieniona.

Druga z metod nie wymaga szyfrowania danych. Tworzona jest suma
kontrolna do bloku danych, zabezpieczanego kluczem.

Zastosowanie sumy kontrolnej o wartosci znanej tylko nadawcy daje
jednoczesnie bezpieczng metode identyfikacji nadawcy.

IPv6 wykorzystuje Internet Control Message Protocol (ICMP) z kilkoma
rozszerzeniami. Obecnosc¢ elementow protokotu ICMP sygnalizuje
w wersji 6 wartos¢ 58 w polu Next. Najwazniejsze zmiany w ICMP to:

« nowe formaty ttumaczenia nazw zamiast stosowanego dotychczas
Address Resolution Protocol (ARP)

« elementy definicji maksymalnej wielkosci pojedynczej transmisji
(MTU - maximum transmission unit)

* nowe elementy sterowania grupami multicast zamiast Internet Group
Management Protocol (IGMP) protokotu IPv4.

—




Przeglad cech IPv6

Szczegoty nagtowka IPv6
Uproszczenie struktury nagtowka zalicza sie do najwazniejszych nowosci
w specyfikacji IPv6.
W odroéznieniu od swojego odpowiednika z protokotu IPv4 nagtowek IPv6
zostat zredukowany do niezbednego minimum.

Umozliwia to jego szybszg "obrobke" i przyspiesza transport przez

routery.
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Bity | 0-3 4-7 | 8-11 [12-15 | 16-19 20-23 24-27 | 28-31
0 | Wersja | Klasa ruchu Etykieta przeptywu
32 DiugosE danych Nastepny nagtowelk | Limit przeskokdw
64
96
Adres Zrodtowy (128 bitow)
128
160
192
224

256

288

Adres docelowy (128 bitow)




Zwiekszenie dtugosci adresu z 32 do 128 bitow daje 2128 mozliwych
adresow [P.

Oznacza to liczbe

840 282366020 988 468 463 374 607 431 68 211456 roznych wartosci
- ta liczba wystarcza, aby kazdemu kilometrowi kwadratowemu powierzchni
Ziemi przypisac¢ 665 570 793 348 866 943 898 599 adresow.

Np. kazda pralka automatyczna otrzyma swoj adres IP.




Format adresow IPv6

W uproszczonej pisowni protokotu |IPv4 cztery bajty adresu zapisywane sg
jako zwykte liczby dziesietne.

Poszczegolne bajty rozdzielane sg kropkg, np. 127.0.0.1

W przypadku 128-bitowych adresow protokotu IPv6, taki zapis bytby bardzo
niepraktyczny.

128-bitowy adres IPv6 jest zapisywany w postaci szesnastkowej

z dwukropkiem separujgcym kazdg 16-bitowg sekcje adresu (grupy po dwa
bajty) 3ffe:8010:0007:00d3:0000:0000:0000:0005

kazdy znak szesnastkowy reprezentuje 4 bity
16 bitow po 8 zestawow

00111111333333901000000000010000000000000000011100000000110100110000000000000000000000000000000000000000000000000000000000000101

0011 1111 1111 1110 0 1 2 3 45 6 7 8 9 AB C D E F
(o S e R e S e T e B e T e TR e T o S S o S S S S Uy S Y

3 F F E O O O 0O R PB R P OO0 0O R R R
0 O B RO O R R OO R R OO R R

O B O R O R O RO R OR O R O R




Architektura adresu IPv6

W ramach jednej grupy mozna pomingc poczatkowe zera.
Przyktadowy adres IPv6

3ffe:8010:0007:00d3:0000: :0000:0005

Grupe 4 zer mozna zastgpic jednym
3ffe:8010:0007:00d3:0:0:0:0005

Zera nieznaczgce mozna pomingc

3ffe:8010:7:d3:0:0:0:5

Aby skrocic dtugi adres, mozna zastgpi¢ grupe nastepujgcych po sobie
zer dwoma dwukropkami.

Agregacja zer

3ffe:8010:7:d3::5

Uwaga: Kompresje zer mozna w adresie wykonac tylko jeden raz.
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Hierarchia adresu IPv6

00100000 00000001 00001101 10111000 00111100 01010101 00000000 00010101
00000000 00000000 00000000 00000000 10101011 11001101 11111111 00010011

32.01.13.184.60.85.0.21.0.0.0.0.171.205.255.19

2001:0db8:3¢55:0015:0000:0000:abcd: ff1

Przedrostek  Podsie¢ IdentyfiRstor interfejsu
(prefiks)
globalny

Ciagly blok wypelniony zerami to
tzw. ciggle zera. Mogg one zostaé
usuniete z adresu IP i zamienione na

podwojny dwukropek.

2001:0db8:3¢c55:0015::abcd:ff13 &

Adres IPv6 obejmuje 3 czesci: typ adresu (ang.prefix), identyfikator sieci
(ang.subnetworkID) i identyfikator interfejsu (ang.interfacelD), bedacy jego
numerem wewnatrz sieci
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Prefiks IPv6

Wskazuje blok przestrzeni adresowej lub siec.

Prefix IPv6 jest pierwsza czescig adresu w bitach, ktory zawsze jest taki
sam, a wiec oznacza identyfikator sieci.

Dtugos¢ prefiksu oznacza liczbe bitdw, ktore tworzg czes¢ sieciowg
prefiksu adresu IPv6.

Na przykiad, prefiks adreséw

2001:db8:0:0::/64 oznacza, ze prefiks to
2001:db8:0:0 a dtugosé prefiksu wynosi 64 bity.
3ffe:8010:7:d3::5/64 oznacza, ze prefiks to
3ffe:8010:7:d3:: a dtugosc¢ prefiksu wynosi 64 bity.

Przyktad:
« 21DA:D3::/48 jest prefiksem trasy.
« 21DA:D3:0:2F3B::/64 |jest prefiksem podsieci.
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Zaslieg adresow IPv6

Adresy IPv6 majg zdefiniowany zasieg (ang. scope), ktory okresla jakiej czesci
sieci ten adres dotyczy.

Wartos¢ Zasieg

Ox1

Ox2

Ox4

0x5

0x8

OxE

interface-local scope

link-local scope

admin-local scope

site-local scope

organization-local scope

globul scope

Opis

adres o zasiegu interfejsu np. adres loopback ::1/128
adres o zasiegu segment sieci lokalnej (do
najblizszego routera) np. adresy autokonfiguracji tacza
fe80::/10

adres 0 najmniejszym administracyjnie wyznaczonym
zasiegu

adres 0 zasiegu wyznaczonym administracyjnie np.
oddziat firmy

adres o zasiegu wyznaczonym administracyjnie dla
catej organizacji (firmy)

adres o zasiegu globalnym

Rzeczywisty zasieg i wykorzystanie adresow typu admin-local, site-local
| organization-local zalezy od administracyjnej konfiguracji routerow.

—




Podziat puli adresowe] adresow IPv6

Prefiks Zasieg Opis

. 11128 nieokreslony Adres nieokreslony

. /0 globalny Adres trasy domysinej w routingu (ang. default)
::1/128 interfejsu Adres loopback. Odpowiednik adresu IPv4 127.0.0.1
2000:: /3 globalny Adresu unicastowe

FCO0O0: : /7 lokalny Nieroutowalne adresy prywatne. Odpowiednik

adresow IPv4 10.0.0.0/8, 172.16.0.0/13,
192.168.0.0/16

FE8O: : /10 lokalny Adresy autokonfiguracji tgcza
Link-local IPv6 Address . . . . . : feBB::38e4:9433:452b:4b17%168(Preferred)
FFOO: : /8 okreslony w adresie Adresy multicastowe

Adresy, ktore zostaly wycofane z puli uzywanych adreséw IPv6 to adresy:

::/96, 0200::/7, FECO::/10, 3FFE::/16.

WSsSrod adreséw unicastowych wystepujg specjalne zarezerwowane pule adresow,
jak np.: 2001:db8::/32 - adresy przeznaczone do umieszczania w publikacjach.

—




Rodzaje adresow |IPv6

Internet Engineering Task Force (IETF) wraz z Internet Architecture Board
(IAB, http://www.iab.org ) i Internet Society (ISOC,http://www.isoc.org), ze
adresami IPv6 zarzgdzac bedzie centralnie Internet Assigned Numbers
Authority (IANA). Definicje adresow IPv6 zawiera dokument RFC4291

IP Version 6 Addressing Architecture wraz z aktualizacjami.

Przydziat adresow IPv6 (jak IPv4), nie odbywa sie raz na zawsze.
Nowe bloki adresowe bedg mogty by¢ uniewazniane, jesli bedzie to
konieczne z przyczyn technicznych lub z powodu naduzycia.

IPv6 rozrdznia trzy rodzaje adresow:

e unicast - ten typ adresu jest identyfikatorem interfejsu na komputerze lub
routerze. Datagram wysytany pod adres typu unicast jest dostarczany do
interfejsu identyfikowanego za pomocg adresu.

« anycast - identyfikator grupy interfejsow w urzgdzeniu lub wielu
urzgdzeniach.

« multicast - definiujg grupe. Datagram wystany pod adres typu dociera do
wszystkich interfejséw nalezgcych do grupy, majg ustawione jedynki na
oSmiu najstarszych bitach (prefix FF00::/8).

—




Rodzaje adresow |IPv6

Rodzaje adresow typu unicast:

» global routable - adresy publiczne, zarejestrowane i unikalne
prefiksy: 2::/3

» site local - adresy prywatne, odpowiednik adreséw RFC1918

w IPv4 - obecnie wycofane, nadal rozpoznawane w wielu systemach
prefiks: najczesciej fec0::/10

* link local - adresy lokalne w obrebie sieci LAN

prefiks najczesciej f€80::/10




Budowa adresu typu unicast w IPv6

Unicastowy adres IPv6 dzieli sie na dwie czesci: adres sieci oraz
identyfikator hosta.

Standardowy identyfikator hosta dla adresu IPv6 jest 64-bitowy.

Adres sieci sktada sie rowniez z 64 bitow. Ze wzgledu na wprowadzony
w celu usprawnienia dziatania routingu routing hierarchiczny adres sieci
dzieli sie najczesciej na prefiks operatora telekomunikacyjnego

| identyfikator sieci lokalne;.

Przyktad - adres komputera z pracowni 147

BOOIRON11:147:0212:34FF:FE56:789A gdzie: BOBIEENE::/32 jest to

prefiksem operatora telekomunikacyjnego tu: TASK
2001:4070:11::/48 jest prefiksem dostawcy Internetu tu: KTI

2001:4070:11:147::/64 jest administracyjnie przydzielonym prefiksem sieci
tu: pracowni 147 0212:34FF:FE56:789A jest identyfikatorem EUI64
Interfejsu hosta

—




Budowa adresu typu unicast w IPv6

Podstawowym identyfikatorem hosta jest 64-bitowy identyfikator EUI64.
|dentyfikator EU164 powstaje z 48-bitowego identyfikatora MAC (EUI48)
interfejsu sieciowego przez dodanie w srodku dodatkowych 16 bitow

o wartosci OxFFFE i zanegowanie siodmego, najstarszego bitu w tak
powstatym identyfikatorze. Przyktad:

Dla adresu MAC 00:12:34:56:78:9A identyfikatorem EUI64

jest 0212:34FF.FE56:789A

Dokumenty standaryzujgce IPv6 (RFC4921 Privacy Extensions for
Stateless Address Autoconfiguration in IPv6) w celu zwiekszenia
bezpieczenstwa sieci zalecajg stosowac rozszerzenie prywatnosci przez
randomizacje identyfikatorow EUI64. Wykonuje sie jg okresowo obliczajgc
skrot MD5 z aktualnego identyfikatora hosta. Rozszerzenie to jest
standardowo aktywne np. dla systeméw rodziny NT6 (Windows Vista,
Windows 7, Windows 8 | nowsze).

—




Aresy anycastowe

Aresy anycastowe nie posiadajg zadnego specjalnego wyroznika
- W zapisie nie roznig sie od adresow unicastowych.




Budowa adresu typu multicast w IPv6

Adresy multicastowe IPv6 sktadajg sie z 8-bitowego prefiksu FF,

4 bitow flag, 4 bitdw zasiegu i 112 bitow identyfikatora grupy,

tzw. dobrze znane (ang. well known), zdefiniowane w dokumentach RFC
adresy multicastowe majg wszystkie flagi zerowe.

Przyktadowe, przydatne adresy multicastowe:
FFO2::1 - hosty w sieci lokalnej

FFO2::2 - routery w sieci lokalne]

FFOX::101 - serwery czasu (X - oznacza tu zasieq)




Zastosowania

Co oznacza IPv6 dla uzytkownika?

Warto, a moze wrecz trzeba postarac sie o nowy stos TCP/IP do
komputera?

A moze wrecz trzeba postarac sie 0 nowszg wersje systemu
operacyjnego?

W Internecie nadal panuje IPv4.

Sg juz wdrozenia IPv6, jednak najwazniejsze komponenty, serwery DNS
| routery nie zostaty jeszcze catkowicie "przezbrojone".

Mechanizm dual stack (podwdjny stos) automatyzuje komunikacje

z nowymi hostami IPv6 | starymi IPv4 - przynajmniej w teori.

W przypadku poprawnej implementac;ji IPv6 nie powinno by¢ problemow.
Na pewno jednak pojawig sie jeszcze jakies niespodzianki.
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Zastosowania
)

C @ & httpsy/test-ipvé.com %S @ -

J Test IPV6 | | FAQ | | Mirrors | stats

Test your IPv6 connectivity.

J Summary | | Tests Run | | Share Results / Contact | For the Help Desk

Your IPv4 address on the public Internet appears to be 212.47.248.66
(AS12876)

Your IPv6 address on the public Internet appears to be 2c0f:f930:0:3::221
(CYBERDYNE)

It appears that you use a tunnel mechanism for either IPv4 or IPv6.
HTTPS support on this web site is in befa. [more info]

Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

Q0CFr Qe

Danger! IPv6 sorta works - however, large packets appear to fail, giving the appearance of a broken
website. If a publisher publishes to IPv6, you will believe their web site to be broken. Ask your ISP about
MTU issues; possibly with your tunnel. Check your firewall to make sure that ICMPv6 messages are
allowed (in particular, Type 2 or Packet Too Big). [more info]

Your readiness score
1 /1 O for your IPvE stability and readiness, when publishers are forced to go IPv6 only
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Zapisywanie adresow IPv6

URL (ang. Uniform Resource Locator) — oznacza ujednolicony format
adresowania i URI (URI, ang. Uniform Resource ldentifier, ttum.
Ujednolicony Identyfikator Zasobdéw) zasobow internetowych

z wykorzystaniem adresu IPv6 wymaga dodatkowego uzycia

nawiasow kwadratowych. Przyktad: http://[2001:db8:0:1::1}/

Zapis z nawiasami kwadratowymi rozwigzuje rownoczesnie problem
podawania nietypowego numeru portu w adresie URL, ktory podaje sie po
dwukropku. Przyktad: https://[2001:db8:0:1: :1] :443/

W systemach operacyjnych MS Windows, dla ktérych dwukropek ma
specjalne znaczenie, do adresowania zasobow sieci lokalnej mozna
stosowac specjalny zapis adresow IPv6, w ktorym dwukropek zastepuje sie
minusem i dopisuje na koncu adresu domene ipv6-costam.net.

Ta metoda zapisu adresdéw dziata wytgcznie w systemach MS Windows.
Przyktad: \2001-db8-0-1--1.ipv6-costam.net\drukarka

—




Mechanizmy protokotu ICMPV6

Protokoét IPV6 nie korzysta z ARP. Do wszystkich zadan zwigzanych
kontrolg potgczen wykorzystywany jest protokot ICMPV6.

Nowe w stosunku do IPv4 mechanizmy protokotu ICMPV6 to:

1. MLD (ang. Multicast Listener Discovery) - mechanizm wykorzystywany
do realizacji zadan zwigzanych z obstugg grup multicastowych.

W adresowaniu IPv6 role adreséw broadcastowych przejety adresy
multicastowe sg one zatem wykorzystywane znacznie czesciej.

2. ND (ang. Neighbor Discovery) - mechanizm odkrywanie sgsiedztwa.
Mechanizm ten ma za zadanie obstuge adresow warstwy tgcza danych,
zastepuje on i rozszerza mozliwosci znanego z IPv4 protokotu ARP.

3. SLAAC (ang. Stateless Address Autoconfiguration) - mechanizm
automatycznej adresacji weztow na podstawie adresow warstwy tgcza
danych.

4. RR (ang. Router Renumbering) - mechanizm zwigzany z obstuga
prefiksow sieci i automatyzacjg routeréow IPvG.

—




Mechanizmy protokotu ICMPV6

Mechanizm ND odkrywania sgsiedztwa zapewnia mozliwos¢ odnajdywania
hostow w sieci lokalnej, przyporzadkowywania adresow tgcza danych
(MAC) do adresow IPv6, umozliwia wyszukiwanie routerow oraz
rozgtaszanie wtasciwego prefiksu sieci przez routery, co jest
wykorzystywane w autokonfiguracji bezstanowej SLAAC.




Metody konfiguracja adresow IPv6

Adresy IPv6 sg przypisywane do interfejsow sieciowych na kilka sposobéw.
Warto zauwazyc¢, ze w typowej konfiguracji IPv6 normalnym jest to, ze
interfejs posiada rownoczesnie kilka adreséw IPVG.

1. Autokonfiguracja interfejsu. Przy witgczaniu interfejsu system przypisuje
mu automatycznie adres autokonfiguracji fgcza.

Adres autokonfiguracji tgcza sktada sie z 10-bitowego prefiksu FE80::/10,
94 bitdw o wartosci zero i 64-bitowego identyfikatora hosta (najczescie;
EUI64).

Mechanizm ND protokotu IPv6 zapewnia automatyczne wykrywanie
duplikatow adresow uniemozliwiajgc prace dwoch hostow z identycznym
adresem.

Adres autokonfiguracji tgcza umozliwia komunikacje z pozostatymi hostami
w sieci lokalnej. Zasiegiem adresu autokonfiguracji tgcza jest link-lokal.

Przyktad dla tgcza o adresie MAC 00:12:34:56:78:9A adresem
autokonfiguracji tgcza z wykorzystaniem EUI64 bedzie:

fe80::0212:34ff:fe56:789a

—




Metody konfiguracja adresow IPv6

2 Mechanizm bezstanowej autokonfiguracji adresow IPv6 - SLAAC

Interfejs sieciowy posiadajgcy w chwili wigczenia adres autokonfiguracji
tacza FE80::/10 jest w stanie komunikowac sie z innymi weztami w swojej
sieci lokalnej.

Wykorzystujgc mechanizm ND i adresy multicastowe nastuchuje on
komunikatow Router Advertisement, ktérymi routery mogg rozgtaszac
prefiksy sieci oraz inne parametry.

Komunikatem Router Solicitation host moze wymusi¢ na lokalnym routerze
natychmiastowe rozgtoszenie prefiksu i pozostatych parametrow sieci.

Host odbierajgc komunikat Router Adverisement przypisuje do interfejsu
sieciowego kolejny adres IPv6, ktory sktada sie z 64-bitowego prefiksu sieci
rozgtoszonego przez router i 64-bitowego identyfikatora hosta.

Dodatkowo host wpisuje do tablicy routingu adres routera wysytajgcego RA
jako adres domysinej bramy.

—




Metody konfiguracja adresow |IPv6

Adres skonfigurowany za pomocg mechanizmu SLAAC jest adresem
0 zasiegu globalnym.

Umozliwia on hostowi komunikacje z dowolnymi adresami w sieci Internet.

Przyktad adresu autokonfiguracji bezstanowej w sieci o rozgtaszanym
prefiksie 2001:db8:0:1::/64 i adresie MAC interfejsu 00:12:34:56:78:9A to:

2001:db8:0:1:0212: 34ff:fe56:789a




Konwersja IPv4 na IPv6

IP|2002:0:0:0:0:0:

IPv4 Address: 212 |51 «|219 |«[30
d4 33 db 32

IP12002:0:0:0:0:0:d433:db32




Konwersja IPv4 na IPv6

IP|212.51.219.50

netmask [255.255.255,192

subnet|212.51.219.0

broadcast(212.51.213.63
host from|(212.51.219.1

#hosts 52
IP|2002:0:0:0:0:0:d433:db32
netmask|122
subnet|2002:0:0:0:0:0:d433:db00
broadcast|[ff00:0:0:0:0:0:d433:db3f
host from |2002:0:0:0:0:0:d433:db01
#hosts |62
subnet [2002::d433:db00
broadcast |ff00::d433:db3f
host from |2002::d433:db01
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bits

to

#IPs

#IPs |04

bits (26

to|212.51.219.62

122

2002:0:0:0:0:0:d433:db3e

Gd

to

2002::d433:db3e







