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Modele warstwowe - Model OSI
- warstwa sesji.



Funkcje warstwy

e ustawia, zarzgdza i konczy potgczenia pomiedzy lokalng i zdalng
aplikacja.




otrzymuje od roznych aplikacji dane, ktére muszg zostac
odpowiednio zsynchronizowane.

Synchronizacja wystepuje miedzy warstwami sesji systemu nadawcy
| odbiorcy.

Warstwa sesji wie, ktora aplikacja tgczy sie z ktorg, dzieki czemu
moze zapewnic¢ wiasciwy kierunek przeptywu danych — nadzoruje
potgczenie.

Wznawia potgczenie po przerwaniu.
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Zadanie warstwy segj

Synchronizacja miedzy warstwami sesji systemu nadawcy i odbiorcy.
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Zadanie warstwy segj

Synchronizacja miedzy warstwami sesji systemu nadawcy i odbiorcy.
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Warstwa sesji okresla standardy i funkcje:

 zarzgdzania sesjq, buduje i zamyka potgczenie (w przypadku
komunikacji potgczeniowej)

* przesytania danych,
 zarzgdzania wyjgtkami (obstuga wyjgtkow),

 zarzgdzania prawami dostepu do ustug warstwy Sesji (token
management).

W warstwie sesji okreslane sg parametry transmisji miedzy
komunikujgcymi sie aplikacjami.

Okreslany jest np. tryb wymiany danych: simplex, half-duplex, full
duplex.
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Tryb przesytania danych

Simplex
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* simpleks

* pot-dupleks

Full duphx

* petny dupleks




Przyktady protokotéw i standardoéw warstwy sesiji:

X Window System

Network File System (NFS)

Remote Procedure Call (RPC)

AppleTalk Session Protocol (ASP)

Network Basic Input/Output System (NetBIOS)

DNA Session Control Protocol, (DIGITAL Network Architecture -
DNA).



Przyktadowy protokot: NetBIOS

0SI MODEL
Application Layer

Type of cormmunication:
E-m=il | file transfer,
client!server.

Presentation Layer

Encryption, dats conwersion:
ASClto EECOIC,
ECOto bimary, etc.

Session Layer Session Layer
Start=, stops session. NetBIOS Starts, stops session. NetBIOS
Maintains arder. Mairising order.
Transport Layer NetBEUI,
Ensures delivery of entire SPI.
file or message. TCP
Network Layer
y IPX,
Routes data to different
LANs and Waks based IP
on network address.

Data Link (MAC) Layer

Tran=mits packet=s fram
node to node based on
station addre=ss.

Physical Layer

Electrical signal=s and cabling.
g g From Computer Desktop Encyclopedia

E 2004 The Computer Language Co. Inc




Przyktadowy protokot: NetBIOS

NetBIOS (ang. Network Basic Input/Output System) - protokot
sieciowy oryginalnie zaprojektowany przez firme IBM.

Zapewnia podstawowy interfejs tgczenia aplikacji z innymi
aplikacjami w innych komputerach znajdujgcych sie w tej samej sieci
lokalnej oraz umozliwia wspotdzielenie danych.

NetBIOS spetnia nastepujgce zatozenia:

« aplikacje nie zajmujg sie szczegotami transportu

» wszystkie stacje w danej sieci traktowane sg jednakowo

« ustugi nie zalezg od tego, jak sieC zostata zrealizowana sprzetowo

« obstugiwane sg "przyjazne" nazwy - nie ma potrzeby postugiwania
sie adresami
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Przyktadowy protokot: NetBIOS

NetBIOS dostarcza trzy odrebne ustugi:

« ustuga nazw stuzgca do rejestracji i przyznawania nazw
(port 137/udp)

« ustuga przekazywania datagramow dla komunikacji
bezpotgczeniowej (port 138/udp)

» ustuga ses;ji dla komunikacji potgczeniowej (port 139/tcp)
Wszystkie powyzsze ustugi sg zaimplementowane w NBT.

NetBIOS wykorzystuje dwie metody komunikacii.
— bezpotaczeniowa bez potwierdzenia dotarcia datagramow

(wykorzystywana przy broadcast-cie)
— potaczeniowa z potwierdzeniami dotarcia wysytanych datagramow
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Przyktadowy protokoét: ASP

Aplikacji Sesji | Transportu \Datagramowa| Dostep do sieci
Aplikacji | Prezentacji | Sesji Transportu Sieci t.acza danych|Fizyczna
Application AppleShare
Presentation Iml:":lh

Data link

Datagram Delivery Protocol (DDP)
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Warstwa sesji / Gniazda

Gniazda sg standardowym mechanizmmem komunikowania sie
poprzez sie¢ TCP/IP.

Kazde gniazdo posiada unikalny numer portu.

System rezerwuje pewne numery portow dla gniazd ogodlnie znanych
ustug (np. 80 — HTTP, 21 — FTP).

Aby nie trafi¢ na porty zajete juz przez inng aplikacje lub ustuge
systemowa, aplikacje uzytkownikow powinny wybierac porty z
zakresu 1024 — 49151.
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Warstwa sesji / Gniazda

Potgczenia z ogolnie znanym gniazdem na maszynie serwera sg
przechwytywane i przekierowane do nowego gniazda o losowym
numerze portu.

Dzieki temu ogolnie znane gniazdo dostepne jest caty czas do
obstugi nowych potgczen.

Istnieje mozliwosc tworzenia gniazd bezpotgczeniowych.
Ilch uzycie pozwala na uzyskanie wiekszej efektywnosci, ale nie
gwarantuje poprawnego dostarczenia danych.




Warstwa sesji / Gniazda

Serwery tworzg gniazda o ogolnie znanych numerach portéw.
Nastepnie serwer nastuchuje potaczen przychodzgcych przez to
gniazdo.

Klient po swojej stronie tworzy gniazdo o ogdolnym numerze portu,
przypisywanym losowo przez system.

Gniazdo to nastepnie uzywane jest do nawigzania potgczenia z
gniazdem serwera.




Warstwa sesji / Porty 1 Gniazda

Aplikacje Application
Soketowe — TETP Web Web

Server Server Server Browser

TCP Port
1210

TCP Ports
20,21

TCP Port
80

UDP Port
69

Windows Sockets Interface

Transport

Internet

1 Network




Open Systems Interconnection (OSIl) Reference Model

Upper Layers

Application  Presentation
yer (7) Layer (6)
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192.16.17.133

CPT — warstwa sesji / OSI

192.16.17.111

192.16.17.2

Serverl

Laptop-PT PC-FT
Laptop0

komputery otrzymuja adres ip z DHCP

PDU Information at Device: Serverd

0SI Model | Inbound PDU Details | Outbound PDU Details |

At Device: Server0
Source: Laptop0
Destination: HTTP CLIENT

In Layers

Out Layers

Layer 7: HTTF

Layer 7: HTTP

g0

Layer 4: TCP Src Port: 1031, Dst Port:

Layer 4: TCP Src Port: 80, Dst Port:
1031

Layer 3: IP Header Src. IP:
192.16.17.12, Dest. IP: 192.16.17.2

Layer 3: IP Header Src. IP:
192.16.17.2, Dest. IP: 192.16.17.12

Layer 2: Ethernet 11 Header
0090.2184.170D ==> 0003.E40C.4D30

Layer 2: Ethernet II Header
0003.E40C.4D30 »>= 0090.2184.170D

Layer 1: Port FastEthernetl

Layer 1: Port(=): FastEthernetl

1. The device receives a TCP PUSH+ACK segment on the connection to

192.16.17.12 on port 1031.

2. Received segment information: the sequence number 1, the ACK number 1, and

the data length 100.

3. The TCF segment has the expected peer sequence number.

4, TCP processes payload data.

5. TCP reassembles all data segments and passes to the upper layer.

evice | AtDevice [ Type

Laptopd HTTP

Laptopd HTTP

Switch0 HTTP

0 Serverd HTTP
ICapture [ Play | Capi
Show




Ws — warstwa sesji / OSI

Fle Edt View Go Captwe Anslyze Statistics Telephony Tools Help

Bedee EEXR2E A+ T2IEE QAQQAD EDB % B

who has 192.168.2.2247 Tell 192.168.1.254

Name query NB S257K4<20>

Solicit XID: 0x56230a CID: 000100011b7e41ae002564a0c32a
HTTP/1.0 200 oK (text/html)

49344 > http [FIN, ACK] Seq=1 Ack=992 Win=252 Len=0

http > 49344 [FIN, ACK] Seq=992 Ack=2 Win=245 Len=0

49344 > hrtp [ACK] Seqe2 Ack=993 win=252 Len=0
conf. Root = 32768/0/00:24:f7:ba:49:0f Cost =
who has 192.168.222.2347 Tell 192.168.1.254
Name query NB S257K4<20>

M-SEARCH * HTTP/1.1

who has 192.168.2.225? Tell 192.168.1.254
who has 192.168.19.17 Tell 192.168.2.75

0 Port = Ox801c

Filter: | v Expression.. Clear Apply
No. Time Source Destination Protocol  Info
1 0.000000 d0:67:e5:f3:3b:da Broadcast ARP
2 0.203815 192.168.157.120 192.168. 255. ZSS NBNS

~ 30.231166  fe80::ed4fe:ed3f:al2a:!ffO2::1:2 = ’—m
4 0.312227 204.193.144.31 192.168.2. 226
5 0.324075  192.168.2.226 204.193.144.31 TCP,
6 0.324466 204.193,144.31 192.168.2.226 TCcP
7 0.324603 192.168.2.226 204.193.144.31 TCcP
8 0.374642 Cisco_ba:49:2b spanning-tree-(for-br-sTp
9 0.579753 d0:67:e5:f3:3b:da Broadcast ARP
10 0.964417 192.168.157.120 192.168. 255.255 NENS
11 1.120402 fes80::ed4fezed3f:a12a:!Fff02::C SSoP
12 1.228015 d0:67:e5:f3:3b:da Broadcast ARP
13 1.528250 Foxconn_a%9:21:4d Broadcast ARP
14 1.575807 d0:67:e5:f3:3b:da Broadcast ARP

“m s mmAman aAm s mm amm ama “Am arm mer wm-
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uho has 192.168.222.2347 Tell 192.168.1.254
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@ Internet Protocol, Src: 204.193.144. 31 (204.193.144.31), Dst: 192.168.2.226 (192. 168 2.226)

@ Transmission contro'l Protocol, Src Port: http

i
Cache-Control: private\r\n
# Ccontent-Length: 648\r\n

content-Type: text/html; charset=utf-8\r\n

DSt Port: 49344 (49344), Seq: 1, Ack: 1, Len: 991

Server: Microsoft-IIS/7.5\r\n
X-Powered-By: ASP.NET\r\n

pDate: wed, 15 Oct 2014 05:57:29 auT\r\n
X-Cache: MISS from proxy.zsl.gda.pl\ri\n

X-Cache-Lookup: \r\n

via: 1.0 proxy.zs1.gcda.pl (squ .1, r\n

connection: keep-alive\r\n

\r\n
|® Line-based text data: text/hm]
/0070 34 38 Od 0a y LI ARCont ent-Type
0080 24 : text/h tml;
0090 : set=utf -8..
00a0 ; 6 6 er: Micr osoft-II
00b0 35 od 50 5/7.5..X -Powered
;M-I\ 1‘ A‘\ 70 ’ﬂ 7!\ ‘1 (’ -~ ,AaA ‘< Oyse ACH

@ | HTTP Content-Type header (http. content :

Pocl:eu:w Dasplayed: 89 Muted:o Dropped:o

MeT
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s — warstwa sesji / NetBIOS

F Frame 923: 92 bytes on wire (?36 b1t5), 92 bytES captured (736 bits)
+ Ethernet II, src: AsustekC_0Oc:2d:85% (00:18:f3:0c:2d:85), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
® Internet Protocol, Src: 62.61.34.214 (62.61.34.214), Dst: ©62.61.34.255 (62.61.34.255)

¥ User Datagram Protocol, Src Port: netbios-ns (137), Dst Port: netbios-ns (137)
B NetBIOS Mame Service

Transaction ID: 0x8148

H Flags: 0x0110 (Name query)
0. 4 +2es .... = Response: Message is a query
DDD D cevs +... = 0Opcode: Name query (0)
.D. . Truncated: Message is not truncated
S R Recursion desired: Do query recursively
.1 .... = Broadcast: Broadcast packet

Questions: 1
Answer RRs: 0
authority RRs: 0
Additional RRs: O

B Queries
# MSHOME<lb>: type NB, class IN

L pw o mp

0020
0030
0040
0050

)| NetBIOS Name Service (nbris), 50 bytes | Packets: 1058 Displayed: 1058 Marked: 0 Dropped: 0

—




Przesytanie danych w sieci

« Tryb potaczeniowy - przed rozpoczeciem komunikacji nastepuje
nawigzanie logicznego potagczenia pomiedzy oboma urzgdzeniami.

* Tryb bezpotgczeniowy - komunikaty wysytane sg niezaleznie.

Zrodto




Tryb potgczeniowy

Po wybraniu najkrotszej trasy z wezta A do wezta Y, ktora przebiega
przez wezty C i D wysytane jest zgdanie zestawienia potgczenia od
wezta poczgtkowego A do wezta kolejnego C.

Po otrzymaniu potwierdzenia zgdanie przekazywane jest dalej od C
do D i nastepnie do Y.

Po zestawieniu catej trasy od wezta ostatniego wysytane jest
potwierdzenie do wezta poczatkowego.

Po zestawianiu trasa nastepuje przesytanie danych.

Po zakonczeniu przesytania nastepuje roztgczanie trasy - od wezta
poczgtkowego do koncowego, z potwierdzeniem w kierunku
odwrotnym.

—




Tryb potaczeniowy

« posiada mechanizmy kontroli btedow:
— potwierdzenie zestawienia potgczenia,

— gdy zostanie przekroczony limit czasu (brak potwierdzenia
odbioru ramki od stacji docelowej ) - retransmisja danych,

— suma kontrolna sprawdzana w wezle docelowym.




Tryb bezpotgczeniowy

Nie ma tu potwierdzen zestawienia potgczenia.

Zaraz po znalezieniu drogi rozpoczyna sie transmisja.

Podobnie jak w trybie potgczeniowym - gdy pakiet dotrze do wezta
docelowego wysytane jest potwierdzenie.

Pakiety wysytane sg niezaleznie od siebie, moze sie zatem zdarzyc¢
taka sytuacja, iz p6jdg one roznymi trasami i dotrg do celu w innegj
kolejnosci. Stad tez potrzeba ich numerowania oraz uktadania w
odpowiednim porzadku w stacji docelowe;.
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ISO/OSI | stos protokotow TCP/IP

ISO/OSI

TCP/IP

FTF

FELNET

SMTF

NFS

Warstwa sieciowa

ICMP

\War. tgcza danych




Stos protokotow TCP/IP / protokoty dostepu

7 Name Host Network File E-Mail & | |WWW & | |Inter-
System Config Mgmt Transfer | |News Gopher active
— | > DNS RFC822 | Telnet |
3 BOOTP SNMP FTP ! MInME HTTP
6 o SMTP "
|| = lne ) POP | mands
— | 5 |Sharing IMAP
DHCP RMON TFTP Gopher
5 NFS [Trre | [we ]

4| | Transport User Datagram Protocol Transmission Control Protocol
P (UDP) (TCP)
IP Support IP Routing
IP NAT Protocols Protocols
3 Internet Internet Protocol IPSac |Ghr'||g.:LlICPI'1.JFE"V4, RIP, OSPF,
(IP/IPv4, IPvE) GGP, HELLO,
- - IGRP, EIGRP,
Mobile Neighbor BGP, EGP
IP Discovery (ND)
Address Resolution Reverse Address Resolution
Protocol (ARP) Protocol (RARP)

Network Serial Line Interface | | Point-to-Point Protocol
Interface Protecol (SLIP) (PPP)
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Mechanizm eknapsulacj

Poczta

elektroniczna -

Naglowek

e - Pakiet

Nagiéw |Nagiowek Stopka Ramka (zalezna od
ek ramki | sieciowy - ramki medium) |

110001010101101100001010010101010

- Internet




Mechanizm eknapsulacj

Cel Zrédio
Aplikacji Strumien danych Aplikacji
Prezentacji Strumien danych Prezentacji
Sesji Strumien danych Sesgji
Transportowa - - - Transportowa

vy Sieci

tacza danych | [Nagiuek | Negowek Dane| %ahk || tacza danych

Fizyczna 11000101010110110000101001 Fizyczna




Mechanizm eknapsulacj

Host A Host B
Apllkacp e e | Aplikacji

Lacza danych

tacza danych




