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Modele warstwowe - Model OSI
- warstwa transportowa.



Funkcje warstwy transportowej

e zapewnia niezawodny transfer i kontrole przeptywu przez siec.




Warstwa transportowa

- segmentuje dane oraz sktada je w tzw. strumien
- zapewnia ustugi potagczeniowe i bezpotgczeniowe




W warstwie transportowe] nastepuje:

* przyporzgdkowanie adresu warstwy Transportowej (portu) do adresu
warstwy Sieci (adresu IP),

* fgczenie sesji (multiplexing) w jedng sesje warstwy Sieci,

» budowa i zamkniecie potgczenia (w przypadku komunikaciji
potgczeniowej),

* kontrola kolejnosci transmisji segmentow danych,

* wykrywanie btedow transmisji,

* usuwanie btedow transmisji, np. zgdanie ponownego przestania
zagubionych pakietow,

« zarzgdzanie potgczeniem (np. wstrzymywanie transmisji, kontrola
przeptywu danych).

L RRRRRRR———




Warstwa transportowa

dane sg dzielone na segmenty fatwiejsze w zarzadzaniu, lub inaczej
jednostki danych protokotu (protocol data units - PDUs) warstwy
transportowej, do uporzgdkowanego transportu przez siec.

Jednostki PDU okreslajg dane, przemieszczajgce sie z jednej
warstwy modelu OSI do innej.

Jednostka PDU warstwy transportowej zawiera takze informacije,
takie jak numery portow, numery sekwencji oraz potwierdzen, ktore
sg uzywane do niezawodnego transportu danych.




Ustugi warstwy transportowej - gniazdka

« Gniazdko jest koncowym punktem przytgczeniowym umozliwiajgcym
dwukierunkowg komunikacje.

» Wiekszosc¢ aplikacji sieciowych jest zgodna z modelem klient-serwer.

« Aplikacja serwerowa otwiera gniazdko i wigze go z okreslonym
portem TCP a nastepnie oczekuje na zgtoszenia klientow.

« Aplikacja klienta znajgc adres i port serwera nawigzuje potagczenie.




Warstwa transportowa

wykonuje najwiekszg czesc pracy podczas przesytania danych,
zwalniajgc programy od obstugi ruchu sieciowego.

Internet Explorer i inne przegladarki nie muszg (i nie potrafig) w
zaden sposob samodzielnie komunikowac sie z siecig -
wykorzystujg do tego warstwe transportowg wbudowang w obstuge
TCP/IP, zawartg w systemie operacyjnym.




Warstwa transportowa

To tu kazdy kawatek danych umieszczony zostaje w pakiecie
zawierajgcym informacje o nadawcy, adresacie, rodzaj danych
| kilka innych parametrow.

W warstwie wykorzystywane sg dwa catkowicie odmienne protokoty
wchodzgce w skiad TCP/IP:

- TCP (Transmission Control Protocol)
- UDP (User Datagram Protocol).




Warstwa transportowa / OSI
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TCP (Transmission Control Protocol )

TCP Packet




TCP (Transmission Control Protocol )




Transmission Control Protocol (TCP)

- strumieniowy protokot komunikacji miedzy dwoma komputerami.
W modelach OSI/TCP odpowiada warstwie transportowe,;.

W przeciwienstwie do UDP, TCP zapewnia wiarygodne potgczenie
dla wyzszych warstw komunikacyjnych przy pomocy sum
kontrolnych i numeréw sekwencyjnych pakietow, w celu weryfikacji
wysvyiki i odbioru.

Brakujgce pakiety sg obstugiwane przez zgdania retransmisiji.
Jesli komputer-nadawca nie dostanie potwierdzenia (poniewaz
pakiet zaginat lub zostat zniszczony) wysyta taki sam pakiet
ponownie.

Host odbierajgcy pakiety TCP porzadkuje je wedtug numeréw
sekwencyjnych tak, by przekaza¢ wyzszym warstwom modelu OSI
jako peten, ztozony segment.

—




Transmission Control Protocol (TCP)

TCP zapewnia pewny i bezstratny przeptyw danych miedzy zdalnymi
maszynami, poniewaz postuguje sie mechanizmem potwierdzen
(acknowledgements) - komputer odbierajgcy pakiet wysyta
informacje zwrotng do nadawcy potwierdzajgcg poprawny odbior

pakletu ) TCP Congestion and Flow Control
Sender Window size = 3000 Receiver
Sequence number 1 Aol byten > Receive 1- 1500
Sequence number 1501 S 3> Receive 1501 - 3000
Receive Acknowledge - Acknowledgement number 3001
1500 Segment 3 Is lost because of
Sequence humber 3001 s x < congestion at the receiver.
Sequence number 4501 1500 bytes I Receive 4501 - 5000
Receive Acknowledge < Acknowledgement number 3001

Window size = 1500

If segments are lost because of congestion, the Receiver will
acknowledge the last received sequential segment and reply with a
reduced window size.
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Transmission Control Protocol (TCP)

« protokot potgczeniowy
— przed wymiang danych nawigzywana jest sesja

« protokot gwarantowany
— numeracja pakietow nadawanych
— potwierdzenia odbioru

« uzywa portow TCP jako punktow dostepu dla ustug wyzszych
warstw




Transmission Control Protocol (TCP)

Charakterystyczny dla TCP jest moment nawigzania potgczenia,
nazywany ang. three-way handshake.

Host inicjujgcy potaczenie wysyta pakiet zawierajgcy segment TCP
z ustawiong flagg SYN (synchronize).

Host odbierajgcy potgczenie, jesli zechce je obstuzyc, odsyta pakiet
z ustawionymi flagami SYN i ACK (acknowledge — potwierdzenie).

Inicjujgcy host powinien teraz wystac pierwszg porcje danych,
ustawiajgc juz tylko flage ACK (gaszgc SYN).

Jesli host odbierajgcy potgczenie nie chce lub nie moze odebrac
potgczenia, powinien odpowiedzie¢ pakietem z ustawiong flagg RST
(Reset).

Prawidtowe zakonczenie potgczenia polega na wystaniu flagi FIN.

—




Transmission Control Protocol (TCP)

SYM
TCP TCP
Client Server
€ SYM [/ ACK Iﬁ
Client Ports
1024-65535
———————————— ACK

[

Service Ports
80 1-1023




Transmission Control Protocol (TCP)
opis nagtowka TCP

+ Bity 0 - 3 4-9 10 - 15 16 - 31

0 Fort nadawcy Fort adbiorcy

32 Mumer sekwencyjny

bd Mumer potwierdzenia

9% Przesuniceie farezenwowane Flag ozerokosc okna

danych
128 =uma kontrolna Wiskainik priorytetu
160 Cpcje (opcjonalnie)
160/192+ Diane




CPT — warstwa transportowa / OSI

Web Browser

URL Ihtq:l.mgz.lss.n.zl

Cisco Packet Tracer
Welcome to Cisco Padket Tracer. Opening doors to new opportunities, Mind Wide Open. ServerQ

Quick Links:
A smal page
Copyrights
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) - 0,001 Laptopd SwitchQ TCP
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192,168.0.9
At Device: ServerQ
. Source: Laptopd
Printer- . P 4 3
Printerd Destination: 192.168.0.2 I I _I
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80 1023 Back | Auto Capture [ Play | Capture f Forward
Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP: _:
192.168.0.11, Dest. IP: 192.168.0.2 192.168.0.2, Dest. IP: 192.168.0.11
. Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0090.2184.1700 == 0003.E40C.4030 0003.E40C.4D30 == 0090.2184.170D
Layer 1: Fort FastEthernetl Layer 1: Fort(s): FastEthernetd —Event List Filters - Visible Events
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Laptop0 PC-PT 1. The device receives a TCP SYN segment on server port 80. Edit Filters | Show Al
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CPT — warstwa transportowa / TCP

Web Browser

URL Ihtq:l.mgz.lss.n.zl

Cisco Packet Tracer
Welcome to Cisco Padket Tracer. Opening doors to new opportunities, Mind Wide Open. ServerQ

Quick Links:
A& small page
Copyrights
Image page
Logical [Root] New Cluster Mowe Object Set Tiled Background
| Simulation Panel g X
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G;\O B _— 00D0.BCB1.CCCC : :
192.168.0.33 192,168.0.5 192,168.0.2 "-.S' Time(sec) |LastDevice | AtDevice |Typ
- 0.000 — laptopd  TCP
TR F AT 0,000 - Laptopd TCP
) - 0,001 Laptopl Switch0 TCP
0.002 - Switch0 TCP
Printer-Fy 0.003 Switch0 Server() TCP
Printerl PDU Information at Device: ServerQ E| 0,004 Serverd Switch0 TCP
0OSI Model  Inbound PDU Details | OQutbound PDU Details |
192.168.0.9
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Printer- OFT: 0x0 | 0x0 | 4| | |
Frinter0
rinmer DATA (VARIABLE LENGTH) Captured to:
Reset Simulation 'V Constant Delay -
0.004s
ICE
0 18 31 Bits
SRC PORT: 1029 DEST PORT: 80 —Play Controls
Back | Auto Capture [ Play | Capture / Forward
SEQUENCE NUM: 0O I
i |
G ACK NUM: O
—Event List Filters - Visible Events
Cpton.PT r OFF. RES. SYN WINDOW HTTR, TCP
Laptop0 PC-PT A Edit Filters | Show Al
PCE CHECKSUM: Ox0 URGENT POINTER
komputery otrzymuijg adres ip z DHCP
OPTION PADDING >
1 3 {
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Ws — warstwa transportowa / TCP

= Transmission Control Protocol, Src Port: 49672 (49672), Dst Port: http (80), Seq: 1, Ack: 1, Len: 1003

wWindow size:
Bl Checksum: 0x93fe [validation disabled]
[Good checksum: False]
[Bad checksum: False]

= [sEQ/ACK analysis]
[Number of bytes in flight: 1003]

0020 04 Té
0030 00 fb
0040 74 61
0050 2e 31
00e0 31 33

N7

T

x>

Reset:

251

93 Te
74 73
30 37
34 26

s K87

Source port: 49672 (49672)
Destination port: http (80)
[stream index: 0]
Sequence number: 1
[Next sequence number: 1004
Acknowledgement number: 1
Header Tength: 20 bytes
= Flags: Ox18

(relative sequence number)
(relative sequence number)]
(relative ack number)

(PSH, ACK)
Congestion wWindow Reduced (CwWR): Not set
ECN-Echo: Not set
Urgent:

MOT set

Acknowledgement: Set
Push: set
MOT set
Syn: Not set
Fin: Not set

00 50 11 3e 70 b 3a =p0{. :P.
00 00 47 54 20 61 69 T Jfapi/s
2f 71 of 3f 62 3d 30 tats/qoe 7bh=1003
3a 35 30 30 32 26 od .107:50. 023&Fmt=
63 70 obe 35 46 33 67 134&cpn= 5F430gA0
22 C1 Cf TFE =A . i T PO nnw PAFE_A 0N

ﬂ | Source Port (tcp.sroport), 2 bytes
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UDP (User Datagram Protocol)

UDP Packet




m

/ ——

=]
O
=
P
o
=
©
(@)
o
S
O
o
9]
P
ol
a
b



UDP (User Datagram Protocol)

« Bezpotaczeniowy
— nie nawigzuje sesji

* Nie gwarantuje dostawy
— nie ma numeracji wysytanych pakietow

— nie ma potwierdzen

* Integralnosc¢ przesytu jest sprawg protokotow wyzszej warstwy
lub aplikacji

« Uzywa numerow portow UDP jako punktow dostepu dla ustug
wyzszych warstw
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UDP (User Datagram Protocol)

struktura nagtowka UDP

+ Bity 0 - 15 16 - 31
0 Fort nadawcy Fart odbiorcy
32 Dtugosd ouma kontralna

64 Dane




CPT — warstwa transportowa / DNS / UDP

Web Browser

< = | URL Ihth:l:ﬂﬁrrna.pl Go
Cisco Packet Tracer
Welcome to Cisco Packet Tracer. Opening doars to new opportunities. Mind Wide Open. Serverd

Quick Links:
A small page
Copyrights
Image page
B Image )
Logical New Cluster Mowve Object Set
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af& 0030.2126. AAAA 192l168 0 - 192.158,0, OS5I Model | Inbound PDU Details | Outbound PDU Details |
192.168.0.33 ' - ' ™ [ )
lice |.At Device |Type |
At Device: Server(
Source: Laptop0 La|:.|ba|:|ﬂ DNS
152.168.0.8 Destination: 192.168.0.2 Switch0 DS
PCO DNS
erver-PT
cerverd In Layers Qut Layers Routeri DINS
Brinterl Layer 7: DNS Layer 7: DNS Printer0 DNS
ServerQ DNS
192.168.0.9 Printer 1 DNS
PCi DNS
Layer 4: UDP Src Port: 1025, Dst Port: Layer 4: UDP Src Port: 53, Dst Port: PC8 DNS
Print| 53 1025
Printer0 PC1 DNS
Layer 3: IP Header Src. IP: Layer 3: IP Header Src. IP: P, .
192.168.0.13, Dest. IP: 192.168.0.2 192.168.0.2, Dest. IP: 192.168.0.13
Layer 2: Ethernet II Header Layer 2: Ethernet II Header
0090.2184.170D == 0003.E40C.4030 0003.E40C.4D30 »> 0090.2184.170D
Layer 1: Port FastEthernetD Layer 1: Port(s): FastEthernetD
1. The device decapsulates the PDU from the UDP segment.
b Capture [ Play
T
| |
Fal
Fal 0
hptero. PC- PC-
PCB PC8 | |
komputery otrzymuijg adres ip z DHCP
| | Challenge Me << Previous Layer Mext Layer == |
Tima: N34 727 433 I Brwar Murla Mevicrse Bl AY CONTRO S Barlk I I




CPT — warstwa transportowa / UDP / DNS

I_ogical MNew Cluster Move Object Set’
PDU Information at Device: Serverl |
0000.BCE1.CCCC .
0090.2126. AAAA 0SI Model  Inbound PDU Details | Outbound PDU Details |
192.168.0.33 192.168.0.5 192.168.0, ; - :
lice |.At Device |Tvpe |
—PDU Formats
Laptop DNS
192.158.0.8 | 1 { =] Switch0  DNS
DATA (VARIABLE LENGTH) |
erver-PT PCO DMS
ServerD upp Routerl DNS
Printerl PrinterD DNS
a 18 31 Bits ServerD DNS
192.168.0.9 SRC PORT: 1025 DEST PORT: 53 Printerl DNS
LENGTH: Ox9 CHECKSUM: 0x0 PCS DN
Print DATA (VARIABLE) PCa DNS
Printer0 PCl . DNS
DNS Header
o 1 5 g8 9 12 15 Bits
j{n}
Q ORPCODE AJTEIR]IR Z RCODE
R AJCDlA - b Capture | Flay
T
QDCOUNT: 1 |
20 Fal 0
ANCOUNT: 0
il PC- PC- NSCOUNT: 0
PCE PCB | s
komputery otrzymujg adres ip z DHCP ARCOUNT: 0
I I J _'I_I
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Quick Links:
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Ws — warstwa transportowa / UDP

= User Datagram Protocol, Src Port: 49701 (49701),
source port: 49701 (49?01)
Destination port: 21328 (21328)
Length: 54
F checksum: 0x3c6d [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
# Data (46 bytes)

7000 01 00 Se 32 d9 05 00 16 41 ag9 10 Sf 08 00 45 00 ..A2.... A.._..E.
0010 00 4a 69 ba [}D [}D 20 11 06 7d 3e 3d 30 77 e2 b2 .11, . be=0w. .

2020 d9 05 [IFEEREE ] ISl:E] 53 6f 6d 65 6f 6Ge mﬂmmenn
2020 85 20 65 6cC ?3 ES 2[} E 75 74 20 74 6B 65 72 65 E else o ut there
2040 3F 632 6f 6d 70O 75 74 65 72 3d 50 41 57 45 a3 2d Jcompute r=PAWE. -
2050 4b 4f 4d 50 55 54 45 52 KOMPUTER







Przesytanie danych w sieci

« Tryb potaczeniowy - przed rozpoczeciem komunikacji nastepuje
nawigzanie logicznego potagczenia pomiedzy oboma urzgdzeniami.

* Tryb bezpotgczeniowy - komunikaty wysytane sg niezaleznie.

Zrodto




Tryb potgczeniowy

Po wybraniu najkrotszej trasy z wezta A do wezta Y, ktora przebiega
przez wezty C i D wysytane jest zgdanie zestawienia potgczenia od
wezta poczgtkowego A do wezta kolejnego C.

Po otrzymaniu potwierdzenia zgdanie przekazywane jest dalej od C
do D i nastepnie do Y.

Po zestawieniu catej trasy od wezta ostatniego wysytane jest
potwierdzenie do wezta poczatkowego.

Po zestawianiu trasa nastepuje przesytanie danych.

Po zakonczeniu przesytania nastepuje roztgczanie trasy - od wezta
poczgtkowego do koncowego, z potwierdzeniem w kierunku
odwrotnym.

—




Tryb potaczeniowy

« posiada mechanizmy kontroli btedow:
— potwierdzenie zestawienia potgczenia,

— gdy zostanie przekroczony limit czasu (brak potwierdzenia
odbioru ramki od stacji docelowej ) - retransmisja danych,

— suma kontrolna sprawdzana w wezle docelowym.




Tryb bezpotgczeniowy

Nie ma tu potwierdzen zestawienia potgczenia.

Zaraz po znalezieniu drogi rozpoczyna sie transmisja.

Podobnie jak w trybie potgczeniowym - gdy pakiet dotrze do wezta
docelowego wysytane jest potwierdzenie.

Pakiety wysytane sg niezaleznie od siebie, moze sie zatem zdarzyc¢
taka sytuacja, iz p6jdg one roznymi trasami i dotrg do celu w innegj
kolejnosci. Stad tez potrzeba ich numerowania oraz uktadania w
odpowiednim porzadku w stacji docelowe;.
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ISO/OSI | stos protokotow TCP/IP

ISO/OSI

TCP/IP

FTF

FELNET

SMTF

NFS

Warstwa sieciowa

ICMP

\War. tgcza danych




znane porty 0-1023

http://www.iana.org/assignments/port-numbers

ftp 21/tcp File Transfer [Control]

ftp 21/udp File Transfer [Control] # Jon Postel postel@isi.edu

ssh 22/tcp SSH Remote Login Protocol

ssh 22/udp SSH Remote Login Protocol # Tatu Ylonen ylo@cs.hut.fi
telnet 23/tcp Telnet telnet 23/udp Telnet # Jon Postel postel@isi.edu
24/tcp any private mail system

24/udp any private mail system # Rick Adams <rick@UUNET.UU.NET>
smtp 25/tcp Simple Mail Transfer

smtp 25/udp Simple Mail Transfer
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http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xml
mailto:postel@isi.edu
mailto:ylo@cs.hut.fi
mailto:postel@isi.edu

Stos protokotow TCP/IP / protokoty dostepu

7 Name Host Network File E-Mail & | |WWW & | |Inter-
System Config Mgmt Transfer | |News Gopher active
— | > DNS RFC822 | Telnet |
3 BOOTP SNMP FTP ! MInME HTTP
6 o SMTP "
|| = lne ) POP | mands
— | 5 |Sharing IMAP
DHCP RMON TFTP Gopher
5 NFS [Trre | [we ]

4| | Transport User Datagram Protocol Transmission Control Protocol
P (UDP) (TCP)
IP Support IP Routing
IP NAT Protocols Protocols
3 Internet Internet Protocol IPSac |Ghr'||g.:LlICPI'1.JFE"V4, RIP, OSPF,
(IP/IPv4, IPvE) GGP, HELLO,
- - IGRP, EIGRP,
Mobile Neighbor BGP, EGP
IP Discovery (ND)
Address Resolution Reverse Address Resolution
Protocol (ARP) Protocol (RARP)

Network Serial Line Interface | | Point-to-Point Protocol
Interface Protecol (SLIP) (PPP)

—




Mechanizm eknapsulacj

Poczta

elektroniczna -

Naglowek

e - Pakiet

Nagiéw |Nagiowek Stopka Ramka (zalezna od
ek ramki | sieciowy - ramki medium) |

110001010101101100001010010101010

- Internet




Mechanizm eknapsulacj

Cel Zrédio
Aplikacji Strumien danych Aplikacji
Prezentacji Strumien danych Prezentacji
Sesji Strumien danych Sesgji
Transportowa - - - Transportowa

vy Sieci

tacza danych | [Nagiuek | Negowek Dane| %ahk || tacza danych

Fizyczna 11000101010110110000101001 Fizyczna




Mechanizm eknapsulacj

Host A Host B
Apllkacp e e | Aplikacji

Lacza danych

tacza danych




