BIOS



BIOS

* BIOS (akronim ang. Basic Input/Output
System - podstawowy system wejscia-wyjscia)
e Zapisany w pamieci statej zestaw
podstawowych procedur posredniczacych
pomiedzy systemem operacyjnym a sprzetem.
— Dla kazdego typu ptyty gtownej komputera zestaw
operacji jest inny.

* Program konfiguracyjny BIOS-a to BIOS-setup.



Opis dziatania BIOSu

W wypadku ptyty gtdwnej BIOS testuje sprzet po
witgczeniu komputera, przeprowadza tzw. POST
(akronim ang. "Power On Self Test"), zajmuje sie
wstepng obstugg urzadzen wejscia/wyijscia,
kontroluje transfer danych pomiedzy komponentami
takimi jak dysk twardy, procesor czy naped CD-ROM.



* BIOS dziata w srodowisku 16-bitowym, w tzw.
trybie rzeczywistym procesora.
* Jego mozliwosci sg wiec ograniczone z racji
architektury
— moze uzyc¢ tylko 1 MB pamieci.
— BIOS nie jest w stanie przygotowac karty graficznej

tak, by zwolnic¢ system operacyjny od koniecznosci
stosowania wtasnej autodetekg;ji.

— Typowy BIOS zajmuje 4—-8 MB.



- AwardBIOS CMOS Setup Utility

» pouru Utility » PnP/PCI Configurations
» Standard CMOS Features Load Fail-Safe Defaults
» Advanced BIOS Features Load Optimized Defaults
» Advanced Chipset Features Set Password

» Integrated Peripherals Save & Exit Setup

» Pouwer Management Setup Exit Without Saving

| Esc : Quit t1++ :Select Iten
F10 : Save & Exit Setup (1925XE-HB3627-6A79FA1BC-14)
F6 : Save PROFILE To BIOS F? : Load PROFILE From BIOS

OC Guru & ABIT EQ ...




AT BIOS

[ F1 - HELP

Generic SETUP Version 3.0 2,88 1

Current SETUP Conf iguration

Time

Date

Floppy Disk A:
Floppy Disk B:
Hard Disk 1 (C:)
Hard Disk 2 (D:)
Base Memory
Expansion Memory
Math Coprocessor
Primary Display

21:07:26_
08,20,2009
DS/HD 1.2m 5%""
Not Installed
Type 2

Type 3

640k

2072k

Not installed
Special (EGA)

802861




Historia BIOSu cz.1

e Pierwsze PC nie miaty BIOSu

— Wszystkie ustawienia realizowane byty za pomocg przetgcznikdow na
ptycie gtdwnej.
— Uzytkownik recznie ustawiat konfiguracje komputera.
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Historia BIOSu cz.2

* |BM podpisat z nieznang firma Microsoft umowe
o dostarczenie systemu operacyjnego do
komputera osobistego.

e Catosc miata sie sktadac¢ z dwoch czesci:

— Pierwsza z nich (Basic Input/Output System — BIOS)
zostata dodana do sprzetu komputerowego w postaci
pamieci tylko do odczytu (Read-Only-Memory —
ROM).

— Druga czes¢, system operacyjny, byt dostepny na
dysku (na poczatku na dyskietce). Ta czes¢ systemu

operacyjnego zostata nazwana Disk Operating System
— DOS.



Historia BIOSu cz.3

BM wprowadzit model otwarty architektury
Komputerowej.

Licencje na BIOS miat tylko IBM.

— Nie pozwalat ani kopiowac, ani uzywac przez innych
producentow ptyt gtdwnych

— Wytaczat procesy sgdowe innym firmom



Historia BIOSu cz.4

Firmy postanowity stworzy¢ wtasne BIOSy.
Uzyto inzynierii wstecznej.

— Udato sie opracowac BIOSy zgodne z oryginalnym.

1983 - Texas Instruments

— Jego pracownicy zatozyli pézniej firme Phoenix (1984)
1985 AMI (American Megatrends Incorporated)
1986 Award

1998 potaczenie Phoenix i Award



BIOS



Nowoczesne uk’rady BIOS
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Potozenie

BIOS znajduje sie u dotu p’fyt AT W
poblizu mostka potudniowego &
lub czipsetu.

BIOS komunikuje sie z chipsetem.
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Wystepowanie BIOSu

* Podzespoty komputerowe
— Ptyty gtdwne
— Kontroler SCSI
— Karta graficzna
— Karta sieciowa

* |[nne urzadzenia

— konsole do gier (np. przenosna konsola Sony PSP, czy
PlayStation 3)

— odtwarzacze CD i DVD
— telefony komérkowe
— odtwarzacze mp3

— tablety



Zadania BIOSu

Sprawdza czy wszystkie komponenty komputera dziatajg
prawidtowo. Testuje je przy kazdym wigczeniu komputera
(Power-On-Self-Test — POST).

Po starcie systemu BIOS przejmuje kontrole nad operacjami
fundamentalnymi. Sprawdza czy pamie¢ RAM jest zawsze
odswiezana z wfasciwg czestotliwoscig i okresowo uruchamiaja
funkcje porzadkujace.

BIOS rezerwuje maty blok pamieci RAM nazywany BIOS Data
Area, gdzie przechowuje informacje o konfiguracji komputera,
do ktorych mogg odnosic sie inne programy.

BIOS jest pomostem fgczacym programy (w tym system
operacyjny) ze sprzetem komputerowym.



Pamie¢ CMOS

BIOS znajduje sie w pamieci ROM

— Zazwyczaj to pamie¢ EEPROM (electrically-erasable read-only

memory) umozliwiajgca ponowne nagrywanie zawartosci BIOSu
(flash BIOS).

Ustawienia BIOSu sg zapisywane w pamieci, ktdra nie moze byc
WYyCzyszczona przy ponownym uruchomieniu komputera.

Pamiec typu CMOS (Complementary Metal Oxide
Semiconductor).

— Czesto na pamiec BIOSu moéwi sie "CMOS", ale pamie¢ typu CMOS
jest uzywana rowniez w innych czesciach komputera. Kiedys jedynym
miejscem, w ktorym wystepowata, byt BIOS - stagd brak nazwy
wtasnej jego pamieci.

W pamieci BIOSu zachowywane sg informacje o dacie
systemowej, konfiguracji dyskow oraz wszystkich innych
ustawieniach, do ktérych mamy dostep przez program
konfiguracyjny BIOSu.

Pamiec jest podtrzymywana przez baterie, ale ma bardzo mata
pojemnos¢ — zazwyczaj jedynie 64 bajtow.



e Bateria

Ustawienia CMOQOS

e Resetowanie
ustawien BIOSu
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Shadowing

Dostep do pamieci RAM jest szybszy niz do ROM

— Dostep do pamieci ROM odbywa sie w blokach osmiobitowych, do pamieci
RAM w blokach trzydziestodwubitowych.

— Poza tym czas dostepu do pamieci ROM jest wiekszy - od 150 do 200
nanosekund, dla pamieci RAM - od 60 do 70 nanosekund.

Z tego powodu czesto spotykang technikg jest kopiowanie kodu BIOSu
do pamieci RAM podczas startu komputera - tak zwany shadowing.

— Dostep do pamieci ROM BIOS odbywa sie poprzez adresy FOOO-FFFF. Ten
sam zakres adresow istnieje takze w pamieci RAM.

Jezeli shadowing jest aktywny, zawartos¢ pamieci ROM BIOS jest

kopiowana do pamieci RAM pod ten zakres adreséw po uruchomieniu
komputera.

Istnieje ponadto opcja umieszczania w pamieci RAM BIOSu karty
graficznej.

— BIOS karty graficznej jest umieszczony na kosciach ROM wbudowanych w
karte (w przypadku ptyt gtownych z wbudowang kartg graficzng BIOS karty
graficznej jest umieszczony razem z BIOSem ptyty). Dostep do BIOSu karty
graficznej odbywa sie zwykle przez adresy CO00-C7FF.

Niektore BIOSy umozliwiajg takze umieszczanie w pamieci RAM BIOSow
innych urzadzen, na przyktad karty sieciowe;j.



URUCHAMIANIE SYSTEMU



Start komputera

Inicjalizacja procesora

\

* Procesor inicjalizuje sie
samodzielnie. Rejestry CS i
IP Swiezo uruchomionego
procesora zawieraja
wartosci FOOO i FFFO.
Zaczyna przetwarzac kod
zawarty miedzy tymi
adresami pamieci
(FOOOh:FFFOh) - obszar
zarezerwowany dla BIOSu.



FOOO FFFO

0000

Obszar BIOSu

Tryb rzeczywisty pamieci
RAM

FOOO:FFFO

1 MB

0 MB

Procesor jako pierwszg wykonuje
instrukcje spod adresu FOOO:FFFO,
czyli szesnascie bajtow przed
gornym krancem pamieci w trybie
rzeczywistym (jest to jeden
megabajt).
Aby zachowac¢ kompatybilnosc
wstecz, wszystkie procesory Intela
uruchamiajg sie w trybie 16-
bitowym.

BIOS nie przetgcza procesora w
tryb 32-bitowy.

— W fazie POST tryb ten moze byc

testowany

Przetgczenie na state realizuje
dopiero system operacyjny.

21



Uruchomienie BIOSu

Inicjalizacja procesora

i

Uruchomienie BIOSu

\

W obszarze pamieci zawartym
w przedziale FOOOh:FFFOh
znajduje sie procedura
uruchomienia BIOSu.

Pierwsze zadanie BIOSu polega
na wykryciu podtgczonego
sprzetu i przygotowaniu go do
uruchamienia systemu.

Procedury diagnostyczne to
Post (Power On Self Test).
Jezeli komputer byt po zwyktym
restarcie bez odtaczenia
zasilania, pod adresem
0000:0472 znajduje sie wartosc
0x1234 i BIOS pomija niektore
testy.
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Procedury diagnostyczne POST

Inicjalizacja procesora * Pierwszym krokiem jest
analiza procesora.
¢ * Nastepnie BIOS, przechodzi
Uruchomienie BIOSu do inicjowania chipsetu
ptyty gtowne;.
¢ * W pierwszej kolejnosci
Analiza procesora i chipsetu ptyty zostaje przygotowany
kontroler pamieci, bo
¢ umozliwia rozpakowanie
BIOS-u do pamieci roboczej
peceta.

— Przewazajgca czesc kodu
BIOS-u jest skompresowana,
aby zajmowata mniej miejsca
W pamieci.

23



Power-On-Self-Test

@ Phoenix - AwardBIOS v6.868PG, An Energy Star Ally
7% Copyright (C) 1984-2885S, Phoenix Technologies, LTD

ASUS ABN-SLI Premium ACPI BIOS Revision 1811-881

Main Processor: AMD Athlon(tm) 64 Processor 4800+
Memory Testing : 2897152K OK(Installed Memory: 2897152K)
Memory information: DDR 468 Dual Chanmnel, 128-bit

Chipset Model : nForce 4

Primary IDE Master : PLEXTOR DVUDR PX-716AL 1.82
Primary IDE Slave : None

Secondary IDE Master : CD-HWS524E 1.8E

Secondary IDE Slave : None

Press F1 to continue, DEL to enter SETUP
12,87 ,2885-NF-CK884-ABNSL 1-P-80




Testowanie elementow ptyty gtéwne;

Inicjalizacja procesora

i

Uruchomienie BIOSu

B

Analiza procesora i chipsetu ptyty

B

Analiza elementow ptyty gtdwnej

o

* Nastepnie BIOS testuje i
inicjuje pozostate
podzéspoty ptyty gtdwnej.

* Jednoczesnie konfiguruje
ich podstawowe
ustawienia, ktore w
wugkszosu przypadkow s

romad zone W rejestrac
anych elementow.
— Wartosc {)ola CAS Latency
Time ZOS po ranga przez

procedure Post | zap |sana W
reJestrze kontro era pamieci.

— |Inne parametry
konfiguracyjne okresla{l
wtasciwosci samego BIOS-u.
Na przyktad kolejnos¢
sprawdzania napedow w
poszukiwaniu systemu
operacyjnego.

. Wtrakue testu mozna
Erz?Jsc otrg
onfiguracji BIOSu.
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Wykrycie zasobéw komputera

Inicjalizacja procesora

i

Uruchomienie BIOSu

B

Analiza procesora i chipsetu ptyty

B

Analiza elementow ptyty gtownej

B

Analiza zasobow ptyty gtownej

o

* Na koncu procedura Post
wykrywa dostepne
zasoby.

. Pc’>iniejI zostang
podzielone na urzadzenia
Plug & Play.

* Jezeli uruchamiany
system operacyjny
obstugujacy Plug&Play,
BIOS przydziela zasoby
tylko tym podzespotom,
ktore biorg udziat w
uruchamianiu systemu
(np. kontrolerowi EIDE
czy karcie sieciowej, lecz
nie karcie dzwiekowej).
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Sprawdzane elementy

test rejestrow procesora

sprawdzenie sumy kontrolnej BIOSu

test sterownika klawiatury

test zegara systemowego

sprawdzenie dostepu do bazowych 64 kB pamieci
test pamieci cache

test sprawnosci baterii systemowej

test karty graficzne;

test trybu chronionego

. proba odczytu i zapisu do pamieci konwencjonalnej
. test pamieci rozszerzonej

. test sterownika DMA

. sprawdzenie konfiguracji systemu



Uruchomienie systemu operacyjnego

 Po zakonczeniu testowania,

Inicjalizacja procesora , ,
BIOS wywotuje przerwanie

¢ O0x19.
— Prébuje zatadowad pierwszy

Uruchomienie BIOSu sektor sektora MBR (Master
Boot Record) z zerowej sciezki

urzadzenia uruchamiajgcego, do
pamieci.

B

— W razie powodzenia operacji

Analiza procesora i chipsetu ptyty umieszcza go pod adresem
0000:7C00. Nastepnie BIOS

skacze pod ten adres.

B

e Jezelitadowanie systemu nie
powiedzie sie z powodu braku
sektora startowego,

Analiza elementow ptyty gtdwnej

wywotywane jest przerwanie

B

Ox18.
: , , : - W s',wietlang jest tekst: "NO
Analiza zasobow ptyty gtownej BOOT DEVICE AVAILABLE".

I——) Uruchomienie Systemu Operacyjnégo



Start systemu operacyjnego

* BIOS przekazuje pateczke
systemowi operacyjnemu.

— W Windows XP i nowszych
sterowanie uruchamianiem
przejmuje NTLdr (NT Loader).

— Najpierw wykonuje program
NTDETECT.COM, ktory
dokonuje anallzy komputera.

— Jednoczes$nie pobiera
informacje z BIOS-u i zapisuje
je w Rejestrze (klucz
'HKEY LOCAL MACHINE\Har
dware\Description").

proces poczgtkowego
tadowania

wybor systemu
operacyjnego

Wykrywanie sprzetu i wybor

konfigu racisprzetowei

tadowanie jadra

v

Logowanie w systemie
operacyjnym
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PRODUCENCI



AMI BIOS

CHOS Setup Utility - Copyright (C) 1985-2005. American Megatrends. Inc.

» Standard CMOS Features | » USER SETTINGS

» Advanced BIOS Features Load Fail-Safe Defaults

» Integrated Peripherals Load Optimized Defaults
» Power Management Setup BIOS Setting Password
» PNP/PCI Configurations Save & Exit Setup

» H/U Monitor Exit Without Saving
» Cell Menu

Tle>:Move Enter:Select +/-/:Value F10:Save ESC:Exit Fl:General Help
Fb:Load Optimized Defaults

Set Time, Date, Hard Disk Type ...

v02.61 (O)Copyright 1985-2006. American Megatrends. Inc.




Phoenix BIOS
F - Phoenix - AwardBI0S CMOS Setui, llt-lliﬂ I

24 : 19 Select Menu
System Date Wed, Nov 29 2006
Language [English] Item Specific Helph
Legacy Diskette f: [1.444, 3.5 in.] Change the internal
time.
b Primary IDE Master (LITE-ON DUDRW SO1
b Primary IDE Slave [(Nonel
b Secondary IDE Master (None]
b Secondary IDE Slave [(None]
P First SATA Master [(Nonel
b Second SATA Master [Nonel
» Third SATA Master [(Nonel
}» Fourth SATA Master [SAMSUNG SP1614C]
HDD SMART Monitoring [Disabled]
Installed Memory 1624MB
Usable Memory 1024MB
fl»&clcct Item  -/+: Change Value FS:Setup Defaults

Help
xit +¢:Select Menu  Enter: Select SubMenu F10:Save and Exi



Award BIOS

Phoenix - AwardBIOS CMOS Setup Utility

» pGuru Utility

» Standard CMOS Features

» Advanced BIOS Features

» Advanced Chipset Features
» Integrated Peripherals

» Pouer Management Setup

» PnP/PCI Configurations
Load Fail-Safe Defaults
Load Optinized Defaults
Set Password
Save & Exit Setup

Exit Without Saving

| Esc : Quit
F18 : Save & Exit Setup
F6 : Save PROFILE To BIOS

tl+e : Select Iten
(1925XE-HB83627-6A79FA1BC-14)
F? : Load PROFILE From BIOS

OC Guru & ABIT EQ ...
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MicrolD Research (MRBIOS)

Copyright (c) 1994 Nicroid Research Inc., USA HR BIOS (r) V1.65

Sunnary Clock Keyboard RLLIEMIE Security Shadow

Boot Sequence A: Ist, C: 2nd
Nemory Priming Full Test
Cold-Boot Delay None

Cold-Boot Key Sequence
b Boot to Screen Prompt
ESC Boot to Setup Utility

Uarn-Boot Key Sequence

CTRL ALT DEL Standard Warm Restart
CTRL ALT 4~ Boot to Screen Prompt
CTRL ALT ESC Boot to Setup Utility

F10 to Record and Exit 4 to Select Home End «!» Hoves Cursor




Dell BIOS

Systen

[his field allows the user to enable or disable an ATA or SATA devi«
(such as Hard Drive, CD Drive, or DUD Drive)

' TA-3 off A device attached to the interface is not usable
SATA Operation On A device attached to the interface is usable

SMART Reporting

Onboard Devices ||| The factory default setting is On
UVideo
Performance
Security
Power Management Control ler details:
Maintenance » Controller Serial ATA
ImageServer * Port SATA-2
POST Behavior

Drive details:

* Drive ID = WDC WDSBBBBEVT-BBABRIA

» Capacity = 588 CB

« BIOS = This drive is controlled by the AHCI BIOS

Enter to modify this setting

s Up/Doun arrouws to select a different field
+/— keys to expand or collapse a group
Esc to exit Setup




IBM BIOS

b System Summary

T
Enler




Lenovo BIOS

» Sustem Time & Date

Select Item Change Ualues

Menu SelectrSub-Men




Toshiba BIOS

I HDD1/55D1 :Hitachi HTS547564A9E384
USB Memory

| eSATA HDD
0DD :MATSHITADUD-RAM UJBAZES
ISB ODD
D

:IBA GE Slot 00C8 u1366




Compaq BIOS

= fjf-_;;' I;— Device Configuration S -

Hard Disk

»IDE Primary © 60.0 GB, WDC UDGOOAB-OOCDED

IDE Primary 1 34.2 GB, IBM-DPTA-373420
CD-RON

IDE Secondary ©  COMPAQ DUD-ROM GD-8000

IDE Secondary 1  HL-DT-ST CD-RU GCE-8240B
Diskette

Legacy Diskette 0 3.5" 1.44 NB

Enter=Configure, ESC=Back-




HAStO W BIOSIE



Hasta w BIOSie
* W BIOSie wystepujg dwa rodzaje haset:

— Superviser
— User

BIOS SETUP UTILITY

Change Supervisor Password

Enter New Password | _
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Rodzaje haset

* User (Uzytkownik) - hasto ma zablokowac
uruchomienie sie komputera ( BIOSU oraz systemu
operacyjnego). User nie moze tez grzebac w
ustawieniach BIOSU.

e Superviser (Administrator) - ma peten dostep do
wszystkich opcji BIOSu. Inne uprawnienia ma takie
jak dla zwyktego uzytkownika.

* W niektorych BIOSach mozemy wybrac zasieg hasta:
— Blokuje dostep do wejscia do BIOSu.
— Blokuje dostep do modyfikacji ustawien BIOSu.
— Blokuje uruchomienie komputera.



Hasta uniwersalne

* Do BIOSu mozna wejs¢ uzywajac tzw. haset
serwisowych (uniwersalnych).

* Pozwalajg one na (niezalezne od zatozonego
przez uzytkownika) dostanie sie do ustawien lub
uruchomienie komputera.



BIOS Hasta

AMI AMI, ami, bios, setup, cmos, AMIDECODE, A.M.l., AMI SW, AMI_SW, BIOS, PASSWORD, HEWITT RAND,
A.M.l., AMIISW, AMI?SW, HEWITT RAND, alfarome, efmukl
01322222, 589589, 589721, 595595, 598598, ally, alLlyY, ALLY, ALFAROME, alfaromeo, aPAf, AW, AWARD,

AWARD _award, AWARD_HW, AWARD SW, AWARD_PS, AWARD PW, AWARD_SW, AWARD?SW, AWKWARD,
awkward, BIOSTAR, CONCAT, Condo, d8on, djonet, HLT, J64, 1256, 1262, j332, KDD, LKWPETER, lkwpeter,
PINT, pint, SER, SKY_FOX, SYXZ, Syxz, TTPTHA, ZAAADA, ZBAAACA, ZJAAADC

PHOENIX BIOS, CMOS, PHOENIX, phoenix

Compaq Compaq

Dell Dell

VOBIS & IBM |merlin

IBM APTIVA |rdwnoczesnie nacisngé dwa przyciski myszy

Biostar Biostar

Enox x01llnE

Epox central

Siemens SKY_FOX

Packard Bell |bell9

Freetech Posterie

IWill iwill

TMC bigo

Jetway spooml

QDI QDI

SOYO SOYO

Tinys Tiny

Toshiba Toshiba, lub w trakcie uruchamiana przytrzymac "Shift".
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/Zasada przechowywania haset

Hasta nie sg przechowywane w pamieci BIOSu.

BIOS przechowuje tylko tzw. sume kontrolna.

— Do kazdego hasta jest wyznaczana dwubajtowa liczba
zapamietywana w komputerze.

— Przy wpisywaniu hasta obliczana jest jego suma kontrolna i
porownywana z tg zawartg w BIOSie.

Suma kontrolna moze byc¢ identyczna dla roznych haset.
Znajac algorytm mozemy obliczy¢ hasta uniwersalne.

Na nowych ptytach gtéwnych niektore hasta moga nie
dziatac.

— Zmieniony (ulepszony) algorytm.

— Odkryto nowe hasta uniwersalne.



Wpisywanie haset

* BIOS zazwyczaj rozroznia mate i wielkie litery.

* Nalezy korzystac z klawiatury programisty wpisujac
hasta.

* Dla uktadu klawiatury ,,polska — maszynistki” nalezy
wprowadzac hasta wedtug amerykanskiego uktadu
klawiatury.

— Przyktadowo nacisniecie klawisza _ powoduje
wyswietlenie pytajnika ?

— AWARD_SW i AWARD?SW wystepujace na niektorych
listach to nie dwa oddzielne hasta, lecz jedno, zapisane raz
dla klawiatury amerykanskiej i polskiej programisty, a za
drugim razem dla polskiej maszynistki.



Programy do tamania haset w BIOSach

Sprawdzajg hasta serwisowe i popularne hasta.
Probujg metody brute-force
— BIOSy nie majg ograniczenia liczby logowan

Odczytanie pamieci CMOS i poszukanie w niej
hasta (lub jego sumy kontrolnej).

Kasowanie i Smiecenie pamieci CMOS.



Program Debug

* Przy wtgczonym komputerze mozna wyczysci¢ pamie¢ CMOS za pomoca
programu DEBUG.EXE

— Dla Windows 95/98/Me poszukaj w katalogu \WINDOWS\COMMAND
— Dla XP i nowszych uzyj dyskietki startowej Windows 98.

* Po uruchomieniu wpisz nastepujgce polecenia:

o070 2E
o710

q

usuwana jest suma kontrolna hasta i informacja o jego aktywnosci.

* Porestarcie systemu BIOS zauwazy zmiany w pamieci CMOS i wyswietli
komunikat CMOS checksum error - Defaults loaded.

Bl Administrator: Command Prompt | = || (=] ||-E?-|

Microsoft Windows [Version 6.1.7601] .
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Windows'\system32>debug
o0 70 10
-0 71 aa
C:\Windows\system32:>




Inne sposoby

* Wyijecie bateryjki BIOSu na kilka minut.
* Nacisniecie przycisku resetujgcego BIOS

e Zwarcie zworki CLR_CMOS, PSWD (nie ma ich
w niektorych laptopach)



Cwiczenie

* Wyszukaj w twoim BIOSie gdzie mozna zatozy¢
lub zmienic¢ hasto na BIOS.



OZNACZENIA BIOSU



Oznaczenia BIOSu

W nazwie BIOS-u zapisana jest informacja o
typie chipsetu i producenta ptyty gtéwnej, np.:

02/05/2002/i815EP-W83627-6A69RA1RC-7T

02/05/2002- data wydania BIOS-u

i815EP- typ Chipsetu (zakodowany rowniez
6A69RA1RC)

6A69R- Intel i815, pierwsza cyfra 6- typ BIOS-u
Al — producent ptyty gtownej ( tu ABIT)
RC- typ ptyty gtownej — moze nie wystgpic



Kod producentow ptyty gtownej cz.1

ID Firma ID Firma ID Firma ID Firma
BEK-Troni
A0 |ASUS B1 ronic D2 |Digital EC |ENPC
Technology
Al [Abit (Silicon Star) B2 | Boser D3 |[Digicom FO |FIC (FICA)
DFI (Di FI Flytech
A2 |Atrend B3 |BCM D4 (Diamond Flower) pp  |Fytech Group
(Crusader?) International
A3 [Bcom (ASI) CO [Matsonic D7 | Daewoo F2 | Free Tech or flexus?
AVT (f I
AT (formerly c1 |Clevo DE |Dual Tech F3 | Full Yes
Concord)
A8 [Adcom C2 |[Chicony DI | Domex (DTC) F5 | Fugutech
: Formosa Industrial
AB [AOpen C3 [Chaintech DJ | Darter F8 .
Computing
AD |Amaquest C5 |[Chaplet DL |Delta Electronics F9 |Fordlian
Fastfame
AK |Advantech C9 [Computrend E1 |ECS (Elitegrou FG
P ( group) Technology Co., Ltd.
AM | Achme CF |Flagpoint E3 |EFA FI |FIC (FICA)
Gainward or CSS
AT [ASK Technolo CS _ E4 |ESPCo GO [Giga-byte
9 Laboratories ga-Oy1
AX |Achitec DO | Dataexpert E6 | Elonex Gl |GIT???
BO |Biostar D1 |DTK E7 |Expen Tech G3 |Gemlight  °°




Kod producentow ptyty gtownej cz.2

ID Firma ID Firma ID Firma ID Firma
G5 [GVC IE |Itri MO [Matra P4 [Asus
a9 Global Circuit i1 Jetway (Jetboard, M2 Mycomp (TMC) and o6 | Pro-Tech
Technology Acorp) Megastar
GA |Giantec J2 | Jamicon (Twn) M3 | Mitac P8 |Azza
GE |Zaapa J3 |J-Bond M4 | Micro-star P9 | Powertech
Hsing-Tech
Ho | on9 4 | Jetta M8 | Mustek PA |Epox & 2TheMax
(PcChips)
Micro Leader :
H2 [HOLCO (Shuttle) J6 |Joss M9 ; PC |Pine
Enterprises Corp. (MLE)
HighTech i
HH J i KO |Kapok MH | Macrotek PF | President (dead)
Information System
13 | 1Will K1 [Kamei NO |Nexcom PN |Procomp Informatics Ltd.
14 |Inventa (Twn) KF [Kinpo N5 [NEC PS | Palmax (notebooks)
NMC (New Media
I5 [ Informtech L1 ({Lucky Star NM ( . W. ! PX | Pionix
Communication)
L Electroni
19 |IcP L7 Inznner SETONIES x| Nexar Q0 |Quanta (Twn)
IA | Infinity (?) L9 |[Lucky Tiger OO0 |Ocean (Octek) Q1 | QDI
IC | Inventec(notebook) | LB |LeadTek P1 |PC-Chips RA |RioWorks Solutions'inc




Kod producentow p’fyty gtdwnej cz.3

ID Firma ID Firma Firma ID Firma
. . Transcend Information :
RO Mtech (Rise) SL Winco TL Inc I V7 | YKM (Dayton Micro)
San-Li and Hope .
R2 Rectron SM . ! P TP Commate, Ozzo (?) |WO [Wintec (Edom)
Vision, Superpower
Datavan .
R3 ) SN Soltek uo U-Board (?) W1 | WellJoin
International Corp.
S&D USI (Universal .
S2 Soyo SW Ul e . W5 | Winco
y A-Corp and Zaapa Scientific Industrial)
Smart D&M : . .
S3 TO Twinhead U2 AIR (UHC) W7 | Win Lan Enterprise
Technology Co.,
Taemung or Fentech or _ ADL.ink Technolo
S5 Shuttle (Holco) T1 J U4 Unicorn XA 9y
Trang Bow Inc.
S9 Spring Circle T4 Taken U5 Unico X3 |A-Corp
SA Seanix T5 Tyan U6 Unitron X5 |Arima
Sukjung (Auhua ) i
SC T6 Trigem U9 Warp Speed Ink. Y?2 Yamashita
Electronics Co. Ltd.) J PP
Professional : .
SE ) B Taeil ??? V3 Vtech (PCPartner) Z1 Zida (Tomato boards)
Technologies, Inc
SYE (Shining Yuan .
SH (_ ning Yu TG [Tekram V5 | Vision Top Technology|Z2 ?777?
Enterprise)
ShenZhen Zelin
SJ Sowah TJ Totem \/6 \obis Z3 ng>7

Industrial Co., Ltd




Oznaczenia BIOSu
Award Modular BIOS v.4.51, An Energy Star Ally

Copyright (C) 1984-2000, Award Software, Inc.
W6163MJ V3.8 052900

BIOS firmy AWARD (2 pierwsze linie, litera W przed
6163)

Ptyta 6163
BIOS w wersji 3.8.

Szesc ostatnich cyfr podaje date emisji w formacie
amerykanskim (miesigc, dzien, rok). Tu jest to BIOS z
29 maja 2000 roku.



Oznaczenia BIOSu
Press DEL to enter SETUP, ESC to skip memory test

05/29/2000 - i440BX - W977 - 2A69KM4KC - 00

Pierwszy rzgd znakéw — data BIOSu
Drugi — typ chipsetu
Trzeci—W — Award

Czwarty — informuje o typie chipsetu (znaki 1-5) i identyfikatorze
producenta ptyty (znaki 6-7).

M4 — producentem firma MSI



Oznaczenia BIOSu — Edytor rejestru

Windows 98/Me

Klucz "HKEY _LOCAL MACHINE\ Enum\Root\*PNPOC01\0000".
— Wartosc ciggu "BlIOSDate" zdradza date BIOS-u,

— "BIOSName" nazwe producenta (np. Award),

— "BlOSVersion" - biezgcg wersje BIOS-u.

Windows NT i nowsze

Klucz "HKEY_LOCAL_MACHINE\Hardware\Description\System".
— wartosc¢ "SystemBiosDate” podaje date BIOS-u.
— wartosc " SystemBiosVersion ” podaje wersje BIOS-u.

Klucz "HKEY LOCAL MACHINE\Hardware\Description\System\BIOS".



Oznaczenia BIOSu — Edytor rejestru

Yik Edycja Widok Ulubicne Pomoc
4 M Komputer Mazwa Typ Dane
- EEE:_EE':;EE?{-RS;; 3| (DomyéIna) REG_SZ {wartoéé nie ustalona)
o . - ‘-’-'6] Component Information REG_BIMARY 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

e

. HKEY_LOCAL_MACHINE

| Configuration Data

REG_FULL_RESOU...

ff ff f ff ff £f ff £f 00 00 00 00 02 00 00 00 05 00 00 00...

>-X BEDIG00ON0 ab| Identifier REG_SZ AT/AT COMPATIBLE
s L COMPOMENTS -
4. HARDWARE ah] SystemBiosDate REG_SZ 041111
i 1 ACPI ab SystemBiosVersion REG_MULTI_5Z GBT - 42302e31 Award Modular BIOS v6.00PG
4. | DESCRIPTION ab|VideoBiosDate REG_SZ 12/10/20
P all System ahWVidEDBius‘-fersinn REG_MULTI_SZ Hardware Yersion 0.0
- Ju BIOS
4 8 Komputer MNazwa Typ Dane
> -l HKEY_CLASSES ROOT ab| (Domysina) REG_SZ (wartoéé nie ustalona)
- HKEY_CURRENT_USER ﬂh\lE!aseE!nardManufacturer REG_SZ Gigabyte Technology Co., Ltd.
. -}'__HKE;EE(;SU‘:;E]?GACHINE ab| BaseBoardProduct REG_SZ HB1M-52V-B3
. . COMPONENTS ﬂh\lElaseE!nard‘u’ersinn REG_57 WX
.. ' HARDWARE b BiosMajorRelease REG_DWORD D=000000Ff (255)
'; 1 ACPT 24| BiosMinorRelease REG_DWORD D=000000Ff (255)
. DESCRIPTION ab| BIOSReleaseDate REG_SZ 04,/11,2011
2l System ﬂh\l BIOSVendor REG_SZ Award Software International, Inc,
. [} BIOS ab| BIOSVersion REG_SZ F2
:, - CentralProcess ?-'5\| ECFirmwareMajorRelease REG_DWORD 0p000000FF (255)
- . FloatingPointP ‘.’.'Ji\| ECFirmwareMinorRelease REG_DWORD (000000 [255)
> | Multifunctiond| | ab|SystemFamily REG_SZ
». | VideoAdapterE| | ab] SystemManufacturer REG_SZ Gigabyte Technology Co., Ltd.
- . DEVICEMAP ab| SystemProductMame REG_SZ HE1M-52V-B3
» - ., RESOURCEMAP ab) SystemSKU REG_SZ
. SAM ab| SystemVersion REG_SZ
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CPU-Z

CPU-Z || (=]
CPU I Caches Malnbuardl Memory I SPD I Graphics I About I
— Motherboard
Manufacturer |Gigah}fte Technology Co., Ltd.
Model | HE1M-S2V-B3 | nx
Chipset | Intel | Sandy Bridge Rev.| 09
Southbridge | Intel | HE1 Rev.| B3
LPCIO |  ME | ma728
—BIOS
Brand |Award Software International, Inc.
\ersion |F2
Date |04/11/2011
—Graphic Interface
WErEIon |
Tranzfer Rate | hax. Supported |
Side Band |
CPL-7 version1813x32 Validate | oK
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Everest

Menu | Favorites |

,J EVEREST v2.20.405

. @ Computer
EI &g Motherboard
. Lol CPU

. .ofs CPUID

. L. Motherboard
-8 Memory
.. SPD
¢ Chipset
J
Display
- Multimedia
-- ‘| Storage

[ f* Metwork
+-$4 DirectX

- 42 Devices

- 75 Benchmark

Field

@ BIOS Properties
ZMEBIOS Type
< Award BIOS Type
< Award BIOS Message
8 System BIOS Date
@ yideo BIOS Date

P BIOS Manufacturer
< Company Name
& Product Information
EdEIIDS Upgrades

@ Problems & Suggestions
EﬂSuggesﬁun
@ Suggestion

Value

Award Modular

Award Modular BIOS v&,00PG
H&1IM-52V-EB3F2

04/11/11

12/10/20

Phoenix Technologies Ltd.

httpe/ fwww, phoenix, comfen/products /default. him

http:fJ

www . esupport. com/biosagentfindex, cfm?refererid=40

Are you looking for a BIOS Upgrade? Contact eSupport Today!

Systermn BIOS is more than 2 years old, Update it if necessary.
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WMIC (Windows Managament
Instrumentation Console)
Polecenie w wierszu polecen
WMIC BIOS GET wversion
WMIC BIOS GET SMBiosBiosVersion
WMIC BIOS LIST FULL



SETUP BIOS



Jakich zmian mozna dokonac¢?

 /a pomocg wbudowanego w BIOS programu
setup mozna zmieniac standardowe
ustawienia BIOS-u
— parametry podtaczonych dyskow twardych
— zachowanie sie komputera po jego wtgczeniu
— witgczaé/wytaczaé niektore elementy ptyty
gtownej, np. porty komunikacyjne.

e Za pomocg BIOS-u mozna tez przetaktowywac
procesor i pamiec.



Phoenix - Award WorkstationBIOS CMOS Setup Utility
Genie BIOS Setting

» DRAM Configuration Press Enter Item Help
FSB Bus Frequency 200
LDT/FSB Frequency Ratio X5.0 Menu Level )
LDT Bus Transfer Width 116 116
CPU/FSB Frequency Ratio X 11.0 DRAM timing and
PCI eXpress Frequency 100Mhz control
K8 Cool’n’Quiet Support  Disable

Quiet MAX FID Auto

CPU VID StartUp Value  StartUp

Uoltage 1.32V
Uoltage 1.19V
Uoltage 1.51V
¢ .9V Uoltage 2 .84V
CPU VID Control 1.350V
CPU VID Special Control Auto
LDT Uoltage Control 1.20 V
Chip Set Uoltage Control 1.50 V
DRAM Uoltage Control 2.80 V

fls<:tove Enter:Select +/-/PU/PD:Value F10:Save ESC:Exit F1: General Help
WEH Previous Values F6: Fail-Safe Defaults F?: Optimize




Kody do wejscia do BIOSu

Producent Klawisz Producent Klawisz
ABIT Del DFI Del lub F8
Acer F2 lub Ctrl Alt Esc Gigabyte Del
ASUS Del lub F2 Hewlett Packard F1, F2 gdy pojawi sie logo HP lub
F10 dla nowszych wers;ji
ASRock Del lub F2 IBM F1, Ins (wcisngé i przytrzymac
obydwa klawisze myszy)
American Del lub F1 NEC, Packard Bell, F1, F2
Megatrends Amax, Micron,
(AMI) Aptiva, Sharp
AST Advantage, | Ctrl Alt Esc Phoenix BIOS F1, F2, Ctrl Alt Ins, Ctrl S, Ctrl Alt
Tandon Esc, Ctrl Alt S, Ctrl Alt Enter, Del
Award Del lub F1 Sony F3 potem F1 lub F2
Compaq F10 gdy na ekranie w Toshiba Esc, F1, F2
gaornym rogu pojawi sie
maty kwadrat
Dell Del, F2, F1, Ctrl Alt Enter, | Zenith Ctrl Alt Ins

wcisngé Reset dwa razy
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Parametry

Podstawowe parametry konfiguracyjne BIOSu:

Date — data (mm.dd.yy.)
Time — czas (hh:mm:ss)
IDE Primary/Secondary Master/Slave - Tutaj znajduja sie zdefiniowane samodzielnie przez

uzytkownika badz przez BIOS, urzgdzenia przytgczone do wbudowanego w ptyte gtowng
kontrolera IDE.

IDE HDD Auto-Detection - Opcja wykrywajgca automatycznie urzgdzenia przytgczone do
kanatéw np. twarde dyski, czy CD-ROMy.

IDE Primary (Secondary) Master/Slave - Tutaj mozemy zadecydowaé, czy nasz BIOS bedzie
automatycznie ustawiat parametry dysku (Auto) czy tez chcemy je sami ustawi¢ (Manual).
Jezeli natomiast chcemy by nasz BIOS w danym kanale "nie widziat" dysku, mozemy sie
postuzy¢ funkcjg: "None".

Access Mode - Pozwala ustawi¢ tzw. "tryb adresowania przestrzeni dysku twardego".
Najlepszym ustawieniem jest tutaj parametr: "Auto", wtedy tez BIOS bedzie odczytywat
niezbedne dane dotyczgce adresowania bezposrednio z dysku.

Drive A - Tutaj ustawimy wtasciwy typ stacji dyskietek. Oczywiscie obecnie najczesciej jest to:
"1,44, 3,5in". Mozemy to zmienic jezeli uzywamy innego rodzaju stacji dyskietek.



Parametry cz.2

DRAM Timing By SPD - Opcja powodujaca, ze BIOS automatycznie dopasuje parametry pracy
pamieci na podstawie informacji odczytanych z tzw. uktadu SPD (Procedura odczytu
obstugiwana jest przez chipset ptyty gtdéwnej).

SDRAM Clock - ustawienia czestotliwosci pracy pamieci.

SDRAM CAS Latency Time - ustawienia czasu opdznienia sygnatu CAS dla pamieci SDRAM.
(Ustawienie domysine to 3, ustawienia inne dla pamieci o czasie CAS, ktory wynosi 3 moze by¢
przyczyna niestabilnego dziatania systemu).

PCI Master Pipeline Req - Opcja wtgczajgca/wytgczajgca mozliwosc przesytania danych
poprzez urzgdzenia PCl bez potrzeby obcigzania w tym procesie procesora.

System BIOS Cacheable - Ustawienie przyczyniajgce sie do tego, ze BIOS komputera bedzie
mogt by¢ przeniesiony z wolniejszej pamieci ROM na szybszg RAM.

Video RAM Cacheable - Wtgcza lub wytgcza mozliwosc buforowania pierwszych 64 kB pamieci
karty graficzne;j.

OnChip (OnBoard) USB - Wtgcza/wytgcza wbudowany w ptyte gtdwng kontroler USB.

OnChip Sound - Wtacza/wytacza kodek audio, jest to okrojona wersja karty dzwiekowej
wbudowana w chipset ptyty gtdwnej.



Parametry cz.3

FSB Frequency - Pozwala nam ustawic predkos¢ szyny systemowej (magistrali taczace;j
procesor, pamieci RAM i chipset ptyty gtdwnej) na wybrang przez nas w celu np. overclockingu
procesora i/lub pamieci.

CPU Internal Cache - Wtacza/wytacza pamiec cache (optymalizuje przesyt danych do/z
procesora).

Quick Power On Selt Test - Wtgcza/wytgcza przyspieszong procedure testowq sprzetu
obstugiwanego przez komputer.

First/Second/Third Boot Device (Boot Sequence) - Ustala kolejnos¢ odczytywania nosnikow, z
ktorych BIOS ma uruchomié system operacyjny.

Boot Other Device - Wtgcza/wytacza mozliwos¢ bootowania z urzadzen podtaczonych do
zewnetrznego kontrolera.



KODY DZWIEKOWE



Sygnalizacja dzwiekowa

Jesli procedury POST wykryja jakis btad przed
zainicjalizowaniem karty graficznej niemozliwe jest
wyswietlenie informacji o btedzie.

Btedy sg komunikowane za pomocg umieszczonego w obudowie
gtosniczka.

— llos¢ i czas emitowanych dzwiekow pozwolg na zorientowanie sie w
rodzaju uszkodzenia.

Poszczegolni producenci BIOS-6w definiujg wtasne zestawy
takich sygnatéw - mniej lub bardziej rozbudowanych.

— Ami BIOS i Phoenix BIOS sygnalizujg dos¢ duzg ilos¢ btedow,

— BIOS-y Awarda sg raczej lakoniczne.

Oprocz sygnalizacji dzwiekowej btedu, kod ostatnio
wykonywanej przez system czynnosci jest wysytany do portu
80h, co wykorzystuje karta diagnostyczna.

— Gdy komputer jest sprawny, zostaje wydany pojedynczy dzwiek i
maszyna sie uruchamia.



Award BIOS, sygnalizacja btedow

Rodzaj dzwieku Znaczenie
Brak dzwieku Uszkodzony gtosniczek lub brak zasilania
1 krotki wszystko w porzadku
1 dtugi btad pamieci RAM

1 dtugi, 2 krotkie

btad parzystosci RAM

1 dtugi 2 krotkie

btad karty graficznej

1 dtugi 3 krotkie

btad pamieci karty graficznej lub jej brak

Powtarzajgcy

btad pamieci RAM

Zmienny niski i wysoki

btad procesora

Podczas pracy komputera

przegrzanie procesora
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AMI BIOS, sygnalizacja btedow

Rodzaj dzwieku Znaczenie
1 krotki btad odswiezania pamieci RAM
2 krotkie btad parzystosci pamieci RAM
3 krotkie btad w pierwszych 64KB pamieci RAM
4 krotkie btad zegara systemowego lub pierwszego wtyku pamieci
5 kroétkich btad procesora
6 krotkich btad kontrolera klawiatury
7 krotkich btad trybu wirtualnego procesora
8 krotkich btad I/O pamieci karty graficznej
9 krétkich btagd sumy kontrolnej BIOS-u
10 krotkich

btad rejestru I/0O pamieci CMOS

11 krotkich

btad pamieci cache L2 procesora

1 dtugi, 2 krotkie

btad karty graficznej

1 dtugi 3 kroétkie

btgd pamieci RAM

1 dtugi 8 krotkie

problemy zwigzane z wyswietlaniem obrazu przez karte graficzng

Ciggty dzwiek

brak pamieci RAM lub karty graficznej 75




Phoenix BIOS, sygnalizacja btedow cz.1

Rodzaj dzwieku Znaczenie

1-1-2 btad procesora lub gdy niski ton btad ptyty gtéwnej
1-1-3 btad pamieci CMOS

1-1-4 btad parzystosci pamieci RAM

1-2-1 btad zegara systemowego

1-2-2 btad kontrolera DMA

1-2-3 btad kontrolera DMA

1-3-1 btad dotyczgcy odswiezania pamieci RAM

1-3-2 btad testu pamieci RAM

1-3-3 btad pierwszego wtyku pamieci RAM

1-3-4 btad parzystosci pamieci RAM w pierwszych 64 KB
1-4-1 btad linii adresowej pamieci

1-4-2 btad parzystosci pamieci RAM

1-4-3 / 1-4-4 btgd magistrali EISA

2-X-X btad pamieci RAM

3-1-1 btad kontrolera DMA (Slave)

3-1-2 btad kontrolera DMA (Master)
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Phoenix BIOS, sygnalizacja btedéw cz.2

Rodzaj dzwieku Znaczenie
3-1-3 btad kontrolera przerwan (Master)
3-1-4 btad kontrolera przerwan (Slave)
3-2-4 btad kontrolera klawiatury
3-3-1 wyczerpata sie bateria CMOS
3-3-2 btad pamieci CMOS
3-3-4 btad karty graficznej
3-4-1 btad karty graficznej
4-2-1 btad zegara systemowego
4-2-2 btad pamieci CMOS
4-2-3 brak potaczenia z klawiaturg
4-2-4 przerwany test procesora
4-3-1 btad podczas testu pamieci RAM
4-3-3 btad zegara systemowego
4-3-4 btad zegara czasu rzeczywistego
4-4-1 btad portu szeregowego
4-4-2 btad portu rownolegtego

4-4-3

btad procesora

/7




Karta POST

BIOS w trakcie testowania systemu zapisuje rezultaty do
portu 0x80. (wysyta do niego kody diagnostyczne POST).

Karta POST stuzy do zbierania informacji o przebiegu
testowania komputera przez BIOS.

Informacje sg zapisywane do portu, na co reaguje
odpowiednia karta podtgczona do komputera. Karta
pozwala na znalezienie btedéw ptyty gtowne,j.

Karte wpina sie do portu PCl, PCI-Express lub miniPClI.

Karty POST bywaja wykorzystywane przez programistow.
Jezeli piszg programy systemowe dziatajgce w trybie
petnych uprawnien do procesora, wysytajg rozne wartosci
do karty POST i na podstawie tych informacji testuja
Swoje programy.



Karta POST
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AKTUALIZACJA BIOSU



Powody aktualizacji BIOSU

System nie obstuguje duzych dyskow

— Pierwszy raz przy trybie LBA i dyskach wiekszych niz 504 MB

— Potem dla dyskow wiekszych niz 8 GB

W chwili pojawienia sie danego modelu ptyty gtéwnej nie byto
na rynku nowego typu procesora (a jest mozliwos¢ 'obstuzenia’
uktadu na danej ptycie)

pojawiajg sie istotne btedy w pracy systemu (zta obstuga
danego urzadzenia - nowsza wersja BIOSu ma zawartg
poprawke)

Nie rozpoznaje nowych urzadzen i standardéw

— brak obstugi standardu Plug&Play

— Brak bootowania z CD-ROMu,

— Brak obstugi USB

— Obstuga nowych standardéw (Thunderbolt)

Poszerzenie umiejetnosci informatycznych



Sposoby aktualizacji



Aktualizacja dla Windows 7 i nowsze

Ustalenie modelu ptyty gtownej
— Dokumentacja ptyty gtownej
— Napis pojawiajacy sie przy starcie komputera

— Program do badania zawartosci komputera lub aktualizac;ji
BIOSu

Sciaggniecie pliku z nowym BIOSem

Uzycie programu do aktualizacji BIOSu

— Operacja ta moze by¢ dokonana z poziomu systemu
operacyjnego

Program robi kopie starej wersji i nadpisuje BIOS nowg

wersjq.

Po restarcie komputer powinien juz korzysta¢ z nowej

wersji BIOSu.



Aktualizacja dla starszych modeli

Starsze modele wymagaty aktualizacji z dyskietki (lub pdzniej z CD lub
pendrive’a)
Konieczne byty 2 dyskietki:

—  Systemowa

—  Pusta na ktdrg nagrywato sie program i obraz BIOSu.

W ustawieniach BIOSu trzeba byto wytaczy¢ opcje "System BIOS
Cacheable” (wytaczenie kopiowania BIOSu do pamieci RAM)

Uruchomienie systemu z dyskietki startowej
Po ukazaniu sie znaku zachety A:\ wktadamy do stacji drugg dyskietke.

W tym momencie trzeba zrobic kopie aktualnego obrazu BIOSu
(niekonieczne, ale przydatne).

—  Wiekszos¢ programow do aktualizacji BIOSu ma takg opcje.

—  Spowoduje to utworzenie na dyskietce nowego pliku (na przykfad o
nazwie backup.bin).

Uruchom program do aktualizacji BIOSu.

—  Catg procedura wgrywania nowego BIOSu do pamieci flash trwa okoto
kilkanascie sekund.

Przy braku probleméw uruchom komputer ponownie.



Problemy aktualizacji

* NiezgodnosSc z systemem operacyjnym
— Koniecznosc reinstalacji OS

* Nie wykrycie nowego BIOSu

— Przywrdcenie starej wersji

* Problemy z BIOSem

— Przywrocenie ustawien fabrycznych



Programy do identyfikacji i aktualizacji
BIOSu

Unicore BIOS Agent
CTBIOS
AMI Motherboard Identification Utility

UniFlash - uniwersalny program do uaktualniania BIOSu, dostepny razem z
kodem zrodtowym

AwdFlash - program firmy Award
AmiFlash - program firmy American Megatrends
AFlash - program firmy ASUS

e Aby zidentyfikowa¢ model i producenta ptyty gtownej na podstawie
identyfikatora BIOSu zobacz na przyktad tabele umieszczong na stronie
www.wimsbios.com/numbers.shtml (dla BIOSu firmy Award) lub na stronie
www.wimsbios.com/numbersami.shtml (dla BIOSu firmy AMI



http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbers.shtml
http://www.wimsbios.com/numbersami.shtml
http://www.wimsbios.com/numbersami.shtml
http://www.wimsbios.com/numbersami.shtml
http://www.wimsbios.com/numbersami.shtml
http://www.wimsbios.com/numbersami.shtml
http://www.wimsbios.com/numbersami.shtml
http://www.wimsbios.com/numbersami.shtml

Aktualizacja starych komputerow

e Jezeli uktad scalony jest wlutowany w ptyte
gtowng trzeba go wylutowac lub kupi¢ nowa
ptyte gtowna.

W wypadku nieprogramowalnych uktadow
nalezy wymieni¢ na nowe u producenta.



@EIeS. G|GABYTE @BIOS

* GIGABYTE @BIOS to oprogramowanie w Windows
do aktualizacji BIOS.
— Potrafi SciggnaC wtasciwg wersje z Internetu i
zainstalowac jg automatycznie.

— Wykrywa model ptyty gtéwnej i pomaga dobrac
odpowiednig wersje BIOS-u.

CURRENT MOTHERBOARD"
INFORMATION

Flash Memory Type :  MXXIC 25L8005/8006

Flash Memory Size :  8M hits

BIOS Sign on Message : (5A-290GPA-UD3H FB

BIOS Vendor :  A\WARD BIOS

100% : GIGARYTE

a Load CMOS detault after BIOS update i Clear DMI data Pool
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PROBLEMY BIOSU



Powody awarii BIOSu

Atak wirusa,
Niewtasciwa aktualizacja,

Przerwa w dostawie pragdu w czasie
aktualizacji,

Zapisanie innego BIOSu niz by¢ powinien,
Inne eksperymenty (edycja itd.)



Wirusy atakujgce BIOS

Poniewaz Flash-BIOS mozna zapisywac to rowniez
moze to zrobic¢ szkodliwe oprogramowanie.

Najczesciej wirus kasuje zawartos¢ BIOSu blokujac
dziatanie komputera.

Znane sg co najmniej cztery wirusy atakujgce BIOS:
— CIH (Czernobyl)

— Demonstracyjny wirus autorstwa John Heasmana

— Demonstracyjny wirus — autorzy: Anibal Sacco i Alfredo
Orteg

— Mebromi



CIH

* Wirus CIH byt znany jako Czernobyl. Powodem byta data ataku 26
kwietnia 1999 roku — 13 rocznica wybuchu w elektrowni atomowej w
Czernobylu.

— Napisany zostat rok wczesniej, ale potrzebowat czasu na powielenie sie.
e Byt to bardzo grozny wirus.

— Infekowat pliki wykonywalne *.exe systeméw Windows 32-bitowych z
rodziny Windows 95. Po uruchomieniu zarazonego programu, wirus zarazat
komputer przez zagniezdzenie sie w pamieci. 26-tego kazdego miesigca
kasuje te pliki.

— Mgt zniszczy¢ zawartosc BIOSu, jezeli ten znajdowat sie w kosci typu Flash,
unieruchamiajgc w ten sposob ptyty gtowne.

— Dotyczyto to zwtaszcza ptyt z czipsetem Intel i430TX. Windows 95 pozwalat
wszystkim programom na bezposredni dostep do warstwy sprzetowe;j (a
wiec i BIOSu).

* Po okoto roku od pojawienia sie wirusa, 26 kwietnia 1999 roku ,, bomba”
w kodzie wirusa wywotata komputerowa katastrofe.
— Okoto miliona komputerdw zostato uszkodzonych z powodu infekcji: we

wszystkich przypadkach utracono dane na dysku twardym, w wielu
zniszczony zostat FlashBios na ptycie gtéwnej oraz dyski twarde.



CIH

e Zostat napisany przez Chen Ing Hau ([ £75%) z Tajwanu. We
wrzesniu 2000 roku zostat aresztowany za szkody wyrzgdzone
przez jego wirusa. Otrzymat 5 lat wiezienia.
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Dysk zaatakowany przez wirus CIH
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Mebromi

* Mebromi to pierwszy (dziatajacy w prawdziwym
swiecie) wirus atakujacy przede wszystkim BIOS.

e Atakuje tylko BIOS firmy Award.

— Dogrywa do niego szkodliwe oprogramowanie
pozwalajgce mu modyfikowac sektor MBR.

— Dzieki temu moze infekowac procesy winlogon.exe lub
winnt.exe podczas uruchamiania systemow z rodziny
Windows NT.

— Kolejnym krokiem jest sciggniecie z Internetu rootkita,
ktory zapobiegnie wyczyszczeniu rekordu startowego
przez program antywirusowy.

e Catosc procesu odbywa sie po kazdym
uruchomieniu komputera.



Zagrozenia

Programy antywirusowe nie sg w stanie
sprawdzi¢ BIOSu.

Wyczyszczenie dysku, a nawet jego wymiana nie
gwarantuje usuniecia szkodnika.

Mogg omingcC niektore zabezpieczenia (hasta,
szyfrowanie plikow).

Moga by¢ wbuc

EFl majace byc |

owane na etapie produkc;ji.
ednolitym standardem to dobre

srodowisko dla nowych wirusow.



Przeciwdziatanie

* Mnogosc typow ptyt gtownych i BIOSow
utrudnia dziatanie wiruséw ograniczanych do
danego typu uktadu i BIOSu.

* Niektore ptyty gtowne miaty zworke
uniemozliwiajgcg aktualizacje BIOSu.

* Wgranie firmware’u od nowa.



Pierwsza pomoc
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Reanimacja BIOSu

Jesli przydarzyta nam sie jakas awaria to na pewno
Zauwazymy.

— komputer prawdopodobnie sie nie uruchomi.

Jesli na samym poczagtku uruchomienia pali sie kontrolka
w stacji dyskietek, to znaczy ze zachowat sie tzw. ,,Boot
Block” i reanimacja jest mozliwa.

Aby jej dokonac nalezy przygotowac dyskietke ,, do
przywracania BlIOSa”.

Dysk nalezy wtozy¢ do komputera i odpali¢ sprzet.
Powinien sie rozpoczg¢ automatyczny ,,recover”.
Po skonczonej operacji nastgpi dtugi pisk.

Wt3gczamy ponownie komputer i mamy z powrotem
naszego starego BIOSa.



10.

Hot Swapping

W wypadku awarii BIOSu mozna sprébowac zapisac go ,,na gorgco” (Hot Swapping).
Nalezy znalez¢ kogos, kto ma doktadnie ten sam typ ptyty gtownej.
Warunkiem operacji jest zabranie uktadu scalonego z BIOSem i dyskietki ratujgce;j.

Nalezy zdjg¢ obudowe komputera i uruchomié go.

W BIOSie nalezy zmienic¢ opcje ‘System BIOS Cacheable’ i ‘Video BIOS Cacheable’
(obydwie na Enabled).

Wktadamy dyskietke, restartujemy komputer i uruchamiamy system z dyskietki.
Kolejny krok to uruchomienie programu do flash-u i zrobienie kopii BIOSu do nowego
pliku (np. bios_kopia.bin).

Ponowne uruchomienie programu ma za zadanie zapisanie tej kopii do kosci BIOSu.
Program czeka na odpowiedz, czy ma zapisac¢ dane z pliku do BIOS-u.

W tym momencie nastepuje najwazniejszy moment procesu. Caty czas przy
wigczonym komputerze wyjmujesz kosc¢ uktadu scalonego BIOS-u kumpla a na jego
miejsce wstawiasz swojaq.

Dopiero w tym momencie wciskasz ‘Y’ na zezwolenie zaprogramowania.

Komputer nie powinien sie zorientowac na "podmiance" i zapisze dane juz do
Twojego BIOS-u.

Po zapisaniu uruchamia ponownie komputer sprawdzajgc, czy BIOS zostat zapisany i
czy jest sprawny.

Jesli tak, wytgczamy komputer i bierzemy BIOS do domu.



Systemy ochrony BIOSu

 Dual BIOS,
 Quad BIOS,
 DieHard BIOS



Dual BIOS

e Dual BIOS™ to dwa oddzielne uktady BIOS na ptycie gtdwnej, z ktorych jeden petni role
"gtdwnego", drugi natomiast jest uktadem "zapasowym".

» Gdy "gtdwny" chip ulegnie uszkodzeniu, "zapasowy" automatycznie przejmuje jego
zadania. Dzieki temu mozliwe jest uruchomienie systemu komputerowego i dalsze jego
dziatanie bez koniecznosci wymiany uszkodzonego BIOS-u. Proces przywracania
operatywnosci systemu jest automatyczny i niemal natychmiastowy.

* Technologia opatentowana przez firme Gigabyte Technology, ktdrej gtdwnym
zadaniem jest ochrona BIOS-u przed uszkodzeniami.
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Jak dziata Dual BIOS?

Obydwa
BIOSy s3
sprawne

Start
komputera

Gtowny BIOS
jest
uszkodzony

Zapasowy BIOS

jest uszkodzony
DualBIOS™

wykrywa

uszkodzenie czipa.
System pracuje na
gtownym BIOSie.

Odtworzenie
BIOSu

DualBIOS™ sprawdza
obydwa czipy.
Zaden komunikat sie
nie wyswietla na
ekranie

DualBIOS™ wykrywa
uszkodzenie czipa.
Automatycznie
przetgcza system na
Zapasowy.

Zapasowy BIOS

jest uszkodzony.

Nacisnij F1 by go
zregenerowac.

T

Normalna
procedura
startowa

Gtowny BIOS jest
uszkodzony.
Nacisnij F1 by go
zregenerowac.

Napraw pozniej
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Dual BIOS

CHOS Setup Utility - Copyright
CHOS Setup Utility - Copyright (C) 1984-2606 Award Sof tware

Standard CHOS Features Standard CMOS Features Load Fail-Safe Defaults

= Advanced BIOS Features Load Optimized Defaults
Advanced BIOS Features

Integrated Peripherals Set Supervisor Password

integrated Peripherals S —

Power Hnnaqc.cnt Setup PuP/PCI Config| Enter Dual BIOS/Q-Flash Utility (Y/M)7 Y

P PC Health Stat

af/PCI Conf igurations
P M8 Intelligent Tweaker(M.1.T.)

PC Health Status

Esc : Quit tise: Select Item

F8 : Dual BIOS/Q-Flash F10 : Save & Exit Set
M8 lntelligent Tweaker(M.1.T.) o ki ave & Exit Setup

Time, Date, Hard Disk Type...

Esc : Quit
Fo Dual BIOS/AQ-Flash

Time, Date, Hard Disk Type...




Zalety i wady Dual BIOSu

e Zalety technologii DualBIOS™:
1. Natychmiastowa naprawa BIOSu
2. Nie wymaga ingerencji uzytkownika
3.Minimalny czas naprawy



QuadBIOS

* Quad BIOS —rozwigzanie firmy Gigabyte
tworzgce cztery kopie zawartosci BIOSu.

— na ptycie gtdwnej znajduja sie dwa uktady BIOS,
zawierajgce dwie kopie programu BIOS;

— trzecig kopie oprogramowanie zapisuje na dysku
twardym,

— Czwartg umieszczono na ptycie CD.

* Quad BIOS taczy rozwigzania O
— DualBIOS™
— i Express BIOS Rescue Technology
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Jak dziata QuadBIOS?

Start Obydwa Normalna
komputera BIOSy s3 procedura
sprawne startowa

Quad BIOS™
odtwarza go z
Zapasowego.

Gtowny BIOS
jest uszkodzony

QuadBIOS™
wyszukuje ukrytg
partycje na twardym

dysku i odtwarza z
niej BIOS.

Gtowny i
zapasowy BIOS
sg uszkodzone

Gtéwny,

Zejpreay Bk QuadBIOS™ odtwarza

twardy dysk sg BIOS z CD-ROMu.
uszkodzone




DieHard BIOS

* Na ptytach gtéwnych AOpen firmy ASUS znajduja
sie 2 uktady BIOS.

* W razie awarii jednego z nich, uzytkownik
naciska przycisk, ktory kopiuje zawartosc
sprawnego do uszkodzonego.



DieHard BIOS

* Na ptytach gtéwnych AOpen firmy ASUS znajduja
sie 2 uktady BIOS.

* W razie awarii jednego z nich, uzytkownik
naciska przycisk, ktory kopiuje zawartosc
sprawnego do uszkodzonego.



Dinard BIOS
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DieHard BIOS
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Aktualizacja BIOSu w BIOS-setup

BI0SZ2 to BIDS1




INNE ROZWIAZANIA



OpenBIOS

OpenBIOS — wolna, przenosna wersja BIOS zawierajgca zestaw
instrukcji niezaleznych od urzadzenia.

Pozwoli to uruchamiac system z dowolnych kart rozszerzen.

Ma pracowac na wszystkich popularnych platformach, jak x86,
Alpha, AMD64, PowerPC, ARM, Sparc, Mips IPF.

— Serwery, stacje robocze, systemy wbudowane (zagniezdzone)
— Jednakowy firmware znacznie utatwi przenosnosc.

Open Firmware mozna znalez¢ w wielu serwerach, istniejg tez
komercyjne implementacje SUN, Firmworks, CodeGen, Apple,
IBM.

http://www.openfirmware.info/Welcome_to OpenBIOS



O

Video Memory Clock : B M|




ASUS AOpen Aeolus FX5600S -
pierwsza karta graficzna z OpenBIOS




LinuxBIOS

LinuxBIOS to nieco zmodyfikowany system operacyjny Linux
zainstalowany jako BIOS na popularnych komputerach.

— Nie rdzni sie on bardzo od samego Linuksa, jest to dodatkowe 500 linii
kodu w asemblerze i 5000 w C.

LinuxBIOS powstat, by utatwi¢ zarzgdzanie komputerami potgczonymi
w klaster.

— LinuxBIOS jest petnym systemem operacyjnym, uruchamianym przy
witaczaniu komputera.

— Nie wymaga dyskietek, ani dyskow twardych

— Pozwalana automatyzacje zmiany konfiguracji na wielu komputerach
LinuxBIOS umozliwia

— Uruchamianie innego systemu operacyjnego przez lokalng sie¢

— Potaczenia sieciowe - LinuxBIOS moze otworzy¢ szyfrowane potaczenie z
innym komputerem i np. pobrac oraz zatadowac jadro systemu; moze
rowniez korzystac z sieciowych systemow plikow

— Mozliwos¢ uruchamiania komputera bez stacji dyskow, twardego dysku,
napedu CD-ROM - wystarczy jedynie jednostka centralna i pamiec.

— Szybkie uruchamianie systemu operacyjnego - udato sie osiggnac czas
ponizej trzech sekund!



LiInuxBIOS

* LinuxBIOS nie jest mozliwy do zainstalowania na
komputerze z dowolng ptyta gtowng. Dzieje sie
tak z wielu powodow:

— Niektore firmy odmowity wspotpracy z LinuxBIOS,
brakuje dokumentacji

— Istniejg ptyty gtowne, w ktorych sterowanie
niektorymi urzadzeniami jest bardzo trudne

— Nie ma wystarczajacej liczby chetnych do
przeniesienia systemu na rzadko uzywane ptyty
gtowne



Gigabyte GA-M57SLI-S4
-pierwsza ptyta gtowna na LinuxBIOS
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linuxbios boots gemu

ron_stream: OxfPffcO00Q — Oxfffeffff

Found ELF candidate at offset 0

ew segment addr Ox100000 size Ox3c040 offset OxcO filesize Ox12288

(cleaned up) Hew szegment addr Ox100000 zize Ox3c040 offset OxcO filesize Ox12280

ew segment addr 0x13c040 size Ox48 offset 0x12360 filesize Ox408

(cleaned up) Mew segment addr 0x13c040 =ize 0x48 offset 0x12360 filesize O0x48
Dropping non PT_LOAD segment
Dropping non PT_LOAD =egment
Loading 3egment: addr: Ox0000000000100000 memsz: 0x000000000003c040 filesz: Ox00
DOOEEOOOO 12288

learing 3Segment: addr: Ox0000000000112288 memsz: Ox00000000000294b8
Loading Segment: addr: Ox000000000013c040 memsz: 0x0000000000000048 filesz: Ox00
POOOEOOOOOO04E

unmping to boot code at 0Ox10d4a98
FILO version 0.5 (dhbarr@buntyl) 3un Nov 19 23:17:32 C5T 2006

enu: hdal:-boot- grub-smenu.lst
hda: LBA48 4295MB: (QEMU HARDDISK

ounted extifs
Found Linux version £.6.15-27-=zerver (buildd@terranoval #1 SMP Sat 3ep 16 0Z2:57:
21 UTC 2006 bzImage.
Loading kernel... ok
Loading initrd... ok

umping to entry point...




Core Boot

Coreboot to rozwiniecie LinuxBIOSu.

Ma zastgpic tradycyjny BIOS lzejszym, otwartym
oprogramowaniem. Coreboot wspotpracuje z 32-bitowymi i
64-bitowymi systemami operacyjnymi.

Zrywa z kompatybilnoscig z tradycyjnym, 16-bitowym BIOSem.
— nie wspiera bezposrednio funkcji BIOS

— nie moze tadowac bezposrednio systemow, ktore z nich korzystajg

Coreboot potrafi zatadowac prawie kazdy system operacyjny
— Zawierajacy jadro Linuksa lub plik ELF
— Etherboot, pozwalajgcy zatadowac jadro poprzez siec

— SeaBIOS pozwalajgcy zatadowa¢ Windows 2000/XP/Viste/7 oraz
*BSD.

— Systemy korzystajgce z funkcji BIOS wymagajg SeaBIOS.

Coreboot szybciej taduje nowoczesne systemy. Dokonuje tylko
inicjalizacji sprzetu, ktorej nie moze zrobic system operacyjny.



coreboot Coreboot

_ ®term
Lonfig — corehoot v2,3 Configuration

coreboot Confipuration
Artow keys navigate the menu, <Enter> selects submenus --—->,
Highlighted letters are hotkeyz, Pressing <Y» includes, <M* excludes,
<M> modularizes featuresz, Press <Esc><Ezc> to exit, <¥» for Help, </
for Search, Legend: [*] built-in [ ] excluded <M module < >

| General setup —>

Mainboard -—>
levices -——>

Conzole options —-——3%
Syztem tables —3
Payload -—>

YeA BIODS —3
Debugging -—>

load an Alternate Configuration File
Save an Alternate Configuration File

elect < Exit > < Help >




AMI Core 8

 AMI Core 8 to niedoszty nastepca BIOSu tworzony przez
AMI, Microsoft oraz Intel.

* W sktad AMI Core 8 miat wchodzic¢ loader EFI, ktory
odpowiada za uruchamianie szkieletu. Szkielet za pomocg
wbudowanych sterownikow i modutu obstugi
kompatybilnosci uruchamiat podzespoty w komputerze za
posrednictwem interfejsu sprzetowego.

— Przy wykorzystaniu AMI 8 komputer ma sie uruchamiac
szybciej, a system ma by¢ wygodniejszy w obstudze.

— Core 8 miat by¢ wspierany przez system Microsoft Windows
Vista.

* Firma Phoenix, proponowata rozwigzanie — CME (Core
Management Environment), ktore znalazto zastosowanie
w notebookach i miato trafi¢ do komputerow
stacjonarnych.



Ami Core 8

Pamie¢ ROM z
ustawieniami

Loader
systemu

Modut obstugi
kompatybilnosci

Loader EFI

Sterowniki EFI

Sterowniki
platformy

Sterowniki
szkieletu

Szkielet EFI

v
©
2
£
=

Hardware
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Platforma sprzetowa




B.2 AMI

Core 8

Example: AIMB-766/767/769/780; PCA-6011/6012;

PCE-5124/5125
BIOS tools: SPI programmer or Advspi v1.13 or Afudos (BIOS.rom)
Enabling an Intelligent Planet AD\ANTECH
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EFI

 EFI- Extensible Firmware Interface.

— Bazuje gtéwnie na ustandaryzowanej specyfikaciji,
zaprojektowanej przez Intela do obstugi procesorow
ltanium jeszcze w latach 90.

-l ma stuzy¢ jako posrednik miedzy
orogramowaniem komponentow a systemem
oeracyjnym. EFl jest wyposazony w zestaw

wtasnych ministerownikow do sprzetu, a kazdy
producent moze dopisac do niego wtasne moduty.

* Nad rozwojem specyfikacji EFl pracuje
stowarzyszenie UEFI, zrzeszajgce najwiekszych
wytworcow sprzetu i BIOS-6w na swiecie, sg to
m.in. AMD, Apple, Intel, AMI czy Phoenix.

O O m




EFl - wiasciwosci

EFIl dziata w tym samym 32-, 64-bitowym trybie co system operacyjny.
Moduty pamieci dla EFI majg po kilkadziesigt MB.

Posredniczac miedzy OS-em a firmware’em sprzetu, jest w stanie
przejac czesc ustawien na siebie. System moze je skopiowac, nie tracac
czasu na wykonywanie wtasnych procedur.

— Powoduje to znaczne przyspieszenie startu komputera.

— EFI jest wykrywane przez menedzer startu Linuksa, GRUB2 oraz sam Linux
EFI jest rozszerzalny przez moduty.

— Napisanie dodatkowego programu wzbogaci go o konkretng funkcje (np.
modut tgczenia sie z serwerami w sieci).

EFl ma graficzne, obstugiwane przez mysz interfejsy uzytkownika.

— Nie uprosci to znaczgco samej konfiguracji — parametry do tuningu bedga
WCigzZ te same

— system pomocy i objasnien bedzie mozna znacznie rozbudowac.
— Da sie tez tworzy¢ profile wyswietlania rdznej szczegdétowosci opcji zaleznie
od wiedzy uzytkownika.



Budowa EFlI

OS Loader

—

EFI

Kompatybilnos¢

- =

BIOS

Sprzet
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3D BIOS

GIGABYTE

' Dual UEFI | BIOS™

Advanced Language Fan Control Load Defaults  Save & Exit




3D BIOS

GIGABYTE

x I A EOHEYO”EF

Onchip SATA Controller

GSATA Controller

GSATA Controller

Enable/Disable Onboard SATA3 Ports

BIOS FEATURES PERIPHERALS OWER MANAGEMENT SAVE AND EXIT

SR \'/&_ ®_




3D BIOS

GIGABYTE

The above photos are reference only

SYSTEM BIOS FEATURES PERIPHERALS POWER MANAGEMENT SAVE AND EXIT
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UEFI Dual BIOS

GIGABYTE -

DualBIOS

5.8

BI0S Features

Peripherals

T ——

0-F lash

Power Management

&® 3D BIOS

English

Save & Exit Setup

Exit Without Saving

Load Optimized Defaults

Boot Override

HL-DT-ST BD-RE
Windows Boot Man

4 BH10L

PO: ST1000DMO03-9¥YN162
P1: Corsair

P5: SAMSUNG HDS0ZHJ
UEFI: HL-DT-ST BD-RE

Save Profiles

Load Profiles

++: Select Screen Td/Click:

Enters/Dbl Click: Select
+/=/PU/PD: Change Opt.
F1
FS

7 : Optimized Defaults

: 3D Mode

¢ Previous Values

: Q-Flash
F : System Information
F10 :
F12 :
ESC/Right Click:

Save & Exit
Print Screen(FAT16/32 Format Only)
Exit

Copuright

(C) 2011 American Megatrends,

Inc.




Intel Visual BIOS

Intel® Visual BIOS

[W— T — Mﬂl.{ ,__mm___‘ Load Defaults IM

lntolo Desktop Board DZ77RE-75K

GAZ7711H.86A.0045.2012.0613.1415 tal Memory: B
Intel(R) Core(TM) i7-3770K CPU @ 3.50GHz Syster e and Time: 8/2/2012 12:48:15AM

Slot & Port Connections Performance Monitor SATA Devices

4000 0.00

Rear Far 0.00
3000 AUX Fan 0.00
2000 5
1000 =4 (Not lnstalled]

r‘_}'.‘ ﬁg} Fan Speeds (RPM) el 878.00

- :
RS U xmcsrousvmowa 0GB-3.0Gb/s)

Temperatures (C) S— ' "3 OGbIs)

120 —

lNot lnstalled]

&0 '
30 lNot Installed]
0

lNot Installedl
No SATA Devic

R

I )

Tweet us feedback on Twitter: @VisualBiOS




ClickBIOS

CL_IiC 1< iCJ= E&fficient Flexible.Intelligent
g ‘)‘k.-c'- , .

.
- v ~3

» »
|

Test pamiec! Live Update £kran uruchamianis
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Przydatne adresy WWW

* https://www.wimsbios.com/



* wmic bios get smbiosbiosversion



