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WSTEP

Gtéwnym celem stosowania list kontroli dostepu (ACL — ang. Access Control List) jest kontrola i
ograniczenie ruchu sieciowego, przechodzgcego poprzez routery. Poprzez ich zastosowanie mozemy
wptyna¢ nie tylko na podniesienie poziomu bezpieczeristwa naszej sieci, ale réwniez na poprawe jej
wydajnosci. Kontrolowanie i filtrowanie ruchu sieciowego to bardzo odpowiedzialne zadanie kazdego
administratora, ktéry decyduje jaki typ ruchu bedzie przepuszczany przez router, a jaki blokowany.
Dlatego w tym rozdziale ksigzki skupimy sie na omowieniu konfiguracji tego typu zagadnien.

Kazdy router moze mie¢ skonfigurowang duzg liczbe ACL, nie wszystkie jednak muszg by¢ aktywne,
tzn. utworzona lista kontroli dostepu i zapisana w konfiguracji routera bedzie dziata¢ dopiero wtedy,
gdy przypisze sie jej dany interfejs dla ktérego ma filtrowac ruch oraz zdefiniuje kierunek dziatania,
tzn. czy ACL ma filtrowaé pakiety wchodzace czy wychodzace do/z routera. Ponadto kazdg ACL
mozna zdefiniowac dla danego protokotu sieciowego np. IP, TCP, UDP, ICMP, tak jak przedstawia to
ponizszy rysunek.
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Rysunek 1. Maliwosci rozmieszczenia list kontroli dosgpu, kierunku ich dziatania oraz wybranych
protokotéw

Filtrowanie ruchu sieciowego pozwala na kontrolowanie co dzieje sie w poszczegdlnych segmentach
sieci. Jest to proces analizujgcy zawartosc pakietéw w celu podjecia decyzji, czy pakiet ma by¢
dopuszczony do pewne;j strefy sieci czy tez zablokowany.

Filtrowanie pakietéw moze odbywad sie na podstawie:

e adresu zrodtowego IP,

e adresu docelowego IP,

e protokotdw (nazwy protokotéw),
e typu aplikacji (numery portow).
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RODZAJE LIST ACL

1. Standardowe ACL

Cechy standardowej listy kontroli dostepu (standard ACL):
* numery ACL zawierajg sie w zakresie od 1 do 99 oraz od 1300 do 1999
e filtruje ruch na podstawie adresu Zrédtowego IP pakietu
e zezwala (permit) lub blokuje (deny) na podstawie catego protokotu np. IP
e jesli dany host jest zablokowany przez standardowa ACL, to wszystkie ustugi wychodzace z
tego hosta sg zablokowane

Skfadnia polecenia I0OS tworzacego standardowa liste:

access-list [access-list-number] [deny | permit] [source address] [source-wildcard][log]

Skfadnia polecenia IOS usuwajgcego ACL:

no access-list access-list-number

Aby przypisac¢ ACL do interfejsu, nalezy zastosowac polecenie ip access-group. Kazdy interfejs moze
mieé przypisane dwie listy (dla ruchu wchodzacego oraz wychodzgcego). Jesli przypisane sg obie listy,
muszg by¢ tego samego typu.

Skfadnia polecenia IOS przypisujacego ACL do interfejsu:
ip access-group access-list-number {in | out }

2. Rozszerzone ACL

Cechy rozszerzonej listy kontroli dostepu (extended ACL):
e numery ACL zawierajg sie w zakresie od 100 do 199 oraz od 2000 do 2699
e filtruje ruch na podstawie adresu zrédtowego IP pakietu oraz na podstawie adresu
docelowego IP
e filtruje ruch na podstawie rodzaju protokotu, numerdéw portéw
e zezwala (permit) lub blokuje (deny) na podstawie rodzaju protokotu np. TCP lub rodzaju
aplikacji (numeru portu)

Sktadnia polecenia |OS tworzgcego rozszerzonag liste:

access-list access-list-number {deny | permit} protocol {source-address [source-mask]
{destination-address [destination-mask] } operator service

Rdznice miedzy listg standardowag i listg rozszerzona:
e Standardowa lista zezwala lub blokuje na podstawie adresu zrédtowego IP.
e Rozszerzona lista zezwala lub blokuje dostep bazujgc na adresach zrédtowych IP,
docelowych adresach IP, typie protokotu, numerach portu.
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3. Nazywane ACL

Wtasciwosci nazywanej listy kontroli dostepu (named ACL):
* moga byc¢ standardowe lub rozszerzone
* ACL jest identyfikowana za pomoca nazwy przypisanej do niej
* konfiguracja nazywanych list ACL uzywa trybu konfiguracji (nacl)

Poczawszy od wers;ji systemu Cisco 10S 11.2 mozna tworzy¢ tzw. Named ACL (NACLs), czyli listy ACL
posiadajgce nazwe zamiast numeru. Oferujg one te same mozliwosci co listy standardowe i
rozszerzone. Jedyng rdznicg jest sktadnia.

Nazwa listy powinna by¢ unikalna. Uzywajgc duzych liter w nazwach jest tatwiej je znalez¢ w
routerze.

Sktadnia polecenia IOS tworzenia listy nazywanej (named ACL):

ip access-list {standard | extended} name

Po wykonaniu tego polecenia router przechodzi do podtrybu konfiguracji nacl.
W tym podtrybie nalezy wprowadza¢ polecenia permit lub deny.

ZASADY TWORZENIA LIST KONTROLI DOST EPU

Podczas tworzenia list kontroli dostepu, ogromne znaczenie ma kolejnos¢ zdefiniowanych regut. To
wiasnie kolejnos¢ odgrywa ogromne znaczenie podczas analizy list przez system 10S. Dlatego musimy
pamietac o bardzo waznej kwestii: system 10S pozwala na wprowadzenie tylko dwéch regut:
ZEZWALAJ (permit) oraz ODMOW (deny). Jezeli mamy sie¢, w ktérej router potaczony jest
przyktadowo z piecioma urzadzeniami, tak jak przedstawia to ponizszy rysunek, bez wtgczania
jakichkolwiek ACL, router zachowuje sie w taki sposéb, ze domysInie przepuszcza caty ruch sieciowy
we wszystkich kierunkach.
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Rysunek 2. Przyktadowa topologia do opisania zasddorzenia ACL

Zatézmy taki przypadek, w ktorym chcemy udostepnic¢ dostep komputerom PC1 — PC5 do ustug w
sieci WAN, ktore bedzie symbolizowata ikona chmury. W tym przypadku kolejnos¢ tworzenia ACL jest
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bardzo wazna: najpierw nalezy zdefiniowad reguty, w ktérych ustawimy dostep komputeréw PC1 —
PC5, a potem zezwolimy pozostatym na komunikacje ze ,,Swiatem”.

Pozostaje teraz tylko ostatnia czynno$é¢, ktéra polegac bedzie na wyborze interfejsu na ktérym ma
ona dziataé i zdefiniowania kierunku.

PLANOWANIE LIST KONTROLI DOST EPU

Krok 1 — okre$l wymagania dotyczace filtrowania ruchu
Okresl i zapisz wymagania dotyczgce kazdej podsieci. Wymagania te sg prawdopodobnie oparte na
potrzebach uzytkownikow, wymaganiach bezpieczenstwa odnosnie rodzaju ruchu sieciowego.

Krok 2 — wybierz typ ACL dopasowanej do wymagan

Podejmij decyzje, czy uzyé standardowej ACL czy rozszerzonej ACL, zaleznie od wymagan filtrowania.
Woybierz typ ACL w zaleznosci od jej elastycznosci a takze od wydajnosci routerdw, sieci, pasma
interfejséw.

Standardowe ACL s3 proste w tworzeniu, ale filtrujg ruch jedynie na podstawie adresu Zzrédtowego.
Przy rutowaniu do wielu podsieci, standardowe listy ACL powiniene$ umieszcza¢ jak najblizej celu,
aby nie blokowac ruchu nieobstugiwanego przez te listy.

Gdy filtrowanie ma by¢ bardziej ztozone, uzyj rozszerzonych ACL. Pozwalajg one na filtrowanie na
podstawie adresu zrodtowego i docelowego oraz warstwy 3 i 4 oraz numeru portu.

Umieszczaj rozszerzone listy ACL jak najblizej adreséw zrédtowych. Pakiety wysytane do sieci
docelowych mozna blokowac juz zanim opuszczg router zrédtowy, co pozwala obnizyé obcigzenie
taczy w sieci.

Krok 3 — wybierz router oraz jego interfejs dla ACL
ACL umies¢ w routerze i przypisz jg do interfejsu.

Krok 4 — wybierz kierunek ruchu do filtrowania
Staraj sie przedstawic przebieg pakietow z perspektywy routera.

ACL umies¢ w routerze i przypisz jg do interfejsu jako wejsciowg (in) albo jako wyjsciowg (out).

Wejsciowy ruch to ruch przychodzacy z zewnatrz routera. Router najpierw sprawdza ten ruch, tj.
porownuje go z listg, a potem szuka sieci docelowe]j w tablicy routingu.

Woyjsciowy ruch znajduje sie wewnatrz routera i jest juz obstuzony przez tablice routingu. Przed
opuszczeniem interfejsu wyjsciowego ruch jest sprawdzany (pordwnywany) z lista, jesli wynik
poréwnania jest pozytywny, to opuszcza interfejs.

Uwaga: w przypadku routerdw firmy Cisco na koncu kazdej listy ACL automatycznie dodawane jest
niejawne i niewidoczne polecenie

- dla list standardowych: deny any

- dla list rozszerzonych: deny ip any any
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SKLADNIA POLECE N
1. STANDARDOWE ACL

Tu znajduje sie opis prostych, standardowych ACL. Standardowa ACL zezwala lub blokuje ruch
sieciowy tylko na podstawie adresu Zzrédtowego IP.

Sktadnia standardowych ACL

Ponizsza skfadnia jest wzorem, ktdry bedzie stosowanym w éwiczeniach i zadaniach.

access-list NR RODZAJ-ACL WARUNKI-ZZRODtA

Legenda:
access-list — polecenie wpisywane w trybie globalnej konfiguracji;
NR — numer ACL, w przypadku list standardowych jest to liczba z zakresu 1-99;

RODZAJ-ACL — w tym miejscu moze by¢ wpisane jedno z dwdch dostepnych stéw: permit —
zezwol lub deny — zabron;

WARUNKI-ZRODEA — w tym miejscu okre$lamy, jakiego Zrédta ma dotyczyé ACL:

« WARUNEK1 - jeeli chcemy odni€ ACL do jednego urmgzenia
w sieci, wpisujemy: host 1.2.3.4 (gdzie 1.2.3.4-adres IP ugdzenia do
ktdérego chcemy giodwol&);

» WARUNEK2 - jezeli chcemy zastosowaACL dla grupy urzdzen
(przyktadowo catej sieci lub podsieci) wéwczas sjesy tzw. mask
odwrdcon (zwary tez mask blankietows); Przyktadowo, jeeli chcemy
zastosowa ACL dla wszystkich urgdzear w sieci: 192.168.1.0 o masce
255.255.255.0, m@my zastosowamask odwrocon 0.0.0.255;

« WARUNEK 3 - jereli ACL ma mi€ zastosowanie do wszystkich
urzadzen w dowolnej sieci — wowczas wystarczy w@showo: any;

Przykiad
access-list 10 deny host 200. 200. 200. 4
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2. ROZSZERZONE ACL

Tu znajduje sie opis rozszerzonych ACL, ktére zezwalajg lub blokujg dostep bazujgc na adresach
zrodtowych IP, docelowych adresach IP, typie protokotu, numerach portu.

Sktadnia rozszerzonych ACL

Ponizsza skfadnia jest wzorem, ktdry bedzie stosowanym w éwiczeniach i zadaniach.

access-list NR RODZAJ-ACL TYP-PROTOKOtrU
WARUNEK- ZRODtA WARUNEK-CELU [INR-PORTU]

Legenda:

access-list — polecenie wpisywane w trybie globalnej konfiguracji;

NR — numer ACL, w przypadku list rozszerzonych jest to liczba z zakresu 100-199;
RODZAJ-ACL — w tym miejscu moze by¢ wpisane jedno z dwdch dostepnych stow: permit —
zezwdl lub deny — zabron;

TYP-PROTOKOtU — w tym miejscu okreslamy dla jakiego protokotu beda stosowane
warunki zawarte w ACL: ip, icmp, tcp, udp;

« WARUNEK-ZRODLA — w tym miejscu okrgamy, jakiegozrodta ma
dotyczy ACL.:

e WARUNEK-CELU — w tym miejscu ok&gamy, jakiego miejsca
docelowego ma dotyczyACL:

* WARUNEKI1 — jezeli chcemy odni& ACL do pojedynczego ugdzenia
w sieci, to wpisujemy: host 1.2.3.4 (gdzie 1.2:3# adres IP ugdzenia
zrédtowego);

e WARUNEK2 — jezeli chcemy zastosowaACL dla grupy urzdzen
(przyktadowo catej sieci lub podsieci) wowczas sjes1y tzw. mask
odwrocon; Przyktadowo, jeeli chcemy zastosowaACL dla wszystkich
urzadzen w sieci: 192.168.1.0 o masce 255.255.255.0,emy
zastosowamask odwrocomn (zwary tez mask blankietovg) 0.0.0.255;

e WARUNEK 3 — jezeli ACL ma mie€ zastosowanie do wszystkich
urzadzen z dowolnej sieci — wowczas wystarczy w@iséowo: any;

e NR-PORTU — w tym miejscu okfmy, warunek filtrowania bazagy
na numerze portu (tylko & wybralismy typ protokotu TCP lub UDP):

 Opcja NR-PORTU skitadaesz symbolu operatora oraz numeru lub
nazwy portu — szczegotowy opis ududi Smy w tabelach, znajdaggych
sie w dalszej czsci podrozdziatu;

Typy protokotdw stosowane w rozszerzonych ACL:
IP
ICMP
TCP
ubDP
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Maska odwrotna (blankietowa) (ang. wildcard mask) — cigg binarnych zer i jedynek, stuzgcych do

filtrowania pojedynczych adreséw IP lub ich grup. Zera oznaczajq bity adresu IP, ktére majg zostaé

dopasowane, a jedynki wskazujg bity ktére majg by¢ ignorowane. Na przyktad maska blankietowa
0.0.0.3 oznacza dopasowywanie pierwszych 30 bitow adresu IP.

Symbole operatordw dla opcji NR- PORTU stosowane w rozszerzonych ACL znajg sie w
nastepujacej tabeli.

Symbol operatora | Przeznaczenie
eq rowny

gt wiekszy od

It mniejszy od
neg nie rowny
range zakres

Rodzaje operatoréw dla protokotéw TCP i UDP.

Numery (oraz nazwy) tzw. dobrze znanych portéw dla opcji NR- PORTU stosowane w
rozszerzonych ACL znajdujg sie w nastepujgcej tabeli.

Numer (nazwa) portu | Przeznaczenie

21 (ftp) Protokdt FTP

23 (telnet) Ustuga Telnet

25 (smtp) Protokdt SMTP

80 (www) Protokdt HTTP

110 (pop3) Protokot POP wersja 3

0-65535 Dowolny port z podanego
zakresu

Numery i nazwy portow dla protokotéw TCP i UDP.

Przykiad

access-list 100 deny tcp host 192.168.1.1
host 192.168.1.3 eq 80
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3. NAZYWANE ACL

KONFIGUROWANIE NAZYWANYCH ACL wymaga podania nastepujgcego polecenia (okreslajgcego
rodzaj ACL: standard, extended):

ip access-list

Konfigurowanie jest takie same jak w przypadku list przedstawionych wyzej, wymaga podania nazwy
zamiast numeru listy.

ip access-list standard <nazwa-listy>
ip access-list extended <nazwa-listy>

Przykiad

| p access-|1st extended BLOCK WW
deny tcp any host 2.2.2.2 eq ww
permt ip any any
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