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Instrukcja dla zdajacego

1. Sprawdz, czy arkusz egzaminacyjny zawiera 11 stron. Ewentualny brak stron lub inne usterki zglo$
przewodniczacemu zespotu nadzorujacego.

2. Do arkusza dotaczona jest KARTA ODPOWIEDZI, na ktdrej w oznaczonych miejscach:

— wpisz oznaczenie kwalifikacji,

— zamaluj kratke z oznaczeniem wersji arkusza,

— wpisz swoj numer PESEL*,

— wpisz swoja dat¢ urodzenia,

— przyklej naklejke ze swoim numerem PESEL.

Arkusz egzaminacyjny zawiera test skladajacy si¢ z 40 zadan.

Za kazde poprawnie rozwigzane zadanie mozesz uzyskac 1 punkt.

Aby zda¢ czg$¢ pisemng egzaminu musisz uzyskac¢ co najmniej 20 punktow.

Czytaj uwaznie wszystkie zadania.

Rozwigzania zaznaczaj na KARCIE ODPOWIEDZI dhugopisem lub piérem z czarnym tuszem/

atramentem.

8. Do kazdego zadania podane sg cztery mozliwe odpowiedzi: A, B, C, D. Odpowiada im nastepujacy
uktad kratek w KARCIE ODPOWIEDZI:

(Al | [8] | [€] | [®

9. Tylko jedna odpowiedz jest poprawna.
10. Wybierz wilasciwg odpowiedz 1 zamaluj kratke z odpowiadajaca jej litera — np., gdy wybrales
odpowiedz ,,A”:

NN kW

W [E|C| D

11. Staraj si¢ wyraznie zaznacza¢ odpowiedzi. Jezeli si¢ pomylisz i btednie zaznaczysz odpowiedz, otocz
ja kotkiem i zaznacz odpowiedz, ktorg uwazasz za poprawna, np.

COINCRECEN |

12.  Po rozwigzaniu testu sprawdz, czy zaznaczyte$ wszystkie odpowiedzi na KARCIE ODPOWIEDZI
1 wprowadzite§ wszystkie dane, o ktorych mowa w punkcie 2 tej instrukc;ji.

Pamigtaj, ze oddajesz przewodniczgcemu zespotu nadzorujgcego tylko KARTE ODPOWIEDZI.

Powodzenia!
*w przypadku braku numeru PESEL — seria i numer paszportu lub innego dokumentu potwierdzajgcego tozsamosé

Uktad graficzny
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Zadanie 1.

Jaka jest liczba adreséw, ktére mozna przydzieli¢ urzadzeniom pracujagcym w sieci o adresie IP
192.168.10.0/27?

A. 4
B. 30
C. 62
D. 126
Zadanie 2.

Ktéry z adresow jest adresem rozgloszeniowym sieci 172.16.64.0/26?

A. 172.16.64.0
B. 172.16.64.63
C. 172.16.64.192
D. 172.16.64.255

Zadanie 3.

Fizyczna topologia sieci komputerowej, ktora przedstawiono na rysunku, to topologia

A. gwiazdy.

B. magistrali.

C. hierarchiczna.

D. gwiazdy rozszerzone;.
Zadanie 4.

Ktora informacja dotyczaca topologii logicznych lub fizycznych jest prawdziwa?

A. Topologie fizyczne przedstawiaja schemat adresowania sieci.

B. Topologia logiczna jest zawsze taka sama jak topologia fizyczna.

C. Topologie¢ fizyczna wyznaczaja trasy przesytania ramek przez siec.

D. Topologie logiczne definiujg uzywang metode kontroli dostgpu do nosnika.

Zadanie 5.
Norma IEEE 802.11ac jest standardem sieci

A. telefonicznej.

B. przewodowe;.

C. Swiattowodowe;.
D. bezprzewodowe;.
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Zadanie 6.

W zapisie standardu 100Base-TX zapis /00 oznacza
A. numer seryjny standardu.
B. maksymalng liczbe weztow sieci.

C. maksymalng przepustowos$¢ w Mb/s.
D. maksymalng dtugos$¢ kabla w metrach.

Zadanie 7.
Zalecany promien zgigcia dla przewodu UTP powinien by¢ nie mniejszy niz

A. 3 $rednice przewodu.
B. 4 $rednice przewodu.
C. 5 érednic przewodu.
D. 6 $rednic przewodu.

Zadanie 8.

Ktory protokot jest stosowany do kontroli przeptywu pakietéw wewnatrz systemu autonomicznego?

A. TCP
B. ARP
C. OSPF
D. SNMP
Zadanie 9.
Ktory protokot definiuje zasady konwersji adreséw IP na adresy MAC stosowane w sieciach Ethernet?
A. TP
B. TCP
C. ARP
D. DNS
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Zadanie 10.
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Ile ruterow oraz przetacznikéw warstwy drugiej znajduje si¢ na przedstawionym schemacie?

A. 4ruteryi 10 przetacznikow.
B. 4 ruteryi 12 przetacznikow.
C. 6 ruterow i 10 przetagcznikow.
D. 6 ruteréw i 16 przetacznikow.

Zadanie 11.

W pliku /etc/hosts systemu Linux sg umieszone informacje o adresach

A. MAC i odpowiadajacych im adresach IP

B. 1P i odpowiadajacych im nazwach komputerow.

C. MAC i odpowiadajacych im nazwach komputerow.

D. MAC i IP wszystkich urzadzen komputerowych w sieci lokalne;.

Zadanie 12.
Aby w systemie Windows sprawdzi¢, ile ruterow przekazuje dane pomigdzy dwoma hostami, nalezy na stacji

roboczej wykonac polecenie

A. arp

B. netstat
C. tracert
D. ipconfig
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Zadanie 13.

Lacze dzierzawione to tacze telekomunikacyjne, ktore

A.

B.

Zadanie 14.

zostatlo wynajete od innego operatora w celu przesytania swojego sygnatu o stalej
przepustowosci.

zostalo wynajete od innego operatora w celu przesytania swojego sygnatu o zmiennej
przepustowosci.

umozliwia polaczenie uzytkownika korzystajacego z zasobdéw sieci zestawione na okreslony
czas, z wykorzystaniem publicznej sieci telefoniczne;.

umozliwia potaczenie uzytkownika korzystajacego z zasobow sieci zestawione na
nieokreslony czas, z wykorzystaniem publicznej sieci telefoniczne;.

Network Destination Netmask Gateway Interface Metric
0.0.0.9 0.0.9.9 192.168.0.1 192.168.0.13 50
127.8.0.0 255.08.0.0 On-1link 127.8.0.1 EEN]
127.8.8.1 255.255.255.255 On-link 127.8.0.1 331
127.255.255.255 255.255.255.255 On-1link 127.8.0.1 EEN]
169.254.0.0 255.255.0.0 On-1link 169.254.87.18 281
169.254.87.108 255.255.255.255 On-1link 169.254.87.108 281
169.254.255.255 255.255.255.255 On-1link 169.254.87.188 281
192.168.0.0 255.255.255.08 On-1link 192.168.08.13 306
192.168.8.13 255.255.255.255 On-link 192.168.0.13 306
192.168.0.255 255.255.255.255 On-1link 192.168.08.13 306
224.9.0.0 240.0.0.0 On-link 127.8.0.1 331
224.8.0.0 248.0.0.0 On-1link 169.254.87.188 281
224.8.0.0 248.0.0.0 On-1link 192.168.08.13 306
255.255.255.255 255.255.255.255 On-1link 127.9.0.1 331
255.255.255.255 255.255.255.255 On-1link 169.254.87.188 281
255.255.255.255 255.255.255.255 On-1link 192.168.08.13 306

Ktoére polecenie systemu Windows nalezy wpisa¢, aby otrzymac przedstawione informacje?

A.
B.
C.
D.

Zadanie 15.

tracert -d

route print

net session

ipconfig /displaydns

Ustuga stosowana do bezpiecznej komunikacji z urzadzeniami lub serwerami, uzywajaca domyslnie portu

TCP 22, to

A.
B.
C.
D.

Zadanie 16.

TLS
SSH
IPsec
Telnet

Ktory mechanizm jest alternatywa dla DHCPv6 w procesie przydzielania adresow [Pv6?

Sawp

ND (Neighbor Discovery)

RR (Router Renumbering)

MLD (Multicast Listener Discovery)

SLAAC (Stateless Address Autoconfiguration)
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Zadanie 17.
Adres IPv6 2000::/3 nalezy do zakresu

A. adreséw grupowych.

B. adresow globalnych.

C. adresow lokalnych tacza.

D. unikatowych adresow lokalnych.

Zadanie 18.

Ruter wybiera tras¢ dla pakietu na podstawie adresu

A. docelowego MAC
B. zrédtowego MAC
C. docelowego IP
D. zrédlowego IP

Zadanie 19.
Ktore stwierdzenie opisuje sie¢ wspierajaca QoS (Quality of Service)?

A. Bardzo mata liczba urzadzen w sieci ulega awarii.

B. Sie¢ moze si¢ rozwija¢, aby nadazy¢ za potrzebami uzytkownika.

C. Dane przesylane przez sie¢ nie s3 modyfikowane podczas transmis;ji.

D. Sie¢ zapewnia przewidywalne poziomy ustug dla r6znych rodzajow ruchu.

Zadanie 20.

Ktory z adresow przedstawia najkrotsza, poprawna forme zapisu dla nastgpujacego adresu IPvo
2001:0db8:0000:0000:0000:0£00:0000:0320?

A. 2001:db8::100::320

B. 2001:db8::f00:0:320

C. 2001:0db8::0100:0:0320
D. 2001:db8:0:0:0:f00:0:320

Zadanie 21.
Zadaniem agenta w protokole SNMP (Simple Network Management Protocol) jest

archiwizowanie informacji.

wizualizacja topologii sieci.

utworzenie bazy danych MIB (Management Information Base).

wyznaczanie trasy do przekazania pakietow od stacji zrodtowej do docelowe;.

SOw >
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Zadanie 22.

Protokét Pakiety [%? Pakiety Bajty [%] Bajtow  Bity/s Kraricowych pakietéw Kraricowych bajtéw  Kraficowych bitéw/s
v Frame 100.0 46645 100.0 42983735 3149k 0 ] 0
Vv Ethernet 100.0 46645 1.5 653030 47k 0 0 0
Address Resolution Protocol 0.1 26 0.0 728 53 26 728 53
v Internet Protocol Version 6 0.1 55 0.0 2200 161 0 0 0
Vv User Datagram Protocol 0.0 6 0.0 48 3 0 0 0
Link-local Multicast Name Resolution 0.0 1 0.0 31 2 1 31 2
DHCPv6 0.0 1 0.0 58 4 1 58 4
Multicast Domain Name System 0.0 4 0.0 224 16 4 224 16
Internet Control Message Protocol v6 0.1 49 0.0 1592 16 49 1592 116
v Internet Protocol Version 4 99.8 46564 22 931404 68k O 0 0
Internet Group Management Protocol 0.1 33 0.0 264 19 33 264 19
v User Datagram Protocol 21 998 0.0 7984 58 0 0 0
Vv NetBIOS Datagram Service 0.0 3 0.0 629 46 0 0 0
Vv SMB (Server Message Block Protocol) 0.0 3 0.0 383 28 0 0 0
Vv SMB MailSlot Protocol 0.0 3 0.0 75 5 0 0 0
Microsoft Windows Browser Protocol 0.0 3 0.0 125 9 3 125 9
Multicast Domain Name System 0.0 4 00 224 16 4 224 16
Link-local Multicast Name Resolution 0.0 7 0.0 320 23 7 320 23
NetBIOS Name Service 0.0 2 0.0 2871 210 22 2871 210
Domain Name System 02 87 0.0 14064 1030 87 14064 1030
Simple Service Discovery Protocol 0.5 220 0.2 88324 6471 220 88324 6471
Data 0.6 268 03 112429 8237 268 112429 8237
GQUIC (Google Quick UDP Internet Connections) 0.8 387 0.7 295178 21k 387 295178 21k
v Transmission Control Protocol 97.6 45533 95.0 40823425 2991 k 39939 35753553 2619k
Domain Name System 0.0 2 0.0 648 47 2 648 47
Malformed Packet 0.0 17 0.0 0 0 17 0 0
Data 0.1 58 0.0 10756 788 58 10756 788
Vv Hypertext Transfer Protocol 0.1 66 04 186446 13k 43 29114 2133
Portable Network Graphics 0.0 1 0.0 68 4 1 68 4
Online Certificate Status Protocol 0.0 1 0.0 4an 34 1 4an 34
Compuserve GIF 0.0 1 0.0 42 3 1 42 3
Line-based text data 0.0 4 07 284332 20k 4 99665 7302
JavaScript Object Notation 0.0 16 0.1 46297 3392 16 55955 4099
Secure Sockets Layer 1.9 5574 923 39669988 2906 k 5451 39447124 2890 k

Funkcja programu, ktorego dziatanie przedstawiono na rysunku, jest

A. analiza przesylanych pakietow danych.

B. zabezpieczenie komputera przed intruzami.

C. ochrona komputera przed szkodliwym oprogramowaniem.

D. identyfikowanie sieci bedacych w zasiggu danego komputera.

Zadanie 23.

W celu wyeliminowania zbyt duzego ruchu rozgtoszeniowego w sieci administrator powinien

A. zablokowa¢ dostep uzytkownikom do sieci.

B. uruchomi¢ program przechwytujacy pakiety.

C. zainstalowac zapore sieciowg na kazdym komputerze.

D. podzieli¢ sie¢ na wirtualne podsieci zgodnie z potrzebami.

Zadanie 24.

Firma kupila nowe, bezprzewodowe karty sieciowe. Po zainstalowaniu tych kart sieciowych uzytkownicy nie
moga polaczy¢ sie¢ z siecia bezprzewodowa 2,4 GHz. Prawdopodobng przyczyna wystepowania tego
problemu jest to, ze karty sieciowe obstuguja tylko standard

802.11ac
802.11b
802.11g
802.11n

Sawp
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Zadanie 25.

Proces, ktory umozliwi rownoczesng transmisj¢ danych do wielu uzytkownikdw w tym samym czasie,
nazywa si¢

A. modulacja.

B. kodowaniem.

C. multipleksacja.
D. kontrolg przeptywu.

Z.adanie 26.

Licencja na oprogramowanie, za ktore nie trzeba ptaci¢ i mozna z niego korzystac¢ bez ograniczen czasowych,
bez mozliwosci zmiany kodu zrodlowego oraz bez zadnych dodatkowych ograniczen, to licencja

A. adware.

B. freeware.
C. shareware.
D. GNU/GPL.

Zadanie 27.

Konfiguracja serwera

IP Address........cuceuuene..: 192.168.0.1
Subnet Mask.....................: 255.255.255.0
Default Gateway.................. 192.168.0.2
DNS Servers.....................: 127.0.0.1

Konfiguracja komputera

IP Address........c..c.........: 192.168.0.10
Subnet Mask.....................: 255.255.255.0
Default Gateway.................. 192.168.0.2
DNS Servers.......ccceeuvunneenn: 127.0.0.1

Stacja robocza komunikuje si¢ z serwerem petnigcym role kontrolera domeny, natomiast przytaczenie stacji
roboczej do domeny nie jest mozliwe. Ktorg czynnos$¢ nalezy wykonaé¢, aby mozna bylo przylaczy¢ stacje
robocza do domeny, wedtug przedstawionej konfiguracji protokoléw TCP/IP serwera i stacji roboczej?

Zmieni¢ adres IP serwera na 192.168.0.2

Zmieni¢ adres DNS serwera na 192.168.0.2
Zmieni¢ adres IP stacji roboczej na 192.168.0.1
Zmieni¢ adres DNS stacji roboczej na 192.168.0.1

oW
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Zadanie 28.

W jakiej kolejnosci sa wysylane komunikaty pomiedzy serwerem DHCP a stacja robocza podczas
przydzielania adresu IP stacji roboczej?

A. 1. DHCPREQUEST B. 1. DHCPREQUEST
2. DHCPDISCOVER 2. DHCPOFFER
3. DHCPOFFER 3. DHCPACK
4. DHCPACK 4. DHCPDISCOVER
C. 1. DHCPOFFER D. 1. DHCPDISCOVER
2. DHCPDISCOVER 2. DHCPOFFER
3. DHCPACK 3. DHCPREQUEST
4. DHCPREQUEST 4. DHCPACK
Zadanie 29.
Wskaz poprawne przyporzadkowanie protokotu do domys$lnego numeru portu, na ktérym on dziata.
A. FTP-23
B. DNS-353
C. HTTP-90
D. IMAP-153
Zadanie 30.

Ktora grupa w ushugach Active Directory jest stosowana gtownie do przydzielania uprawnien dostgpu do
zasobow wewnatrz pojedynczej domeny?

A. Grupa globalna.

B. Grupa uniwersalna.

C. Domenowa grupa lokalna.
D. Wbudowana grupa lokalna.

Zadanie 31.

Wymuszenie od$wiezania lokalnych 1 opartych na ustudze Active Directory ustawien zasad grup
w systemach z rodziny Windows Server nastgpi po wykonaniu polecenia

A. gpupdate /sync
B. gpupdate /boot
C. gpupdate /force
D. gpupdate /logoff
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Zadanie 32.

Uniwersalny wpis $ciezki sieciowej na serwerze o nazwie serwer! z systemem z rodziny Windows Server do

folderu z profilem uzytkownika to

A. \\serwerl\profile\user

B. \\serwerl\profile\%user%

C. \\serwerl\profile\username

D. \\serwerl\profile\%username%o

Zadanie 33.

Ktora technologia umozliwia bezpieczng prace zdalng przez niezabezpieczone tacza?

A. WPA
B. WEP
C. VPN
D. AES
Zadanie 34.

Aby sieciowy system operacyjny byt bezpieczny w pierwszej kolejnos$ci, nalezy zainstalowaé

A. analizator pakietow.

B. aktualizacje systemu.

C. oprogramowanie antywirusowe.

D. oprogramowanie do zarzadzania siecig.

Zadanie 35.
Protokot POP3 jest stosowany do

A. odbierania poczty elektronicznej z serwera.

B. przesytania poczty elektronicznej w Internecie.

C. transmisji i odbioréw plikow z odleglego systemu.

D. wysylania listow na grupe dyskusyjna i ich odczytywania z grup.

Zadanie 36.

Ktoéry rekord DNS mozna wykorzysta¢ do znalezienia dodatkowych nazw hosta lub aliasow dostepnych

hostow w domenie?

A. Rekord A

B. Rekord MX

C. Rekord PTR

D. Rekord CNAME

Zadanie 37.

Jak nazywa si¢ oprogramowanie stosowane do wirtualizacji maszyn fizycznych, dostepne w dwoch

wariantach — jako samodzielna wersja oraz rola w systemie Windows Server 2008 R2?

A. Vmware
B. Hyper-V
C. Virtual PC
D. VirtualBox
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Zadanie 38.

Stacji roboczej zostal przydzielony adres IP 169.254.100.88. Co moze by¢ przyczyna uzyskania przez
komputer takiego adresu IP?

A. Nieosiaggalny w sieci ruter.

B. Nieosiggalny serwer DHCP.

C. Btednie podany adres IP bramy.

D. Blednie podany adres IP serwera DNS.

Zadanie 39.

Forma cyberprzestepstwa polegajacego na utworzeniu prawie idealnej repliki strony WWW instytucji
finansowej, zawierajacej odsytacze kierujace uzytkownikow bezposrednio do falszywej strony WWW, na
ktorej oszukiwana osoba wprowadza poufne informacje dotyczace numerow kont bankowych, kart
kredytowych, haset dostepu itp., to

A. sniffing.
B. stalking.
C. spoofing.
D. phishing.
Zadanie 40.

Zbidr oprogramowania, ktore jest okreslane jako "godne zaufania", to

biata lista.
czarna lista.
uaktualnienia systemu.

oSOowy

sygnatury antywirusowe.
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