WMI i CIM. Praca z klasami i obiektami

Pojecia zwigzane z zapytaniami WMI 1 CIM

Wyszukiwanie klasy WMI pozwalajace na uzyskanie potrzebnej informacji
Podstawy budowy zapytan WMI

Zapytania jezyka WQL

Przeglad dokumentacji MSDN

WMI i CIM stuza do wykonywania zapytan w systemach Windows.
Zapytania mogg dotyczy¢ systemu i zainstalowanego oprogramowania.

Mozna wysta¢ zapytania o dyski, procesy ustugi drukarki, zapytania mozna wykonywac lokalnie
i/lub zdalnie.

Wykonywanie zapytan na komputerach zdalnych mozliwe jest za pomoca dwoch technik.

(WMI) - Windows Management Instrumentation - Instrumentacja zarzadzania Windows to
infrastruktura stuzgca do zarzadzania danymi i operacjami w systemach operacyjnych opartych na
systemie Windows. Mozesz pisa¢ skrypty lub aplikacje WMI, aby zautomatyzowa¢ zadania
administracyjne na komputerach zdalnych, ale ustuga WMI dostarcza rowniez dane zarzadzania do
innych czesci systemu operacyjnego i produktéw - na przyktad System Center Operations Manager
(dawniej Microsoft Operations Manager (MOM)) lub Zdalne Zarzadzanie Windows (WinRM).

(CIM) - Common Information Model - obiektowy model informacji to standard okreslajacy zasady
prezentowania i wymiany danych miedzy aplikacjami zarzadzajacymi a zarzadzanymi urzadzeniami;
pozwalajacy dostawcom oprogramowania tworzy¢ rozwigzania, jest standardem otwartym
wieloplatformowy rozwijaniem tego standardu zajmuje si¢ komitet normalizacyjny DMTF
(Distributed Management Task Force).

Windows Remote
Management

NT 4.0 Web Services for Windows Management

Management Framework 2.0

PowerShell3.0
Remote Procedure Call (RPC) Windows 7. Windows 8

i ;
Frewall Remate Windows Server 2008, 2012
Administration exception

Windows Management Instrumentation Common Information Model
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SESSION:
-DCOM
WS-MAN

Kiedy chcesz poznac¢ szczegoty konfiguracji systemu z udziatem WMI musisz znalez¢ wtasciwag
klase, ktora zawiera w sobie takie informacje

W ramach WMI mamy ogromng ilo$¢ klas i to jest wlasnie najwicksza trudnosé

1 Get-WmiObject -Mamespace root -List -recurse

L e

CIMZI nstIndication

[ M -

Dlatego klasy zostaty pogrupowane na przestrzenie nazw

X L R L L A e [ 1o enaE e

2 Get-WmiObject -MNamespace roothcimvZ -List -recurss

[ T T ey Ty

__NAMESPACE

Jest mniej, ale jeszcze zbyt duzo — to tylko jedna podprzestrzen

3 Get—WmﬁDbiect —Namesbace ruot{cimvz -List -recurse | Select -Unique _ NAMESPACE

PS C:\WINDOWS'system32>= Get-WmiObject -Namespace root\cimv2 -List -recurse | Select —Unique __ _NAMESPACE

—_NAMESPACE

ROOT\CIMVZ2
ROOT\ cimv2
roothcimv2

ROOT cimwv2'mdm
ROOT c1 e
RDOT%cﬁ Click to add search criteria.
ROOT\c1m TermnalServices
mdm’, dmmap
SecurityiMicrosoftTpm
\Security'MicrosoftVolumeEncryption

Szukamy konfiguracji pulpitu Windows
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3 Get-WmiObhject -Namespace root'cimv2 -List -Recurse | where { 5_.Name -Tike "=desktop=" }

MameSpace: ROOTh\cimvZ

Name Methods Properties

CIM_DesktopMonitor {SetPowerState, R... {Availability, Bandwidth, Caption, ConfigManagerErrorCode...}
Win32_DesktopMonitor {SetPowerstate, R... {Availability, Bandwidth, Caption, ConfigManagerErrorCode...}
Win32_Desktop ] {BorderWidth, Caption, CoolSwitch, CursorBlinkRate...}
Win32_UserDesktop ] {Element, Setting}

Win32_SystemDesktop ] {Element, Setting}

MameSpace: ROOTh\cimvZ\TerminalServices

Name Methods Properties

Win32_TSRemoteDesktop ] {Alias, Caption, Description, IconContents...}

MameSpace: ROOTYcimv2'\mdm\dmmap

Name Properties
MDM_Pol4cy_Result0l_RemoteDeskto...
MDM_Pol4 cy_Config0l_RemoteDeskto... |
MDM_Policy_User_Config0l_RemoteD. ]
MDM_Pol4cy_Result0l_RemoteDesktop02 |
MDM_Pol4 cy_User_Config0l_Desktop02
MDM_Pol4cy_User_Result0l_Desktop02
MDM_Po14 cy_Config0l_RemoteDesktop02 |
MDM_Policy_User_Result0l_RemoteD... |

{AllowlUsersToConnectRemotely, ClientConnectionEncryptionLevel,
{AllowUsersToConnectRemotely, ClientConnectionEncryptionLevel,
{AutoSubscription, InstancelD, ParentID}

{InstancelD, LoadAadCredKeyFromProfile, ParentID}

{InstancelD, ParentID, PreventUserRedirection0fProfileFolders?}
{InstancelD, ParentID, PrewventUserRedirectionOfProfileFolders}
{InstancelD, LaadAadCredreyFPomProf11e, ParentID}
{AutoSubscription, InstanceID, ParentID}

el b b b b b b el

Jezeli wiemy czego szukamy to przydatne moze by¢ wylistowanie nazw klas z okreslonej przestrzeni
nazw i alfabetyczne posortowanie tych nazw

5 Get—WmiDbiect —Namesbace root’cimvz -List | Sort Name

win3 yctemT1m ef One E rE'Iement Sett1ngj
Win32_SystemTrace E rSE'CLIR].'I"l'_DEECRIF"T{ZI'R,. TIME_CREATED}
Win32_SystemUsers E {GroupComponent, PartComponent}

= T - - r P nobaa3

& Get-CimClass —Namespéce roothcimv? | Sort CimClassMame

win3 yctemT1m efone E rE'Iement Sett1ngJ
'In||1n3 y-:temTr“aLE 1 "SECLIR].T\' DEF{RIPTDR TIME LREATED}

Polecenie listujagce klasy przekazujemy potokiem do where-object ktore odnajduje wytacznie klasy
0 nazwie desktop a nastepnie sortujemy je alfabetycznie wedlug nazwy

E Get—'.\'mi[]hiect —*la'nesi:lace roothcimv2 where { f_.CimClassName -like "*desktop=" } sort CimClassMame

NameSpace: ROOT\cimv2

Name Methods Properties

CIM_DesktopMonitor {SetPowersState, R... {Availability, Bandwidth, Caption, ConfigManagerErrorCode...}
Win32_Desktop "} {BorderWidth, Caption, CoolSwitch, CursorBlinkRate...}
Win32_DesktopMonitor SetPowerState, R... {Availabi1ity, Bandwidth, Caption, ConfigManagerErrorCode...}
Win32_SystemDesktop } {Element, Setting}
Win32_UserDesktop {Element, Setting}

Nalezy utworzy¢ obiekt, ktory pozwoli pracowa¢ z pulpitem lub dyskiem
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8 Get-WmiObject -Class Win32_Desktop
9 Get-WmoObject -Class Win3Z2_LogicalDisk

PSR e S B el M1 0bject -Class Win3Z_Desktop
Click to add search critena.

Name : ZARZADZANIE NTA\SYSTEM
ScreenSaverActive : False

ScreenSaver Secure

Screensaver Timeout

SettingID

Name : ZARZADZANIE NTHUSEUGA LOKALMA
ScreensaverActive : False

ScreenSaverSecure
ScreenSsaver Timeout
SettingID

Name : ZARZADZANIE NTHUSEUGA SIECTOWA
ScreensaverActive @ False

S5creenSaverSecure

ScreenSsaver Timeout

SettingID

Name : DESKTOP-VMNMSDM7Y\ admin
screenSaverActive : False
ScreensaverSecure

ScreenSaver Timeout

SettingID

Name : . DEFAULT
ScreenSaverActive : False
ScreenSaver Secure

Screensaver Timeout

SettingID

5 Get—WmiDbiect -Class win32:L0gfca1Disk

DewvicelD

DriveType

Prowvi der Name

FreeSpace 1064826626048
Size 1098571051008
VolumeName

Klsa — to zbidr wlasciwosci, ktore posiadajg opisywane przez tg klasg obiekty np. dysk logiczny
A nie dysk C lub D

Obiekt — to konkretna reprezentacja np. dysku C na komputerze

Obiekty cim

= L N R iy RO LTS P ST PN PR

10 Get-CimInstance -Class Win32_Desktop
VolumeName

Click to add search critena.

PS C:ZWINDOWSYsystem32»> Get-CimInstance -Class Win3Z_Desktop

SettingID Mame ScreenSaverActive ScreenSaverSecure ScreenSaverTimeout

ZARZADZANIE NT' 5TEM

ZARZADZANIE NTh\USEUGA LOKALNA False
ZARFADZFANIE NTA\USEUGA STECTIOWA False
DESKTOP-VMM5DM7" admin False
.DEFAULT False
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11 Get-CimInstance -Class Win3Z_LogicalDisk
12

DE SKTOP-VNM5DM7 " admi n
.DEFAULT

Click to add search criteria.

PS5 C:\WINDOWSYsystem32= Get-CimInstance -Class Win32_LogicalDisk

FreeSpace

Do wyswietlania klas i obiektow WMI uzywamy tego samego polecenia Get-WmiObject
Kiedy szukamy klas CIM uzywamy Get-CimClass
Do pobrania obiektu CIM uzywamy Get-Ciminstance

Aby wykona¢ zapytanie WMI

& Get-WmObject -Query "Select * from Win3Z_LogicalDisk™

DeviceID : C:
DriveType 3
ProviderName :

FreeSpace : 1064826142720
51zZe : 1098571051008
VolumeName

13 Get-CimInstance -query “Select = trom Win32_logicaldisk”™

Click to add search critena.
P5 Cih\WiNCUmS oy tomacs wce-viminstance —-query “Select * from Win3Z2_logicaldisk™

FreeSpace

1590611619840 1575860781056

Uruchomi¢ dwa procesy notpad.exe

Start-Job -ScriptBlock { Start-Process notepad -WindowStyle Hidden } ; Start-Job -ScriptBlock {
Start-Process notepad -WindowStyle Hidden }

Teraz przefiltrujemy obiekty, aby wyswietli¢ procesy notpad.exe
Get-WmiObject -Class Win32_Process -Filter "Name = 'notepad.exe™

Get-Cimlinstance -Class Win32_Process -Filter "Name = 'notepad.exe™
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7 Get-wmiObject -Class Win32_Process -Filter "Name = 'notepad.exe’"
8 Get-CimInstance -Class Win3Z_Process -Filter "Name = "notepad.exe""

Tl P TS T L 12T
WriteOperationCount
WriteTransferCount
PSComputerName =
ProcessName Notepad. exe
Handles &

726438400

iPrngram Files\WindowsApps'Microsoft. WindowsMotepad_11.2405.13.0_x64__ 8wekyb3dSbbwe\Notepad'Notepad. exe

PS5 C:\Windowssystem32> Get-CimInstance -Class Win32_Process —-Filter "Name = '"notepad.exe'™
ProcessId Mame HandleCount WorkingSetSize VirtualSi
Notepad. exe 59

4080 Notepad. exe
EEL Notepad. exe 5 7 2203720216576

Jak filtrowa¢ obiekty, gdy korzystamy z WQL (Windows Management Instrumentation Query
Language) to jezyk zapytan uzywany do wykonywania zapytan na obiektach zarzgdzania Windows
(WMI). Jest podobny do SQL, ale jest specyficzny dla WMI. WQL pozwala na pobieranie informacji
o roznych aspektach systemu operacyjnego, takich jak procesy, ustugi, ustawienia konfiguracyjne,
itd. Aby filtrowac¢ obiekty za pomoca WQL, uzywasz klauzuli WHERE w zapytaniu, podobnie jak
w SQL.

Get-WmiObject -Query "SELECT * FROM Win32_Process WHERE Name = 'notepad.exe™
Get-CimlInstance -Query "SELECT * FROM Win32_Process WHERE Name = 'notepad.exe™

9 Get-Wm1Object -Query “SELECT * FROM Win32_Process WHERE Mame = "notepad.exe’”
10 Get-CimInstance -Query "SELECT = FROM Win32_Process WHERE Mame = 'notepad.exe’”

WUK INgocLy 1 L2

WriteOperationCount

WriteTransferCount

P5SComputerName .

ProcessName : Motepad. exe

Handles : 583

WM i 2203719168000

W5 E

Path : C:%Program Files‘WindowsApps'Microsoft.WindowsNotepad 11.2405.13.0_x64_ 8wekyb3d8bbwe\NotepadNotepad. exe

PS5 C:'\Windows'system32> Get-CimInstance -Query “SELECT * FROM Win32_Process WHERE Name = ‘notepad.exe’”

ProcessId Name HandleCount WorkingSetSize VirtualSize

Notepad. exe 580 77 7 2203709534208
4080 Notepad. exe 199 2203459207168
4300 Notepad. exe 579 57643008 2203718119424

Podsumowanie

Mamy dwa rodzaje polecen

Get-WmiObject

Get-CimClass lub Get-Ciminstance

Glowne wyzwanie to odnalezienie wtasciwej klasy i filtrowanie wyszukanej nazwy w potoku.
Administratorzy najczesciej szukaja danej klasy z udziatem wyszukiwarki internetowe;.

Windows PowerShell Scriptomatic to narz¢dzie, ktore pomaga w tworzeniu skryptow Windows
PowerShell wykorzystujacych WMI (Windows Instrumentation Management) do zarzadzania
systemem i administrowania. Podobnie jak oryginalny Scriptomatic, Windows PowerShell
Scriptomatic wyswietla liste klas WMI 1 umozliwia wybor klasy oraz tworzenie skryptu Windows
PowerShell, ktory pobierze wtasciwosci z danej klasy. Jesli chcesz dowiedzie¢ si¢ wiecej, polecam
zajrze¢ na strone Microsoft Community Hub lub Hey, Scripting Guy!.
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https://techcommunity.microsoft.com/t5/ask-the-performance-team/two-minute-drill-scriptomatic-2-0/ba-p/373583
https://devblogs.microsoft.com/scripting/hey-scripting-guy-how-do-i-use-wmi-with-windows-powershell-to-return-information-about-properties/

Strona microsoft.com o np -ClassName Win32_Desktop

Przyktad zbierania informacji o pulpitach: Aby wyswietli¢ informacje o komputerach stacjonarnych
na komputerze lokalnym, uzyj polecenia: Get-Ciminstance -ClassName Win32_Desktop

Poznate$ pojecia zwigzane z zapytaniami WMI i CIM

Wiesz, jak wyszukiwa¢ odpowiednie klasy WMI

Znasz podstawy budowy zapytan WMI

Wiesz, co to zapytania jezyka WQL

Widziate$’ przyktadowa dokumentacje klas WMI na stronach MSDN
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https://learn.microsoft.com/pl-pl/powershell/scripting/samples/collecting-information-about-computers?view=powershell-7.4

