Sesje CIM —info

Jak korzysta¢ z sesji CIM
Polecenie New-CIMSessionOption oraz New-CIMSession
Konfiguracja WinRM oraz WSMAN

Wiesz, ze polecenia WRM mogg pracowa¢ z komputerem zdalnym mogg wykorzystywaé nowszy
WSMAN lub starszy DCOM aby skorzysta¢ z mozliwosci wyboru protokotu nalezy zdefiniowac
sesje i ich opcje $s=New-CIMSession -ComputerName Stacja

nCommand

PS C:\WINDOWS\system32> winrm quickconfig
Ustuga WinRM nie jest skonfigurowana w celu odbierania zgdan na tym komputerze.
Konieczne jest wprowadzenie nastepujgcych zmian:

Uruchom ustuge WinRM.
Ustaw dla ustugi WinRM typ opéZnionego automatycznego uruchamiania.

Zanim bedzie mozna nawigzaé polaczenie z maszyng wirtualng, upewnij si¢, ze maszyna jest
skonfigurowana do zdalnego zarzadzania przy pomocy ustugi WinRM. Uruchom program
PowerShell jako administrator i wykonaj ponizsze polecenie, aby upewnic si¢, ze konfiguracja jest
juz ustawiona. Polecenie rOwnowazne ponizej

Enable-PSRemoting -Force -SkipNetworkProfileCheck to polecenie uzywane do wlaczenia
zdalnego zarzadzania PowerShell Remoting bez wzgledu na typ polaczenia sieciowego. Uzycie
tego polecenia powinno by¢ rozwazne, zwtaszcza w srodowiskach publicznych, poniewaz moze
zwiekszac¢ ryzyko bezpieczenstwa. Warto upewnic sie, ze posiadasz odpowiednie srodki
zabezpieczen, takie jak silne hasta, odpowiednie reguly zapory i monitorowanie zdalnych potaczen.

Enable-PSRemoting -Force -SkipNetworkProfileCheck

1 Enable-PSRemoting -Force
2 Enable-PSRemoting -Force -5kipNetworkProfileCheck

PS5 C:‘\Windows'\system32> Enable-PSRemoting -Force

Ustuga WinRM zostata zaktualizowana w celu odbierania zadar.
Typ ustugi WinRM zostal zmieniony pomysinie.

Uruchomiono ustuge WinRM.

PS5 C:'\Windows'syste ~ Enable-PSRemoting -Force -SkipNetworkProfileCheck

Ustuga WinRM juz je nfigurowana w celu odbierania zadah na tym komputerze.

Ustuga WinRM zostata zaktualizowana na potrzeby zdalnego zarzadzania.

Wyiatek zapory dla ustugi WinRM zostat wlaczony

Zasada LocalAccountTokenFilterPolicy zostata skonfigurowana w celu zdalnego udzielania uprawnien administracyjnych uzytkownikom lokalmym.
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Ponizsze polecenie PowerShell stuzy do tworzenia zdalnej sesji CIM (Common Information Model)
na komputerze o nazwie "Stacja" i pobierania informacji o logicznych dyskach na tym komputerze.

3 fz=New-Cimsession -ComputerMame 5tacja
4 Get-CimInstance -ClassName Win32_LogicalDisk -CimSession $s

PS C:Windows'system32= fs=New-CimSession —-ComputerMame Stacja

P5 C:'Windowshsystem32»= Get-CimInstance -ClassName Win3Z_LogicalDisk -CimSession 3s
FreeSpace PSComputerName

1098571051008 1066581348352 Stacja

Potaczenie zostato utworzone z wykorzystaniem protokotu WSMAN

Jezeli chcesz skorzysta¢ z DCOM nalezy utworzy¢ obiekt opcji
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4 foption=New-CimSessionOption -Protocol Dcom

P5 C:"WINDOWS'system3z= Soption=New-CimSessionOption -Protocol Do

P5 C:"WINDOWShsystem32=-

Sesja s2 ustanowiona za pomocg protokolu DCOM

G f=2=New-CimSession -ComputerName Stacja -5SessionOption foption

P5 C:'vWindowshsystem3z= $s2=New-CimSession —-ComputerName 5tacja -5essionQOption Soption

Informacje o systemie komputera zdalnego przy uzyciu protokotu DCOM

7 Get-CimInstance -ClassName Win32_OperatingSystem —CimSession $s2

SystemDirectory Organization BuildNumber RegisteredUser SerialNumber Version PSComputerName

30-80000-00000-AA316 10.0.22631 Stacja

Widac¢ protokoty sesji po uzyciu zmiennych $s i $s2

PS C:'\Windows'system32> 3= g

Id i §
Name : CimSessionl
Instanceld : T3470ce9-99F9-4c25-8972-df 39F4F041bc
ComputerMame : Stacja
Protocol 1 WSMAN
L ]

PS C:'\Windows'system32> $s2 e @

Id : 2

Name : CimSession2

Instanceld : 63fb3aaf-T9a4-4c01-8af1-02e368bd9865
ComputerMame : Stacja

Protocol : DCOM
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Otwiera liste otwartych sesji

PS5 C:\Windowshsystem32> Get-CimSession

Id i |

Name : Cim5essionl

Instanceld : T3470ce9-9919-4c25-8972-df 39741 041bc
ComputerName : 5tacja

Protocol : WSMAN

Id : 2

Name : CimSession?

Instanceld : 63fb3aaf-T9%a4-4c01-8af1-02e368bd9865
ComputerMame : 5tacja

Protocol : DCOM

Usunigcie sesji

DAWINDOWSYsystem32>= Get-CimSession | Remove-CimSession
DWINDOWSh system32= Get-CimSession

AWINDOWS, system3I2x

Ale

P5 C:“"Windows'system3z= 3=

Id i

Name : CimSessionl

Instanceld : T3470ce9-99F9-4c25-8972-df 39T4F041bc
ComputerName : 5tacja

Protocol : WSMAN

P5 C:"Windowshsystem3z= $s2

Id 1 2

Name : CimSession2

Instanceld : 63fb3aaf-T9a4-4c0l-8af1-02e368bd2865
ComputerName

Protocol

—-CimInstance -ClassName Win32_OperatingSystem -CimSession $s2
£ epu do usun b ektu.

tem

vInfo : N N n
ualifiedErrorId M Ma nt. ructure.CimCmd] ets. GetCimInstanceCommand

Warto zmieni¢ protokoét, gdy domyslny nie jest skonfigurowany poprawnie

Nauczyles si¢
Jak korzysta¢ z sesji CIM

Polecenie New-CIMSessionOption oraz New-CIMSession
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Konfiguracja WinRM oraz WSMAN
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