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Ustawienia bezpieczeństwa skryptów – info 

 

Wprowadzenie do certyfikatów 

Zaufany certyfikat główny 

Certyfikat wydawcy kodu 

Ograniczenia podczas uruchamiania skryptów 

Opcja Execution Policy 

Uruchamianie powłoki PowerShell z parametrami 

 

Przyjrzymy się jak autorzy PowerShell zaprojektowali bezpieczeństwo uruchamiania się skryptów. 

Utworzymy prosty skrypt, który będzie miał do wykonania dwie czynności 

Pierwsza z nich to wyświetlenie komunikatu „Podaj twoje imię:” po to, aby zapisać wprowadzoną 

nazwę, do zmiennej która zostanie wykorzystana w kolejnej linijce 

 

Gdzie skrypt przywita się wyświetlając "Witaj a następnie wprowadzone imię 

 

Obie komendy zapisujemy w pliku na dysku C:\Users\admin\Witaj.ps1 

 

Jeżeli przejdę do tego katalogu i spróbuję uruchomić ten skrypt to otrzymam komunikat błędu, że  

 

Nie wolno uruchomić tego skryptu o ile nie podasz do niego pełnej ścieżki dostępu. To dobrze. 

Administrator uruchamiając skrypt powinien wyraźnie wskazać ścieżkę i skrypt a nie zdawać się na 

to, że skrypt jest w katalogu bieżącym. Przecież ktoś mógłby podłożyć skrypt, który wykonuje inne 
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polecenia. Dla administratora to nie problem, bo może podać ścieżkę dostępu a chroni siebie i innych 

przed przypadkowym uruchomieniem nie tego skryptu. 

Ścieżkę można podać  

bezwzględną która opisuje w jednoznaczny sposób umiejscowienie folderu lub pliku  

np. C:\Users\admin\Witaj.ps1 

 

Próba uruchomienia skryptu nie powiodła się. 

Spróbujmy z ścieżką względną która wskazuje na plik lub folder względem aktualnej lokalizacji  

np. aktualna lokalizacja C:\Users\admin\ ścieżka względna do pliku .\Witaj.ps1 

 

Próba uruchomienia skryptu również nie powiodła się dlatego że o tym czy na komputerze można 

uruchamiać skrypty czy nie decyduje opcja konfiguracyjna PowerShell tzw Execution_Policies 

Sprawdzam jak ustawiony jest ten parametr 

 

Restricted - Ograniczony 

• Domyślna zasada wykonywania dla komputerów klienckich z systemem Windows. 

• Zezwala na pojedyncze polecenia, ale nie zezwala na skrypty. 

• Zapobiega uruchamianiu wszystkich plików skryptów, w tym plików formatowania i 

konfiguracji ( .ps1xml), plików skryptów modułu ( .psm1) oraz profili PowerShell ( .ps1). 

Są jeszcze inne zasady wykonywania skryptów PowerShell 

AllSigned - Wszystkie podpisane 

• Skrypty mogą działać. 

• Wymaga, aby wszystkie skrypty i pliki konfiguracyjne były podpisane przez zaufanego 

wydawcę, w tym skrypty, które piszesz na komputerze lokalnym. 

• Wyświetla monit przed uruchomieniem skryptów od wydawców, których jeszcze nie 

sklasyfikowałeś jako zaufanych lub niezaufanych. 

• Ryzyko związane z uruchamianiem podpisanych, ale złośliwych skryptów. 

Bypass - Pomiń 

• Nic nie jest zablokowane i nie ma żadnych ostrzeżeń ani podpowiedzi. 
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• Te zasady wykonywania są przeznaczone dla konfiguracji, w których skrypt PowerShell jest 

wbudowany w większą aplikację lub dla konfiguracji, w których PowerShell jest podstawą 

programu, który ma własny model zabezpieczeń. 

Default - Domyślny 

• Ustawia domyślną zasadę wykonywania. 

• Ograniczone dla klientów Windows. 

• RemoteSigned dla serwerów Windows. 

RemoteSigned - Zdalnie podpisany 

• Domyślna zasada wykonywania dla komputerów z systemem Windows. 

• Skrypty mogą działać. 

• Wymaga podpisu cyfrowego od zaufanego wydawcy w skryptach i plikach konfiguracyjnych 

pobieranych z Internetu, w tym w programach do obsługi poczty e-mail i komunikatorów. 

• Nie wymaga podpisów cyfrowych w skryptach napisanych na komputerze lokalnym, a nie 

pobranych z Internetu. 

• Uruchamia skrypty, które są pobierane z Internetu i nie są podpisane, jeśli skrypty są 

odblokowane, na przykład za pomocą polecenia Unblock-Filecmdlet. 

• Zagrożenie uruchamianiem niepodpisanych skryptów ze źródeł innych niż Internet oraz 

podpisanych skryptów, które mogą być złośliwe. 

Undefined - Nieokreślony 

• W bieżącym zakresie nie ustawiono zasad wykonywania. 

• Jeśli zasada wykonywania we wszystkich zakresach to Undefined , obowiązująca zasada 

wykonywania to Restricted for Windows Clients i RemoteSigned for Windows Server. 

Unrestricted - Nieograniczony 

• Domyślne zasady wykonywania dla komputerów innych niż Windows i nie można ich 

zmienić. 

• Można uruchamiać niepodpisane skrypty. Istnieje ryzyko uruchomienia złośliwych skryptów. 

• Ostrzega użytkownika przed uruchomieniem skryptów i plików konfiguracyjnych, które nie 

pochodzą ze strefy lokalnego intranetu. 

Parametr Execution_Policies administrator może zmienić 

Set-ExecutionPolicy RemoteSigned spowoduje ż będą uruchamiane z pytaniem tylko skrypty 

wykonywane skrypty umieszczone na zasobach sieciowych pozostałe bez, zmiana wymaga 

potwierdzenia więc jest istotną czynnością. 

  

Uruchomię skrypt 
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Działa, ale rozwiązanie nie jest idealne ze względu na bezpieczeństwo. 

Wybiorę AllSigned i spróbuję uruchomić skrypt 

   

Jak widać nie działa, bo skrypt nie jest podpisany. 

Jak wygenerować podpis? Potrzebny będzie certyfikat służący do popisywania kodu. 

W organizacji certyfikat będzie wystawiany przez lokalny urząd certyfikacji. 

Skorzystamy z certyfikatu własnego który uznamy za zaufany. 

Tworzenie certyfikatu z podpisem własnym 

Aby utworzyć certyfikat z podpisem własnym, użyj polecenia cmdlet New-SelfSignedCertificate 

w module PKI. Ten moduł został wprowadzony w programie PowerShell 3.0 i jest zawarty 

w Windows 8 i Windows Server 2012. 

 

W tym przykładzie:  

Aby sprawdzić, czy certyfikat został wygenerowany poprawnie, użyj następującego polecenia, aby 

uzyskać certyfikat w magazynie certyfikatów na komputerze. Plik certyfikatu nie będzie można 

znaleźć w katalogu systemu plików. 

W wierszu polecenia programu PowerShell wpisz: 

Get-ChildItem cert:\CurrentUser\my -codesigning 

  

Po utworzeniu certyfikatu z podpisem własnym można podpisywać skrypty.  
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Po wygenerowaniu certyfikatu należy z konsoli zarządzania przechowywaniem certyfikatów 

(certmgr.msc) go skopiować z kontenera pośredniego do zaufanego katalogu głównego. 

   

   

Jeśli używasz zasad wykonywania AllSigned, podpisywanie skryptu umożliwia uruchomienie 

skryptu na komputerze. 

 

Jeśli jednak używasz zasad wykonywania AllSigned, musisz podpisać skrypt 

C:\Users\admin\Witaj.ps1 przed jego uruchomieniem. 

Wpisz następujące polecenia w wierszu polecenia programu PowerShell: 

$cert = @(Get-ChildItem cert:\CurrentUser\My -codesigning)[0] 

Wyświetl listę certyfikatów w magazynie CurrentUser\My: 

Get-ChildItem -Path Cert:\CurrentUser\My | Format-List -Property Thumbprint, Subject 

To polecenie wyświetli listę certyfikatów wraz z ich thumbprintami i subjectami (nazwami). 

Odszukaj thumbprint swojego certyfikatu. 

 

Przypisz thumbprint swojego certyfikatu do zmiennej: 

$thumbprint = "18231B1B8973AD6B7C4E3CAE9004B5E5BDF436CE" 
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Znajdź certyfikat według odcisku palca (thumbprint) 

$cert = Get-ChildItem -Path Cert:\CurrentUser\My | Where-Object { $_.Thumbprint -eq $thumbprint 

} 

Sprawdź, czy zmienna $cert została poprawnie przypisana 

if ($null -eq $cert) { 

    Write-Host "Certyfikat nie został znaleziony. Upewnij się, że podany odcisk palca jest poprawny." 

} else { 

    Write-Host "Certyfikat został poprawnie załadowany." 

} 

Podpisz skrypt 

Set-AuthenticodeSignature -Certificate $cert -FilePath "C:\Users\admin\Witaj.ps1" 

 

Skrypt jest podpisany. 

Uruchomię skrypt C:\Users\admin\Witaj.ps1 

 

 

Działa 

Podpis jest poprawny a certyfikat zaufany mamy pewność skąd pochodzi skrypt, ale jak widać należy 

jeszcze potwierdzić, że ufam wydawcy. Jeżeli wydawca jest godny zaufania to decyduję się wyrazić 

zgodę, aby uruchomić skrypt raz lub zawsze. 

Always run umieści certyfikat wydawcy oprogramowania w magazynie zaufanych wydawców. 

Jeśli nie ufasz wydawcy nie uruchamiaj skryptu. 

Pamiętaj podpis mówi tylko o tym kto utworzył skrypt, zaufanie do wydawcy to odpowiedzialność 

administratora – Twoja 

Włączę skrypt C:\Users\admin\Witaj.ps1 i wybierz Always run 
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Sprawdzę zawartość  

 

  (gdyby było pusto należy odświerzyć) 

Od tej pory wszystkie skrypty podpisane naszym certyfikatem będą uruchamiały się bez pytań. 

Oczywiście na innym komputerze lokalnym procedurę należy powtórzyć. 

A jak wygląda plik C:\Users\admin\Witaj.ps1 

 

Pojawił się signature blok  

Jeśli użytkownik dokona jakichkolwiek zmian w skrypcie to unieważni podpis i skryptu nie będzie 

można użyć. 

Ważność podpisu ustala się w oparciu o ważność certyfikatów które wcześniej zostały 

wygenerowane i umieszczone w odpowiednich magazynach certyfikatów lokalnego komputera. 

Gdyby komputer by stacją w AD to administrator AD decydował by o tym jakie certyfikaty mają być 

dostępne na komputerze za pomocą zasad grup. 

Zmień ExecutionPolicy na Restricted 
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Próba uruchomienia C:\Users\admin\Witaj.ps1 

 

Nawet fakt, że skrypt jest podpisany nic nie pomaga uruchomić nie można 

Uruchomimy PowerShell z parametrem -ExecutionPolicy AllSigned 

  

Sprawdzam, czy zadziała uruchomienie niepodpisanego skryptu Witaj2.ps1 

 

Uruchomimy PowerShell z parametrem RemoteSigned 

  

 

Wprowadzenie do cenyfikatów 

Zaufany certyfikat główny 

Certyfikat wydawcy kodu 

Ograniczenia podczas uruchamiania skryptów 

Execution Policy 

Uruchamianie powłoki PowerShell z parametrami 


