Ustawienia bezpieczenstwa skryptow — info

Wprowadzenie do certyfikatow

Zaufany certyfikat glowny

Certyfikat wydawcy kodu

Ograniczenia podczas uruchamiania skryptow
Opcja Execution Policy

Uruchamianie powtoki PowerShell z parametrami

Przyjrzymy si¢ jak autorzy PowerShell zaprojektowali bezpieczenstwo uruchamiania si¢ skryptow.
Utworzymy prosty skrypt, ktory bedzie miat do wykonania dwie czynnosci

Pierwsza z nich to wyswietlenie komunikatu ,,Podaj twoje imi¢:” po to, aby zapisa¢ wprowadzong
nazwe, do zmiennej ktora zostanie wykorzystana w kolejnej linijce

1 Sname=read-host "Podaj twoje imie"

PS5 C:\WINDOWS\system32> iname=read-host "Podaj twoje imieg"

Podaj twoje imie: Irek

Gdzie skrypt przywita si¢ wyswietlajac "Witaj a nastepnie wprowadzone imi¢

? Write-Host "wWitaj Sname"
3 cd C:h\Usershadmin

indows’system32> Write-Host "Witaj fname"

Obie komendy zapisujemy w pliku na dysku C:\Users\admin\Witaj.ps1

1 Sname=read-host "Podaj twoje imie"
2 Write-Host "Witaj Sname!"”

Jezeli przejde do tego katalogu i1 sprobuje uruchomi¢ ten skrypt to otrzymam komunikat bledu, ze

PS5 C:'\Windowshsystem32» cd C:\Users‘admin

ersiadmin> Witaj.psl
The term =1 s o 1 a i cmdlet, 5 t file, or operable program. Check
f the r r it a pat 5 Tuded, t the path 1 ( 1

[1, CommandNotFoundException

Nie wolno uruchomi¢ tego skryptu o ile nie podasz do niego pelnej $ciezki dostepu. To dobrze.

Administrator uruchamiajac skrypt powinien wyraznie wskazac¢ §ciezke 1 skrypt a nie zdawac si¢ na
to, ze skrypt jest w katalogu biezacym. Przeciez kto§ moglby podiozy¢ skrypt, ktory wykonuje inne
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polecenia. Dla administratora to nie problem, bo moze poda¢ $ciezk¢ dostepu a chroni siebie 1 innych
przed przypadkowym uruchomieniem nie tego skryptu.

Sciezke mozna podaé
bezwzgledna ktora opisuje w jednoznaczny sposob umiejscowienie folderu lub pliku

np. C:\Users\admin\Witaj.ps1

PS (T \W1ndows\system32\ G \Users\adm1n\W1taJ psl
\ ta min\Witaj.psl cannot be loaded bec
abOu* E\ecut11n Policies at https:/go.microsoft.com

: SecurityError: (:) [], PSSecurityException
+ FullyQualifiedErrorId : UnauthorizedAccess

Préba uruchomienia skryptu nie powiodta sig.

Sprobujmy z $ciezka wzgledna ktora wskazuje na plik lub folder wzgledem aktualnej lokalizacji
np. aktualna lokalizacja C:\Users\admin\ $ciezka wzgledna do pliku .\Witaj.ps1

isabled on this system. For more inf

, PSSecurityException

Proba uruchomienia skryptu rowniez nie powiodta si¢ dlatego ze o tym czy na komputerze mozna
uruchamia¢ skrypty czy nie decyduje opcja konfiguracyjna PowerShell tzw Execution_Policies

Sprawdzam jak ustawiony jest ten parametr

P5 C:“Users’admin= Get-ExecutionPolicy

Restricted

Restricted - Ograniczony

e Domyslna zasada wykonywania dla komputeréw klienckich z systemem Windows.

e Zezwala na pojedyncze polecenia, ale nie zezwala na skrypty.

e Zapobiega uruchamianiu wszystkich plikow skryptow, w tym plikéw formatowania 1
konfiguracji (.ps1xml), plikow skryptéw modutu (.psml) oraz profili PowerShell ( .psl).

Sg jeszcze inne zasady wykonywania skryptow PowerShell
AllSigned - Wszystkie podpisane

e Skrypty mogg dzialac.

e Wymaga, aby wszystkie skrypty 1 pliki konfiguracyjne byly podpisane przez zaufanego
wydawce, w tym skrypty, ktére piszesz na komputerze lokalnym.

e  Wyswietla monit przed uruchomieniem skryptow od wydawcow, ktorych jeszcze nie
sklasyfikowales$ jako zaufanych lub niezaufanych.

e Ryzyko zwigzane z uruchamianiem podpisanych, ale zto§liwych skryptow.

Bypass - Pomin

e Nic nie jest zablokowane i nie ma zadnych ostrzezen ani podpowiedzi.
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e Te zasady wykonywania sg przeznaczone dla konfiguracji, w ktorych skrypt PowerShell jest
wbudowany w wiekszg aplikacje lub dla konfiguracji, w ktorych PowerShell jest podstawa
programu, ktéry ma wlasny model zabezpieczen.

Default - DomysIny

e Ustawia domyslng zasade wykonywania.
e Ograniczone dla klientow Windows.
e RemoteSigned dla serwerow Windows.

RemoteSigned - Zdalnie podpisany

e Domyslna zasada wykonywania dla komputeréw z systemem Windows.

e Skrypty mogg dzialaé.

e Wymaga podpisu cyfrowego od zaufanego wydawcy w skryptach i plikach konfiguracyjnych
pobieranych z Internetu, w tym w programach do obstugi poczty e-mail 1 komunikatoréw.

e Nie wymaga podpisoOw cyfrowych w skryptach napisanych na komputerze lokalnym, a nie
pobranych z Internetu.

e Uruchamia skrypty, ktore sa pobierane z Internetu i1 nie sg podpisane, jesli skrypty sa
odblokowane, na przyktad za pomoca polecenia Unblock-Filecmdlet.

e Zagrozenie uruchamianiem niepodpisanych skryptéw ze zrédetl innych niz Internet oraz
podpisanych skryptow, ktére moga by¢ ztosliwe.

Undefined - Nieokreslony

e W biezacym zakresie nie ustawiono zasad wykonywania.
e Jesli zasada wykonywania we wszystkich zakresach to Undefined , obowigzujaca zasada
wykonywania to Restricted for Windows Clients i RemoteSigned for Windows Server.

Unrestricted - Nieograniczony

e Domyslne zasady wykonywania dla komputeréw innych niz Windows i nie mozna ich
zmienic.

e Mozna uruchamia¢ niepodpisane skrypty. Istnieje ryzyko uruchomienia ztosliwych skryptow.

e Ostrzega uzytkownika przed uruchomieniem skryptow 1 plikow konfiguracyjnych, ktore nie
pochodza ze strefy lokalnego intranetu.

Parametr Execution_Policies administrator moze zmienic¢

Set-ExecutionPolicy RemoteSigned spowoduje z bedg uruchamiane z pytaniem tylko skrypty
wykonywane skrypty umieszczone na zasobach sieciowych pozostate bez, zmiana wymaga
potwierdzenia wigc jest istotng czynnoscia.

PS5 C:\Users‘\admin> Set-ExecutionPolicy RemoteSigned

| =

B Execution Policy Change

The execution policy helps protect you from scripts that you do not trust. Changing the execution policy might expose you to the security risks described in the about_Execution_Policies
fwlink/?LinklD=135170. Do you want to change the execution policy?

! Yes ||\"estoA|I|| No ||NotoA|I| |Suspend|

Uruchomig skrypt
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Usershadmin= . Witaj.psl

twoje imige: Irek
Irek

Dziata, ale rozwigzanie nie jest idealne ze wzgledu na bezpieczenstwo.

Wybiore AllSigned i sprobuje uruchomic¢ skrypt

PS C:\Users\admin> Set-ExecutionPolicy AllSigned -Force

PS C:\Users\admin> Get-ExecutionPolicy
Al1Signed

nin\Witaj.p is not digitall

ipts and setting execution g

Jak wida¢ nie dziata, bo skrypt nie jest podpisany.

Jak wygenerowac podpis? Potrzebny bedzie certyfikat stuzacy do popisywania kodu.
W organizacji certyfikat bedzie wystawiany przez lokalny urzad certyfikacji.
Skorzystamy z certyfikatu wtasnego ktory uznamy za zaufany.

Tworzenie certyfikatu z podpisem wlasnym

Aby utworzy¢ certyfikat z podpisem witasnym, uzyj polecenia cmdlet New-SelfSignedCertificate
w module PKI. Ten modut zostat wprowadzony w programie PowerShell 3.0 i jest zawarty
w Windows 8 i Windows Server 2012,

“l&params = @

1
2 Subject = "CH=PowerShell Code Signing Cert’
3 Type = "CodeSigning”
4 Cert5torelLocation = "Cert:"CurrentUser’\My"
5 HashATgorithm = 'sha25&’
6 |1
7 fcert = New-5elfsignedCertificate @params
W tym przykladzie:

Aby sprawdzi¢, czy certyfikat zostat wygenerowany poprawnie, uzyj nast¢pujacego polecenia, aby
uzyskac¢ certyfikat w magazynie certyfikatow na komputerze. Plik certyfikatu nie b¢dzie mozna
znalez¢ w katalogu systemu plikow.

W wierszu polecenia programu PowerShell wpisz:

Get-Childltem cert:\CurrentUser\my -codesigning

P5 C:“Users’admin= Get-ChildItem cert:\CurrentUser‘my -codesigning

PSParentPath: Microsoft.Powershell.SecurityyCertificate: :CurrentlUser’myr

Thumbprint

79A084D346B1EBB5 7BEB551F0291F33FFBADFEFCS CN=PowerS5hell Code Signing Cert

Po utworzeniu certyfikatu z podpisem wlasnym mozna podpisywac skrypty.
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Po wygenerowaniu certyfikatu nalezy z konsoli zarzadzania przechowywaniem certyfikatow
(certmgr.msc) go skopiowac z kontenera posredniego do zaufanego katalogu gtownego.

s

¥ Certyfikaty - biezacy uzytkownik Wystawiony dla Wystawiony pr
M O.SDbISt}r _ PowerShell Code Signing Cert .
| Certyfikaty Otwarz
» [ Zaufane gdwne urzedy certy .
» || Zaufanie przedsighiorstwa Wszystkie
» [ Posrednie urzedy certyfikacji Wytnij
s [] Obiekt uzytkownika Active D i
s || Zaufani wydawcy opiu)
5 || Certyfikaty niezaufane Usun
¥ Certyfikaty - biezacy uzytkownik Wystawiony dla
M O,E'Dglsw " o Certum Trusted
. 2_ fert:,.-ﬂrat}r 4 ol Certum Trusted
L
| £autane glowne urzedy Cemyl| | 1. 3 public P
| Certyfikatv .
5 || Zaufanie prze Wszystkie zadania >
. . ) s || Poérednie urz i
| Katalog gtdwny kensoli - _ Widok \
v [l Certyfikaty - biezacy uzytkownik e ghlikt uzyt;f
v [] Dsobisty s Ca:t;’_‘l::“‘"‘; y Wklej
. : » | Cerbyfikaty ni
| Certyfikaty - Gic Odswiez \
w [ | Zaufane gtdwne urzedy certyf » W OWnE Lized -
e Cestyfikaty i s || Zaufane osok Eksportyj liste... 4
.o i o 5 [ Wystawey uw ¥
| Zaufanie przedsiebiorstwa . Pomoc
S o U SRR R TR 4 - > — Ll:lcal NDHREI

Jesli uzywasz zasad wykonywania AllSigned, podpisywanie skryptu umozliwia uruchomienie
skryptu na komputerze.

P5 C:'WWINDOWShsystem3z» Get-ExecutionPolicy

AllSigned

Jesli jednak uzywasz zasad wykonywania AllSigned, musisz podpisa¢ skrypt
C:\Users\admin\Witaj.ps1 przed jego uruchomieniem.

Whpisz nastepujace polecenia w wierszu polecenia programu PowerShell:

$cert = @(Get-Childltem cert:\CurrentUser\My -codesigning)[0]

Wyswietl listg certyfikatow w magazynie CurrentUser\My:

Get-Childltem -Path Cert:\CurrentUser\My | Format-L.ist -Property Thumbprint, Subject

To polecenie wyswietli liste certyfikatow wraz z ich thumbprintami 1 subjectami (nazwami).
Odszukaj thumbprint swojego certyfikatu.

Thumpprint 182316816897 3AD6E7C4ESCAEID04B5ESBDF436CE

Subject CH=PowerShell Code 51gning Cert

Przypisz thumbprint swojego certyfikatu do zmiennej:

$thumbprint = "18231B1B8973AD6B7C4E3CAE9004B5E5BDF436CE™
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Znajdz certyfikat wedlug odcisku palca (thumbprint)

$cert = Get-Childltem -Path Cert:\CurrentUser\My | Where-Object { $_.Thumbprint -eq $thumbprint
}

Sprawdz, czy zmienna $cert zostata poprawnie przypisana
if ($null -eq $cert) {
Write-Host "Certyfikat nie zostat znaleziony. Upewnij si¢, ze podany odcisk palca jest poprawny."

}else {

Write-Host "Certyfikat zostal poprawnie zatadowany."

}
Podpisz skrypt

Set-AuthenticodeSignature -Certificate $cert -FilePath "C:\Users\admin\Witaj.ps1"

PS5 C:‘Windows‘system32> Set-AuthenticodeSignature —Certificate $cert -FilePath "C:\Users\admin\Witaj.

Directory: C:\Users‘admin

SignerCertificate

18231B1B8973AD6B7CAE3CAESD04B5E5BDF436CE  Valid

Skrypt jest podpisany.
Uruchomie skrypt C:\Users\admin\Witaj.ps1

& o you want to run software from this untrusted publisher? — O H

File CA\Users\admin'Wita).ps1 is published by CN=PowerShell Code Signing Cert and is not trusted on your system. Only run scripts from trusted publishers.

| Mever run | |Do not run l Run once®
.

Always run

PS5 C:‘\Windows\system32= C:%\Users’adminWitaj.psl

PS C:'WindowsYsystem32= C:\Users'admin‘Witaj.psl

Podaj twoje imig: Irek
Witaj Irek

Dziala

Podpis jest poprawny a certyfikat zaufany mamy pewnos$¢ skad pochodzi skrypt, ale jak wida¢ nalezy
jeszcze potwierdzi¢, ze ufam wydawcy. Jezeli wydawca jest godny zaufania to decyduje si¢ wyrazic¢
zgode, aby uruchomi¢ skrypt raz lub zawsze.

Always run umiesci certyfikat wydawcy oprogramowania w magazynie zaufanych wydawcow.
Jesli nie ufasz wydawcy nie uruchamiaj skryptu.

Pamigtaj podpis mowi tylko o tym kto utworzyl skrypt, zaufanie do wydawcy to odpowiedzialnos¢
administratora — Twoja

Wiaczeg skrypt C:\Users\admin\Witaj.psl i wybierz Always run
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Sprawdze zawartos¢
| _._;.jJ Certyfikaty - biezacy u'i_:_*,-'tlmwnik|

v [ Zaufani wydawcy Whystawiony dla
| Certyfikaty =5/ PowerShell Code Signing Cert
S (gdyby byto pusto nalezy odswierzyc)

5

Od tej pory wszystkie skrypty podpisane naszym certyfikatem be¢dg uruchamiaty sie bez pytan.
Oczywiscie na innym komputerze lokalnym procedure nalezy powtorzyc.

A jak wyglada plik C:\Users\admin\Witaj.ps1

fm e e e g ——

IE éét—COntént C:\Users'Witaj.psl

PS5 I\ WLINDOWS\SystemsZ> Get-Lontent C:yUsers\Wwitaj.psl
$name=read-host “"Podaj twoje imieg"

Write-Host "wWitaj S$name!”

5IG # Begin signature block

MIIFTAYIKoZ ThvcNAQoCoIIFhTCCEYECAQExCzAIBgUr DgMCGgUAMGKGC 1 sGAQQE
g1 cCAQSgWzBZMDOGC 1 sGAQOEg]) cCAR4AwI gIDAQAABBAT zDtgWUs ITrckOsYpfviNR
AQEAAQEAAGEAAGEAAGEAMCEWCOYFKwADAhoFAAQUVVE JwHBLRcIhMEchd e,/ YKKSy
5yDgggMIMIIDHJCCAgagAwIBAgIQGEYZzalcBFahFADZ0Xr oHWzANE gkghk1 GOwDE
AQ=FADANMSUwIwYDVQQDDExQb3d1 cTNoZWxs IENVZGUgUZ TnbmTuZyBDZXIOMBAX
DT IxMTAwWM ] EyNDIM1oXDTIyvMTAwM ] EzMDk 1M1 ow] zE TMCMGALUE AwwcUGI3ZXIT
aGV=bCBDb2R1IFNpZ 25 pbmcgQ2VydDOCASIWDGYIKoZ ThvcNAQEBBQADggEPADCC
AQoCggEBAD+IZMWNnODa+ph9P1l0HNTs0c5D5Mh30e)EsgE /1 elL /keZEBQD]cYpl2
SEBc2wiQmpye1Z 8hwZNw9agNNnHE zWHntxWuAuxZ 16gj1Dzqds 7 zQpQ /3wH2trrF
TrmDxI2Ce+ulL 7 eAx2 /whMWds 3wkz+T2MF5 2p7 cOur pY5Xet z5 TN1 tyxkP1LKuf75
marm0pkROm9V / ICzhSWNFNUSOtPL4 /N2 cbp0+91QUBRGMHkyz+KDTW] 2vPWoy2fh
pI5spny ] AHBELEFNZ] KuyMnC7gl+KyTIdLXezk0o5z92rL]3zYMVT ] 7CPoncKuKviWo6
B/AQZDR9yg5 jW4QN2 INoGCOEOhL 9NdkCAWEAAaNGMEQwDg Y DVROPAQH /BAQDAgeA
MEMGA1UdIQOMMAOGCCsGAQUFBWMDMBOGAL UdDgQWEBBRP J4NtRpl JcLmRxtXzdfHa
/3wWd3zANBgkghki GOwOBAQs FAADCAQEAXQ7Pz]PgBnEVEBgFEGMD150Ys0EdXBpiB
RCcFKX1+3el Tpdsy47e7olZ 1 CKa?BOmP35063Ggloncp5 3NXHA 10dPYa 1 RpOLBCTK
Y,/ zzqz9FxpTdhoMDI729r5DF5wdh 3+Fr bEPdkm2 0MDdKG7 vwSxvpLhgofhclUalo2V
nroCRDNV4Z UanWf cmPkdXTvwuSs NhmusFi 7+kBCEdB1 H+X8wTLRp+ 1Vt 2 2dCamN1K
dn2vmN1aGuHOFzKUr 91 8rXyTPEXSter2ZTjdP8,/1pbzap+VQjQNgEMzKbOQXME /o
cOQw4dUTeBhbzrocadRqoG+3TIQNTGX9+k] cGQ45 pcVgstcGve 11 SMzGC AdwwggHY
AQEEMDsw] zE IMCMGALUE AwwcUGS3ZX I TaGVsbCBDb2R 1 IFNpZ 25 pbmcgQZVydATQ
G6Yza(c8FahFAD30XroHWzAJEgUr DgMC GgUADHgWGAYKKwWYBBAGC NWIBDDEKMA g
ApAACQKAADAZ Bgkqghk1 GOwOBCOMxDAYKKwYBBAGC NWIBEEDACEgor BQEEAYT 3AgEL
MO4wDAYKKWYBBAGC NWIEFTA]Bgkghki Gow0BCOOxFgQUCEOMB4YEWCkaj1Z /wVDu
Y&1leuMYwDQYJKoZ ThwcNAQEBBQAEQEADA rZXXM2 59 w61 1CQHI = 15 DAy 39T 30P
Eg+0RG1E8Vx0OLIkKhovl kDG1pKEdIvIMHswkOhC+opi XuGGs1RwogWCkvIRIZ01Ps
0+PQ7 eEXFX0Y 7paMYtzvvyTo3YASXENmTAZIzxP3tg7 1s+0ORRGEyNBZPyg29Z /1
eDTNrMR+EETGKV20+ul1p0Qal,/EUtniMy1G+oUFuwMva XiWaeP 1sFaF Ixo5k3QKFC
wsALx0oaluQsGSsk+,/ 9HZ RFMT 7uxbOVtzDERgt TzKyHwSaE /52uply7S5E+MdsBYt ]
n3T1tbjXP1RLE6+Fg3kEFyhMCMcTk322315K1 U/ 6kMGapP+LypgKKEJA=—

5IG # End signature block

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#

Pojawit si¢ signature blok

Jesli uzytkownik dokona jakichkolwiek zmian w skrypcie to uniewazni podpis 1 skryptu nie bedzie
mozna uzy¢.

Waznos$¢ podpisu ustala si¢ w oparciu o waznos¢ certyfikatow ktore wezesniej zostaty
wygenerowane i umieszczone w odpowiednich magazynach certyfikatow lokalnego komputera.

Gdyby komputer by stacja w AD to administrator AD decydowat by o tym jakie certyfikaty maja by¢
dostepne na komputerze za pomocg zasad grup.

Zmien ExecutionPolicy na Restricted
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P5 C:\WINDOWS'system32> Set-ExecutionPolicy Restricted -Force

P5 C:'\WINDOWS'system3Z» Get-ExecutionPolicy
Restricted

Préba uruchomienia C:\Users\admin\Witaj.ps1

PS €z \WINDQWS\system32> C:\Users\Witaj. psl

taj.psl : File C:\Users\Witaj.psl cannot be loaded becau runni scripts is disabled on this system. For more i

see about_Execution_Policies at https:/go.microsoft. com/fwli nkID=135170.

goryInfo : SecurityError: (:) [1, PSSecurityException
+ FullyQualifiedErrorId : UnauthorizedAcce

Nawet fakt, ze skrypt jest podpisany nic nie pomaga uruchomi¢ nie mozna
Uruchomimy PowerShell z parametrem -ExecutionPolicy AllSigned
owershell -E tionPolicy AllSi

ﬂl rosoft Corporation. All rights reser

PowerShell for new features and improvements! https:/

.hwitaj.psl

> \Witaj2.psi

Uruchomimy PowerShell z parametrem RemoteSigned

werShell -ExecutionPolicy RemoteSign
11
Microsoft Corporation. All

PowersShell for new features and improvements! https://

AWitaj2.ps1

Wprowadzenie do cenyfikatow

Zaufany certyfikat gtowny

Certyfikat wydawcy kodu

Ograniczenia podczas uruchamiania skryptow
Execution Policy

Uruchamianie powloki PowerShell z parametrami
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