Uruchamianie polecen zdalnych info

Wprowadzenie do remotigu, czyli troche teorii
Uruchamianie komend zdalnych

Sesje interaktywne - polecenie Enter-PSSession

Polecenie wykonania zdalnego komendy - Invoke-Command

Co to jest serializacja i deserializacja

Endpoint

R
port 5985 iy

serialization

IPS C:\> Invoke-Command.

deserialization

Obiekt, ktory zostal odtworzony po stronie klienta nie jest doktadnie takim samym klientem, ktory
powstat na systemie zdalnym, wigkszos¢ wiasciwosci przenosi si¢ doktadnie tak samo zobaczycie numer
procesu, zdalny numer procesu, ilos¢ pamigci zajmowanej na zdalnym komputerze, ale obiekt straci
swoje metody, ale mozna uruchomic¢ te metody zdalnie.

Ustawiam konfiguracje na komputerze zdalnym Windows 2019
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Remotig polega na przestaniu do komputera zdalnego komend PowerShell ktore maja zosta¢ tam
uruchomione.

P5 C:'\Users\Administrator> Get-Command -MNoun PSRemoting

CommandType Name

Cmdlet Disable-PSRemoting
Cmdlet Enable-P5Remoting
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Sprawdzam co to polecenie zrobi

E Enah'le—"PEF‘.émcr.t;ll-ﬁgi .—l.-.lhatI'F

=

wWhat 1f: Performing the operation "Set-P55essionConfiguration™ on target “"Mame: microsoft. pow
ershell SDDL: O:NSG:BAD:P(A;;GA;; ;BAYCA; ;GA;;; TUY(A; ;GA; ; ; RM)S:PCAU; FA; GA; ; ;WD) (AU; SA; GXGW; ; 5
WD). This lets selected users remotely run Windows PowerShell commands on this computer.™.
What 1f: Performing the operation "Set-P55essionConfiguration™ on target "Name: microsoft. pow
ershell.workflow SDDL: O:NSG:BAD:P(A;;GA;; ;BAY(A; ;GA; ;  RM)S:P{AU; FA; GA; ; ; WD) (AU; SA; GXNGW; ; ; WD)
. This lets selected users remotely run Windows PowerShell commands on this computer.™.

What if: Performing the operation "Set-P55essionConfiguration™ on target “"Name: microsoft. pow
ershell132 SDDL: O:NSG:BAD:P(A;;GA;;; BAY(A; ;GA; 5 TUD CA; 3 GA; ; s RM)S:P(AU; FA; GA; ; ; WD) (AU; SA; GXGW;
;;WD). This lets selected users remotely run Windows PowerShell commands on this computer.®™.
What if: Performing the operation "Set-P5SessionConfiguration™ on target “Name: microsoft.win
dows. servermanagerworkflows SDDL: O:NSG:BAD:P(A; ;GA;;:BA)(A; ;GA; ; ; IU)S:PIAU; FA; GA; ; ;WD) (AU; 5A

Wiaczg PSRemoting

-SkipNetworkProfileCheck — wykona nawet gdy interfejs pracuje na profilu publicznym konfiguracji
sieci

Wykonam Enable-PSRemoting -Force

P5 C:\UsershAdminmistrator> Enable-PSRemoting -Force

P5 C:'\Users’\Administrator>

DHCP wiaczone Mie

Adres |Pvd 152.167.0.21
Maska podsieci [Pvd 2552552550
Brama domyslna IPv4 15216702

Set-ltem WSMan:\localhost\Client\TrustedHosts -Value "*" -Force

tem3z> S5et-Item WSMan:% localhostWClient\TrustedHosts -Value “*=" -Force

Enter-PSSession -ComputerName serwer -credential serwer\Administrator

PS5 C:'\WINDOWSsvstem32= Enter-P55ession —ComputerMame serwer -credential serwer’\Administrator

Windows PowerShell credential request

Enter your credentials.

Nazwa uzytkownika: |ﬁ serwer\Administrator v|

Hasfo: | ilIllliIIl |
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P5 C:'WWINDOWS'system32> Enter-P5Session -ComputerMame serwer -credential serwerhAdministrator

[serwer]: PS5 C:%\Users‘AdministratorDocumentss

Wszystkie polecenia dziataja na systemie zdalnym

4 Get-Wmidbject —C1ass".'."in32_operat'ingSystem | FL =

PS5 C:\WINDOWS\system3Z> Enter-P55ession -ComputerMName serwer -credential serwer’\Administrator

[serwer]: PS5 C:\Users‘\Administrator\Documents> Get-wmiObject -Class Win32_operatin

P5ComputerName : SERWER

Status @ DK

Name : Microsoft Windows Server 2019 Standard|C:‘\Windows |%Device\Harddisk0'\Pa
rtitionl

FreePhysicalMemory : 594548

FreeSpaceInPagingFiles : 1292320

FreeVirtualMemory : 1985332

__GENUS HE

_ CLASS : Win32_OperatingSystem

__ SUPERCLASS : CIM_OperatingSystem

__DYNASTY : CIM_ManagedSystemElement

__RELPATH : Win32_OperatingSystem=2

_ PROPERTY_COUNT : b4

__DERIVATION : {CIM_Operating5ystem, CIM_LogicalElement, CIM_ManagedSystemElement}

__ SERVER : SERWER

__ NAMESPACE : roothcimv2

__PATH : ZW\SERWER\roothcimv2:Win32_OperatingSystem=@

BootDewvice : ‘Dewvice\HarddiskVolumel

Bui TdNumber : 17763

Bu1l 1dType : Multiprocessor Free

Caption : Microsoft Windows Server 2019 Standard

CodeSet : 1250

CountryCode : 48

CreationClassName : Win32_Operatingsystem

C5CreationClassName : Win32_Computer5System

CsDVersion £

CSName : SERWER

Do zakonczenia sesji stuzy

[serwer]: PS5 C:'WUsershAdministratoriDocuments> Exi1t-P5Session

P5 C:\WINDOWShsystem32x

Drugi sposob pracy to wysytanie z komputera lokalnego do zdalnego pojedynczych komend.

Invoke-Command -ComputerName serwer -credential serwer\Administrator -ScriptBlock { Get-
WmiObject -Class Win32_operatingSystem }

P5 C:\WINDOWS\system32> Invoke-Command -ComputerName serwer -credential serwer’\Administrator -ScriptBlock { Get-WmiObject -Class Win32_operatingSystem }

SystemDirectory Windows\system32
Organization

Bu1 TdNumber : 17763

RegisteredUser : Uiytkownik systemu Windows
SerialNumber : 0 -00104-70082-AA484
Version i 17763

P5ComputerName : serwer

SystemDirectory : C:\Windows‘system3z
Organization

Bui 1dNumber : 17763

RegisteredUser : Uzytkownik systemu Windows
SerialNumber : 00429-00104-70082-AA484
Version : 10.0.17763

PSComputerName : serwer
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Moze by¢ wykorzystywany w skryptach, bo nie jest interaktywna sesja z komputerem zdalnym
Jakiego typu obiekt jest zawracany, gdy polecenie jest wykonywane na komputerze zdalnym

Invoke-Command -ComputerName serwer -credential serwer\Administrator -ScriptBlock { Get-
WmiObject -Class Win32_operatingSystem } | Get-Member

TypeName: Deserialized.System.Management.ManagementObject#rooti cimv2 \Win3Z2_O0OperatingSystem

Endpoint
port 5985

serialization

PS C:\> Invoke-Command.
deserialization

Jakiego typu obiekt jest zawracany, gdy polecenie jest wykonywane na komputerze lokalnym

P5 C:\WINDDWSYsystem32> Get-WmiObject -Class Win32_operatingSystem | Get-Member

TypeName: System.Management.ManagementObject#rooticimv2'\Win32_OperatingSystem

Poznale$ troche teorii na temat remotingu

Zobaczyte$, jak uruchamia¢ komendy zdalne

Wiesz, jak pracowac z sesja interaktywna inicjowana Enter-PSSession
Wiesz jak wysyia¢ polecenia zdalne korzystajac z Invoke-Command

Wiesz co to jest serializacja i deserializacja
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