Uwierzytelnianie sesji remoting — info

Jak uwierzytelni¢ uzytkownika na systemie zdalnym
Pobieranie poswiadczen uzytkownika - Get-Credentials
Zagrozenia podczas korzystania z remotingu

Co to jest mutual authentication

Przesytanie poswiadczen do systemow zdalnych

TrustedHosts

Jak to si¢ dzieje, ze komputer zdalny pozwala na uruchomienie przystanych polecen
Serwer, ktory obstuguje polecenie musi sprawdzi¢ czy uzytkownik, ktory wystat polecenie jest do tego uprawniony

Za pobranie informacji 0 uzytkowniku i hasle odpowiada strona klienta, tzw user credentials ktore bgdziemy
nazywali poswiadczeniami moga by¢ wygenerowane w oparciu o nazwe aktualnie zalogowanego uzytkownika, co
utatwia domena Windows.

Moze by¢ tak ze uzytkownik do pracy na co dzien ma nisko uprzywilejowane konto a w momencie, gdy chce
wykonywac prace administracyjng uzywa specjalnego dodatkowego konta, w takim przypadku mozna po stronie
klienta pobra¢ informacje o uzytkowniku i hasle wygenerowac¢ w oparciu o nie nowe poswiadczenia ktore zostana
przestane do serwera zdalnego. Serwer zdalny otrzymujac poswiadczenia z maszyny lokalnej podejmuje decyzje
czy pozwoli¢ albo odmdéwi¢ wykonania przestanego polecenia.

Remoting sesion

Czy to wystarczy do zapewnienia bezpieczefistwa polaczenia? Czy komputer lokalny nie jest narazony na atak?
Czy ktos$ jako$ nie moze przechwyci¢ posSwiadczen wprowadzanych przez uzytkownika?

Potencjalny haker mogtby wstawi¢ swoj wlasny serwer podszywajacy sie pod prawdziwy serwer zdalny, wyslemy
mu poprawne po$wiadczenia i to dotyczace mocnego konta administratora, kazdy wolalby unikna¢ takiej sytuacji,
dlatego klient musi sprawdzi¢ czy komputer, do ktorego bgda przesytane poswiadczenia jest serwerem, do ktorego
chcemy sie podtaczy¢. Uwierzytelnienie komputerow w AD nie jest problemem, tam kazda stacja posiada swoje
konto komputera, mamy wiec $rodki, aby uwierzytelni¢ serwer i unikng¢ ataku
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Problem pozostaje, gdy komputery nie s3 w domenie lub pozostaja w dwoch nie ufajacych sobie domenach, wtedy
pomocny jest certyfikat dla komputera

by M—

Informacje zaszyfrowane kKluczem prywatnym komputera mozna odesta¢ do komputera klienckiego ktory majac
klucz publiczny serwera przekonuje sig, ze jest to serwer, z ktorym miato by¢ nawigzane potaczenie, ten proces to
wzajemne uwierzytelnianie (mutual authentication) Dopiero po uwierzytelnieniu obu stron poswiadczenia

uzytkownika mogg by¢ bezpiecznie przestane.

Remoting sesion “

Mutual authentication

Gdy pracujesz na komputerach nie znajdujacych si¢ w domenie lub pozostajg w dwdch nie ufajgcych sobie
domenach, a konfiguracja https lub instalacja certyfikatow miata by by¢ niemozliwa to mechanizm mutual
authentication mozna wytaczy¢, ale ostabia to bezpieczenstwo.

Wyltaczenie mutual authentication polega na tym, ze po stronie klienta na wirtualnym napedzie WSMan:
odpowiadajacym za konfiguracje remotingu w \localhost\Client\ we wtasciwosci TrustedHosts nalezy dopisac te
nazwy komputeréw do ktorych polaczenie bedzie si¢ odbywaé bez zwrotnego sprawdzenia tozsamosci komputera

zdalnego,

Remoting sesion

TrustedHosts

Mutual authentication

WSMan:\localhost\Client\

TrustedHosts

jesli wpiszesz tam gwiazdke to oznaczaé to bedzie, ze polaczenia do wszystkich komputeréw majg si¢ odbywacé
bez sprawdzenia ich tozsamosci, to duza luka w zabezpieczeniach dlatego aby zminimalizowa¢ ryzyko, jezeli
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zdecydujesz si¢ korzysta¢ z trustedhosts to wymien tam nazwy komputeréw jedna po drugiej lub wpisz maske
definiujacg liste zaufanych komputerow.

—Command ess —-Name notepad 7
ver serwer T ! h ¢ i rror me : 0

P5 C:%\UsershAdministrator> Set-Item WSMan:%localhost4ClientYTrustedHosts -Value "serwer™ -Force

P5 C:%\UsershAdministrator> get-Item WMan:%localhost ClientYTrustedHosts

WsManConfig: Microsoft.WsMan.Management'\WsMan: : Tocalhost\Client

Type Name SourceDfvalue Value

System. 5tring TrustedHosts

Wyslemy po$wiadczenia do komputera zdalnego poswiadczenia wprowadzone przez lokalnego uzytkownika

Zapytam o poswiadczenia lokalnego uzytkownika.

PS5 C:\Users\Administrator> Get-Credential cmdlet Get-Credential at comrmand pipe... ? >

cmdlet Get-Credential at command pipeline position 1 —

Supply values for the following parameters: -f';’:)
i )
Wl ™

Supply values for the following parameters:

Mazwa uzytkownika: |ﬁ Administrator V|

Hasto: | ........l |

PS5 C:\Users‘Administrator> Get-Credential
omdlet Get-Credential at command pipeline position 1
Supply values for the following parameters:

UserName

Jesli podasz parametr -Message to okienko pytajace o dane uzytkownika bedzie instruowac uzytkownika jakie
po$wiadczenia majg by¢ wprowadzone

"Aby uzyska¢ dostep do tego komputera, musisz poda¢ swoje dane uwierzytelniajace"

PS5 C:\Users\Administrator> get-Item WSMan:%\localhost\Client\Tru Windows PowerShell credential request.

W5ManConfig: Microsoft.wSMan.Management'WsMan: :Tocalhost\C14 £ j‘
o
Type Name Source0fvalue ) X
System.5tring TrustedHosts
Aby uzyskac dostep do tego komputera, musisz podad swoje
dane uwierzytelniajgce

P5 C:\Users‘\Administrator> Get-Credential —E I
cmdlet Get-Credential at command pipeline position 1 laznaa il a: |EE |
Supply values for the following parameters:

ol

Hasto: | |

UserName

Administrator System.Security.SecureString

An

PS C:\Users\Administrator> Get-Credential -Message "Aby uzyskac dostep do tego komputera, musisz podac swoje dane uwierzytelniajace”
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Dodanie -UserName "Administrator"

Windows PowerShell credential request.

Aby uzyskad dostep do tego komputera, musisz podac swoje
dane uwierzytelniajace

Mazwa uzytkownika: |ﬂ Administrator

Hasto: | |

e uwierzytelniajace” -UserName “"Administrator’

Nazwa wstepnie wypetniona
Komenda $cred=Get-Credential -Message "Aby uzyska¢ dostep do tego komputera, musisz podaé swoje dane
uwierzytelniajgce" -UserName "Administrator” zapyta a nastepne zapisze w zmiennej $cred warto$¢ poswiadczen

WeMan = = loca lhoct i lgent |
Windows PowerShell credential request. ? x

WsManContig:

Type
_———— _——— 5:3}

System.String TrustedHos

P5 C:'\Users’\Administrator> . _ . )
P LI =T i o PP N Aby uzyskac dostep do tego komputera, musisz podac swoje

Supply values for the folls dane uwierzytelniajace

Us erName Mazwa uzytkownika: |ﬂ Administrator v|

Administrator System.Secur JEEmsee |"..""..|

PS C:h\Users'Administrator>

PS C:hUsers'Administrator>

P5 C:'\WUsers'\Administrator> $cred=Get-Credential -Message "Aby uzyskad

To wys$wietlam zawartos$¢ tej zmienne;j

PS C:h\UsershAdministrator> $cred

Us erName Password

Administrator System.Security.Securestring
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Modyfikujgc komende Invoke-Command potacze sie do komputera zdalnego i zapytam tam o liste procesow
korzystajac z pobranego po$wiadczenia uzytkownika -Credential $cred

Przy zatozeniu, ze na komputerze serwer uruchomitem notatnik komenda dziat

PS C:\Users‘\Admimistrator> Invc Command -ComputerName serwer -Credential $cred -ScriptBlock { Get-Process -Name notepad }

WS(K) CPU(s) PSComputerName

PS C:\Users‘Administrator> Invoke-Command -ComputerName serwer —Credential (Get-Credential) -ScriptBlock { Get-Process -Name notepad }
cmdlet Get-Credential at command pipeline position 1
Supply values for the following parameters:

Supply values for the following parameters:

Nazwa uzytkownika: |ﬁ Administrator

Hasho: | sennnnee

P5 C:\Users\Administrator> Invoke-Command -ComputerName serwer —Credential (Get-Credential) -ScriptBlock { Get-Process -Name notepad }
cmdlet Get—Credential at command pipeline position 1

Supply values for the following parameters:

Handles NPM(K) (K3 CPU(=) Id 5I ProcessName PSComputerName

Serwer

istrator> Invoke-Command -ComputerName serwer -
find a p 1th the p 1dentifi

riptBlock { Get

Uwaga Stop-Process w powyzszej komendzie zostat uruchomiony lokalnie. Dlaczego? Poniewaz polecenie Stop-
Process dziatajace lokalnie moze zatrzymywac procesy dziatajgce tylko lokalnie. Z potoku otrzymato iD procesu
zdalnego, na szczescie takiego procesu nie byto lokalnie, bo zostat by zakonczony.

Naprawa to potok w catosci w bloku -ScriptBlock

P5 C:\Usersh\Administrator> Invoke-Command -ComputerName serwer —Credential $cred -ScriptBlock { Get-Process -Name notepad | Stop-Process }

Tak samo mozna wysyta¢ inne komendy PowerShell

Invoke-Command -ComputerName serwer -Credential Scred -ScriptBlock { Get-WmiObject -Class Win32_operatingSystem }
P5 C:'WUsers\Administrator> Invoke-Command -Comp

SystemDirectory : C:\Windows'system32

Organization 3

Bui 1dNumber : 17763

RegisteredlUser : Uzytkownik systemu Windows
SerialNumber : 00429-00104-70082-AA484
Version : 10.0.17763

PSComputerMame : serwer
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Dla poréwnania wynik tej samej komendy na komputerze zdalnym i lokalnym
Ps C:%WUsers'\Administrator> Invoke-Command -ComputerName serwer —Credentid

SystemDirectory : C:\Windowshsystem32
Organization

Bui 1dNumber : 17763

RegisteredUser : Uzytkownik systemu Windows
SerialNumber : 00429-00104-70082-AA484
Version : 10.0.17763

PSComputerName : serwer

PS C:'\Users'Administrator> Get-WmiDbject -Class Win32_operatingSystem

SystemDnrectory : C:\WINDOWS\swstem3Z2
Organization 3

Bui 1dNumber : 19042

RegisteredUser : admin

SerialNumber : 0037 8-60400-60696-AA229
Version : 10.0.19042

Komedy uruchomity si¢ na réznych komputerach

Dowiedziate$ si¢ jak uwierzytelni¢ uzytkownika na systemie zdalnym
Wiesz, jak pobiera¢ poswiadczenia uzytkownika - Get-credentials
Znasz zagrozenia podczas korzystania z remotingu

Wiesz co to jest mutual authentication

Umiesz przesyta¢ poswiadczenia do systemow zdalnych

Wiesz co to jest i jak uzywac¢ TrustedHosts
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