Przekazywanie poswiadczen miedzy serwerami - info

Omodwienie scenariusza tzw. Double Hop
Konfiguracja serwera posredniczacego w przekazywaniu poswiadczen
Konfiguracja komputera lokalnego

Konfiguracja komputer6w za pomoca zasad grupy

Credentials

e B

Double
hop
problem

A

Uzytkownik jest zalogowany na A i zleca z udziatem remotingu wykonanie zadania na B, polecenie
wykonywane na komputerze B musi siegng¢ do pewnych zasobow komputera C, po drodze nalezy
przekazywaé poswiadczenia uzytkownika z A do B a nastepnie z B do C. Taki scenariusz nie zadziala, ta
sytuacja to Duble hop problem.

B nie ma prawa przekazywac otrzymane poswiadczenia z A do C w tym wypadku a w ogdle
gdziekolwiek dalej.

W konfiguracji remoutingu mozna zezwoli¢ na dalsze przekazywanie poswiadczen z B do C,
odpowiednia konfiguracja dotyczy A i B.

Na B musi by¢ wigczona obstuga protokotu CredSSP dzigki temu otrzymane poswiadczenia bedzie
mozna przekazywac dale;.

Na komputerze A nalezy zezwoli¢, aby po§wiadczenia wprowadzone na A mogly by¢ przekazywane
dalej do B korzystajac z opcji DelegateComputer, okreslasz tu wyraznie ktore komputery beda
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upowaznione do przesytania poswiadczen dalej. U mnie powinien tu by¢ wymieniony B.
Zmiany mozna wymuszac¢ takze za pomocg zasad grupy za pomocg wlaczenia opcji Allow delegating
fresh credentials

Enable-WSManCredSSP -Role Server

Credentials

' Eile  Action
e 2N

[ Local Computer Policy ~ || Setting State

« 8 Computer Configmuation ii, Allow delegating default credentials with NTLM-only server .. Not configured
:::::'S;‘":;: i’ Allow delegating default credentials Not configured

- i Allow delegating fresh credentials Enabled

- Adminsstrative Templates D Al dbabattad focets candiadicds sk LA o28 : . i

Control Panel & egating fresh cr 1als w only server a.. na

Network I Allow delegating saved credentials Not configured
Printers ing saved credentials with NTUM-only server ...  Not configured
4 ] System ng default credentials Not configured
Access-Denied Assistance ing fresh credentials Not configured
. Credentials Delegation ng saved credentials Not configured

A

Enable-WSManCredSSP -Role Client -DelegateComputer <RemoteCompName>

W przypadku Duble hop problem nalezy wykona¢ dodatkowo konfiguracje serwera (komputera) ktory
stanie si¢ uprawniony do przekazywania poswiadczen uzytkownika

Polecenie ponizsze wigcza role komputera posredniczacego, pozwalamy na to, aby otrzymane
poswiadczenie byto przekazywane dalej do innego serwera, jezeli zajdzie taka potrzeba.

Komendg nalezy uruchomié¢ na komputerze, ktory konfigurujemy w roli komputera posredniczacego.

P5 C:\Users‘Administrator> Enable-WsManCredSSP -Role Server

g Cred55P Authentication Configuration for W5-Management

sred55P authentication allows the server to accept user credentials from a remote computer. If you enable Cred35P
rassword of the client computer if the client computer sends them. For more information, see the Enable-WSManCi
Jo you want to enable CredS5P authentication?

| a'fes l| | No | |Su5pend|
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P5 C:MUsers\Administrator> Enable-WsManCred55P -Role Server

: http://=chemas.microsoft. com/whem/wsman,/1/config/service/auth
: pl-PL
: false

kKerberos : true

Megotiate : true

Certificate : false

Cred55P : true

CbhbtHardeninglLevel : Relaxed

To nie wszystko.
Kolejne polecenie konfiguruje komputer lokalny

Ne moze by¢ tak aby serwer zdalny przekazywat wszystkie otrzymane od klientoéw poswiadczenia bez
zgody tych klientow, klienci muszg by¢ swiadomi, ze serwer, do ktorego przekazujg poswiadczenia jest
uprawniony do przekazywania ich dalej. Tutaj definiujemy, ze komputer lokalny bedzie w scenariuszu
Duble hop petit funkcje klienta i wysytajac poswiadczenia do komputera zdalnego serwer pozwala, aby
serwer poswiadczenia przekazywat dale;j.

PS C:%Users'Adminmistrator> Enable-WSManCredSSP -Role Client -DelegateComputer serwer

E¥ CredssP Authentication Configuration for W5-Management

Cred55P authentication allows the user credentials on this computer to be sent to a remote computer., If you use Cred55P authentication for
computer, that computer will have access to your user name and password. For more information, see the Enable-W5ManCredS5P Help topi
Do you want to enable CredS5SP authentication?

| Yes ‘ | No | |§u5pend‘
|

P5 C:'ZWUsersi\Administrator> Enable-WsManCredsSP -Role Client -DelegateComputer serwer

cfg : http://schemas.m crosoft.com/whem/wsman,/1/config,/cl1ent/auth
Tang : pl-PL
Basic : true

Digest : true
Kerberos : true
Megotiate : true
Certificate : true
CredssP : true

Komputer kliencki pozwala na przekazywanie poswiadczen tylko przez komputer 0 nazwie serwer a inne
komputery nie beda mogly przesyta¢ poswiadczen dalej.

Do roli serwera posredniczacego nalezy wybiera¢ tylko najlepiej zabezpieczone maszyny, atak
przeprowadzony na taki system pozwala na przechwytywanie poswiadczen wysoko uprzywilejowanych
uzytkownikoéw, wymienione tu ustawienia mogg by¢ rowniez zmienione przez ustawienia zasady grup
W domenie lub indywidualnie na komputerze w lokalnych zasadach zabezpieczen.
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|=[ Zasady Komputer lokalny ~ | Delegowanie powiadczen
w i Kenfiguragja kemputera .
= Zezwalaj na delegowanie swiezych  Ustawienie Stan

Ustawienia oprogramowania P .
preg poswiadczen

~| Ustawienia systemu Windows

Zezwalaj na delegowanie poswiadczen domyélnych z zastos...  Nie skonfiguro...

w | Szablony administracyjne Edytuj ustawienie zasad Zezwalaj na delegowanl.e poswla.dc.zen domyslnych N?e skonf?guro...
| Drukarki oprawka dostawcy uwierzytelniania Mie skonfiguro...
| Menu Start i pasek zadar Wymagania: 7walaj na delegowanie Swiezych poswiadczen Wigczone

" Panel sterowania System Windows Vista lub nowszy

|i£| Zezwalaj na delegowanie Swiezych poswiadczen z zastosowa... Nie skonfiguro...

| Serwer Opis: |i£| Host zdalny zezwala na delegowanie nieeksportowalnych po.. Nie skonfiguro...
_ Siec N . To ustawienie zasad jest |i£] Zezwalaj na delegowanie zapisanych poswiadczen Mie skenfiguro...
~| Sktadniki systemu Windows stosowane do aplikacji =] Zezwalaj na delegowanie zapisanych poéwiadezeri z zastoso...  Nie skonfiguro...
v [ System UEY:"EJ_E-C}‘;h slt.:}adnl’k?:dodsiawcy 2] Odmawiaj delegowania poéwiadczen domyélnych Nie skonfiguro...
= . obstugi zabezpieczen Cred (na ~ o o L . . )
- '::‘F'P_ “frk o przykiad ustugi Podiaczanie || Odmawiaj delegowania swiezych poswiadczen Mie skenfiguro...
- DZ:'JH' pa'ﬁ'ec' — = pulpitu zdalnege). |i£| Odmawiaj delegowania zapisanych poswiadczen Mie skonfiguro...
- SIS P e iz| Ogranicz delegowanie poswiadczer do serwerdw zdalnych Mie skonfiguro...
Device Guard =] Vg g p y! g
| Device Guar To ustawienie zasad jest
A Fezwalaj na delegowanie swiezych poswiadczen O X

= la] na del ie swiezych poswiadczen - — .
E: Frwala) na delegowame swiezych poswiadczen Poprzednie ustawienie Mastepne ustawienie

() Mie skenfigurowano Kementarz

(® Wiaczone

(9] Whaczone

Obstugiwane w: | gyctem Windows Vista lub nowszy

Opcjer Pomoc:

>

. ) L . To ustawienie zasad jest stosowane do aplikacji uzywajacych
Dodaj serwery do listy: AR sktadnika dostawcy cbstugi zabezpieczen Cred (na przykdad

o tugi Podt ie pulpitu zdal .
¥ Dotacz domysine ustawienia systemu do ustugi Podigczanie pulpitu zdalnego)

'\risz\r . . - - . - -
powyszych parametréw To ustawienie zasad jest stosowane, gdy uwierzytelnianie serwera

Jjest przeprowadzane za pomoca zaufanegoe certyfikatu X509 lub
protokotu Kerberos,

Jezeli to ustawienie zasad zostanie wigczone, mozna okreslié, do
ktérych serwerdw moga by delegowane Swieze poswiadczenia
uzytkownika (Swieze poswiadczenia to poswiadczenia, ktdre
nalety poda podczas uruchamiania aplikacji).

Jezeli to ustawienie zasad nie zostanie skenfigurowane (stan
domysiny), po wiasciwie przeprowadzonym uwierzytelnieniu
wzajemnym bedzie dozwelone delegowanie swiezych
poswiadczen do hosta sesji ustug pulpitu zdalnego dziatajacego
na dowelnym kemputerze (TERMSRV/).

Jezeli to ustawienie zasad zostanie wylaczone, delegowanie
swietych poswiadczen do jakiegokolwiek komputera bedzie

0K Anuluj

Pokaz zawartose

Doda) serwery do listy:

Wartosc

Konfiguracja pozwala na wybor protokotow, nazw serwerdw, do ktdrych mozna dalej przekazywaé
poswiadczenia
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Omowienie scenariusza tzw. Double Hop
Konfiguracja serwera posredniczacego w przekazywaniu poswiadczen
Konfiguracja komputera lokalnego

Konfiguracja komputer6w za pomoca zasad grupy
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