Sesje —info

Tworzenie sesji
Nawigzywanie polaczenia z wykorzystaniem sesji
Zarzadzanie sesjami

Konfigurowanie protokolu WSMAN

Do tej pory przyktady bazowaty na poleceniu Invoke-Command

Za kazdym razem, kiedy komenda ta jest uruchamiana PowerShell w tle wykonuje pracochtonne
zadania zwigzane z uwierzytelnieniem, przestaniem po§wiadczen, uruchomieniem zdalnej powtoki
PowerShell w celu wykonania przestanych polecen, mozna wcze$niej nawigzaé potaczenie

I utrzymywac je w otwartym stanie dtuzej, ilekro¢ zajdzie potrzeba uruchomienia kolejnego
polecenia na systemie zdalnym mozna by bylo korzysta¢ z juz raz wczesniej utworzonego
polaczenia.

Aby przygotowac takie state potagczenie z komputerem zdalnym bedziemy tworzy¢ tzw. obiekt sesji

zaczniemy od pobrania poswiadczen pozwalajacych na korzystanie z komputeréw Serwer i
DESKTOP-VNM5DM? zdalnie.

PS5 C:\Users’\Administrator> $cred = Get-Credential -Message "Wprowadz poswiadczenia dla komputera serwer™

Windows PowerShell credential request.

Wprowadz poswiadczenia dla komputera serwer

Nazwa uzytkownika: |ﬂ Administrator

Hasto: | snssnnns

Wprowadz poswiadczenia dla komputera DESKTOP-VNMSDM7

Nazwa uzytkownika: | Administrataor v|

Hasfo: | ssssssne |

New-PSSession utworzy obiekt sesji, w wskazuje parametrach do jakiego komputera
I poswiadczenia

P5 C:Z\Users\Administrator> $sesion=New-P5S5ession -ComputerMame serwer -Credential $cred
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Wynik polecenia zapami¢tany w zmiennej, dzigki temu wykonujac kolejne komendy bedziemy
mieli, jak wskaza¢ na to w ktdrej sesji to polecenie ma by¢ wykonane.

W danej chwili mozna dysponowaé wigkszg iloscig sesji

Sprawdzam, czy sesja zostata utworzona i jednocze$nie zawarto$¢ zmiennej $sesion

P5 C:\Users\Administrator> $sesion

ComputerName ComputerType 5 Avai labi Tty

1 WinRM1 serwer RemoteMachine  Opened Microsoft. PowerShell Available

Enter-PSSession pozwala na interaktywng prace w systemie zdalnym

P5 C:Z\Users\Administrator> Enter-PSS5ession -5ession $sesion

[serwer]: PS5 C:WUsersiAdministratoryDocumentss

Skorzystatem z gotowego obiektu -Session $sesion

Jestem na komputerze zdalnym

[serwer]: PS5 C:‘\Users\AdministratorDocuments> Exit-P55ession

P5 C:'\Users\Administrator>

Rozlaczylem sig
Sesja istnieje

Gdybym wczesniej zdefiniowal zmienne w sesji to nich nie utrace, bo sesja istnieje a tylko ja si¢
odlagczytem. Sprawdza czy sesja na pewno istnieje, polecenie wyswietla wszystkie obiekty sesji
w danej chwili

P5 C:\Users‘\Admimistrator> Get-P55ession

ComputerName ComputerType 5 ConfigurationName Availability

1 WinRM1 SEerwer RemoteMachine  Opened Microsoft. Powershell Available

Sprobujmy ja wykorzysta¢ w poleceniu Invoke-Command
P5 C:\Users\Administrator> Invoke-Command -5ession $sesion -5criptBlock { Get-WmiObject —Class Win32_operatingSystem }

SystemDirectory : C:\Windows\system32
Organization =

Bui 1dNumber : 17763

RegisteredUser : Uzytkownik systemu Windows
SerialNumber : 00429-00104-70082-AA484
Version : 10.0.17763

PSComputerName : serwer
Podajemy dwa argumenty sesje i polecenia do wykonania na systemie zdalnym.
Tworzac sesje mozna podawac jej nazwy.

Ponizej tworze sesje 0 nazwie ,,Backup session”.

Wykonujac Get-PSSession zobacze nazwy sesji, dzigki czemu tatwiej panowac nad sesjami.
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P5 C:\Usersh\Administrator> New-PSSession —ComputerMame serwer -Credential $cred -Name "Backup session”

ComputerName ComputerType 5 ConfigurationName AvailabiTity

Microsoft. PowerShell Available

ComputerName ComputerType 5 ConfigurationName Availability

serwer RemoteMachine Microsoft. PowerShell Available
2 Backup session serwer RemoteMachine Microsoft. Powershell Available

Kolejne polecenie to Invoke-Command korzystajace z istniejacej sesji tylko tym razem nie
zapamigtatem obiektu sesji w zmiennej, dlatego po parametrze -Session umieszczam (Get-
PSSession ktore odnajdzie sesje po znanej nazwie-Name "Backup session™)

Wyszukany obiekt zostanie wykorzystany do przesytania polecen do sytemu zdalnego

Invoke-Command -5Session (Get-PS5ession -Mame “"Backup session™) -ScriptBlock { Get-WmiObject —Class Win32_operatingSystem }
P5 C:'ZWUsers\Administrator> Invoke-Command -5ession

SystemDirectory : C:\Windows'system32
Organization 3

Bui 1dNumber : 17763

RegisteredlUser : Uzytkownik systemu Windows
SerialNumber : 00429-00104-70082-AA484
Version : 10.0.17763

PSComputerMame : serwer

Kiedy sesja nie bedzie potrzebna to mozna ja usunaé

$sesion | Remove-P55ession

Sprawdzam czy pierwsza sesja zostata usunigta

PS5 C:\Users‘Administrator> Get-P5Session

ComputerName ComputerType 5 ConfigurationName Availability

RemoteMachine Opened Microsoft. Powershell Available

Tak pierwsza sesja zostata usunigta

Jezeli chcesz usuna¢ wszystkie sesje to

Get-P55ession | Remove-PS5ession

Jak wida¢ wszystkie sesje zamknigte

P5 C:\UsershAdminmistrator> Get-P55ession

P5 C:\Users’Adminmistrator=

Mozesz konfigurowa¢ dziatanie sesji na komputerze docelowym np.
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Sa tu ustawienia dotyczace ilosci pamieci dostgpnej w sesji, ogdlnej ilosci sesji remoutingu w danej
chwili. Parametry mozna kontrolowac

P5 C:'\WUsers\Administrator> dir wWsMan:%localhost'Shell

wWsManConfig: Microsoft.wsMan.Management \WsMan: : TocalhostyShell

Type Name SourceldfValue Value

System.S5tring AlTowRemoteShel lAccess

System.5tring IdleTimeout 7200000
System.String MaxConcurrentlUsers 2147483647
System.S5tring MaxShel 1RunTime 2147483647
System.S5tring MaxProcessesPershell 2147483647
System.S5tring MaxiMemoryPerShel IMB 2147483647
System.5tring Max5hel1sPerlser 2147483647

Utworze ponownie sesje

P5 C:\Users‘\Administrator> $sesion=New-P55ession -ComputerMame serwer —Credential $cred
P5 C:\Users‘\Administrator> New-P55ession —ComputerName serwer -Credential $Scred -Name "Backup session”
ComputerName ComputerType State ConfigurationName Availability

20 Backup session serwer RemoteMachine Opened Microsoft. PowerShell Available

P5 C:\UsershAdministrator> Get-P5S5ession
ComputerName ComputerType State ConfigurationName Availability

19 WinRM19 serwer RemoteMachine Opened Microsoft. PowerSshell Available
20 Backup session serwer RemoteMachine Opened Microsoft. Powershell Available

Przyktad sesji roztaczonej

Disconnect-PSSession na chwile przerywa sesje

P5 C:\Users‘Administrator> Disconnect-P55ession -5ession $sesion
ComputerName ComputerType 5 ConfigurationName AvailabiTity

19 WinRM19 Serwer RemoteMachine DMisconnected Microsoft.PowerShell

P5 C:\Users‘Administrator> Get-P55ession
ComputerName ComputerType 5 ConfigurationName AvailabiTity

19 WinRM19 Serwer RemoteMachine Disconnected Microsoft.PowerShell
20 Backup session serwer RemoteMachine  Opened Microsoft. Power5hell Available

Zwro¢ uwage na status sesji 19 (jest roztaczona)
Sesja, od ktorej sie odtgczytes moze zosta¢ na nowo podigczona.

P5 C:3Users\Administrator> Receive-P55ession -Session $sesion

P5 C:%Users‘\Administrator> Get-P55ession

ComputerName ComputerType 5 ConfigurationName AvailabiTity

19 WinRM19 serwer RemoteMachine Opened Microsoft. Power5shell Available
20 Backup session serwer RemoteMachine Opened Microsoft. PowerShell Available
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Stan sesji to obie otwarte i obie dostepne

P5 C:'\WUsersi\Administrator> Enter-P55ession -5ession $sesion

[serwer]: PS5 C:‘\Users\Administrator’Documentss

W przypadku zamykania narzedzi klienckich PowerShell na komputerze lokalnym sesje sa
automatycznie zamykane.

Sesja podlega roztgczeniu bez zamkniecia tylko w przypadku uzycia Disconnect-PSSession

Tworzenie sesji
Nawigzywanie potaczenia z wykorzystaniem sesji
Zarzadzanie sesjami

Konfigurowanie protokolu WSMAN
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