Sandbox dla Windows

Windows Sandbox to izolowane, tymczasowe srodowisko pulpitu, w ktérym mozna uruchamiaé
niezaufane oprogramowanie bez obawy o zlosliwe narazenie na dzialanie komputera. Windows Sandbox
obstuguje teraz proste pliki konfiguracyjne (rozszerzenie .wsb), ktore zapewniajg minimalng obstuge

skryptow. Mozesz uzy¢ tej funkcji w najnowszej wersji systemu Windows o numerze 18342.

Wszelkie oprogramowanie zainstalowane w piaskownicy systemu Windows pozostaje tylko w
piaskownicy 1 nie moze wptywac na urzadzenie. Po zamknigciu piaskownicy systemu Windows cate

zainstalowane oprogramowanie ze wszystkimi jego plikami i statusem jest trwale usuwane.

Windows Sandbox ma nastepujace wlasciwosci:

1. Czgs¢ systemu Windows - Wszystko, czego potrzebujesz do tej funkcji, jest domysinie dostepne

w Windows Pro 1 Enterprise. Nie ma potrzeby pobierania VHD!

2. Czystos¢ - za kazdym razem, gdy uruchamia si¢ Windows Sandbox, jest tak czysty, jak nowa
instalacja systemu Windows

3. Jednorazowe - nic nie jest zapisywane na urzadzeniu; wszystko jest usuwane po zamknigciu aplikacji
4. Bezpieczne - uzywa wirtualizacji sprzgtowej do izolowania jadra, ktore korzysta z hiperwizora
Microsoft do uruchamiania osobnego jadra izolujagcego Windows Sandbox od hosta

5. Skuteczne - korzysta ze zintegrowanego harmonogramu jadra, inteligentnego zarzadzania pamigcig 1

wirtualnego GPU

Pliki konfiguracji piaskownicy systemu Windows.

Pliki konfiguracyjne piaskownicy sg w formacie XML 1 sg powigzane z plikiem piaskownicy z
rozszerzeniem .wsb. Plik konfiguracyjny pozwala uzytkownikowi kontrolowa¢ nastgpujace aspekty

piaskownicy systemu Windows:

1. vGPU (zwirtualizowany procesor graficzny)

Wiacz lub wytacz zwirtualizowany procesor graficzny. Jesli vGPU jest wytaczone, Sandbox uzyje
WARRP (rasterizer oprogramowania).

2. Sie¢

Wiacz lub wylacz dostep sieciowy do piaskownicy.
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3. Foldery udostepnione

Udostepniaj foldery z hosta (komputera) z uprawnieniami do odczytu lub zapisu. Nalezy pamigtac, ze
rozszerzenie katalogow hosta moze pozwoli¢ ztosliwemu oprogramowaniu wplywac na system lub
kras$¢ dane.

4. Uruchamianie skryptu

Automatyczne dziatanie po wejéciu do piaskownicy.

Akcja logowania do piaskownicy.
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Obstugiwane opcje konfiguracji

vGPU - Procesor wirtualny

Wilacza lub wytacza udostepnianie GPU.
<vGPU>value</vGPU>

Obstugiwane wartosci:

Wiacz: wiacza obstuge procesora vGPU w piaskownicy.

Wylacz - wylacz obstuge vGPU w piaskownicy. Jesli ta warto$¢ zostanie ustawiona, uzyje renderowania

programowego, ktore moze by¢ wolniejsze niz zwirtualizowany procesor graficzny.
Domyslnie - jest to domy$lna warto$¢ dla obstugi vGPU; oznacza to, ze vGPU jest wlaczone.

Uwaga: Wlaczenie zwirtualizowanego GPU moze potencjalnie zwigkszy¢ atak zewnetrznego

piaskownicy.
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Sie¢

Wilacza lub wyltacza sie¢ w piaskownicy. Wylaczenie dostepu do sieci moze by¢ wykorzystane do

zmniejszenia prawdopodobienstwa ataku piaskownicy.
<Networking>value</Networking>

Obstugiwane wartosci:

Wiacz: wlacza sie¢ w piaskownicy.

Wylacz - wylacz sie¢ w piaskownicy.

Domyslnie - jest to domyS$lna warto$¢ dla obstugi sieci. Umozliwia tworzenie sieci poprzez utworzenie
przetacznika wirtualnego na hos$cie i polaczenie z nim izolowanego $rodowiska programowego za

posrednictwem wirtualnej karty sieciowe;j.

Uwaga: Wlaczenie potaczen sieciowych moze spowodowac, ze niezaufane aplikacje znajda si¢ w sieci

wewngetrzne;j.
Mapowane foldery
Zawiera list¢ obiektow MappedFolder.

Mapowany folder Okresla pojedynczy folder na komputerze hosta, ktory zostanie udostgpniony na
pulpicie kontenera. Aplikacje w trybie piaskownicy dziataja na koncie uzytkownika
»WDAGUtilityAccount”. Dlatego wszystkie foldery sg wyswietlane w nastepujacej Sciezce:
C:\Users\WDAGUftilityAccount\Desktop.

Na przyktad ,,C:\Test” pojawi si¢ jako ,,C:\Users\WDAGUtilityAccount\Desktop\Test”.

Tablica folderéw, z ktérych kazdy reprezentuje lokalizacj¢ na komputerze hosta, ktora jest
wspotuzytkowana z piaskownica w okreslonej $ciezce. W tej chwili $ciezki wzgledne nie sa
obstugiwane. Jesli Sciezka nie zostanie okreslona, folder zostanie zamapowany na pulpit uzytkownika

kontenera.
<MappedFolders>
<MappedFolder>
<HostFolder>absolute path to the host folder</HostFolder>

<SandboxFolder>absolute path to the sandbox folder</SandboxFolder>
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<ReadOnly>value</ReadOnly>
</MappedFolder>

<MappedFolder>

</MappedFolder>
</MappedFolders>

HostFolder: okre$la folder na komputerze hosta, ktory ma zosta¢ udostgpniony w obszarze izolowanym.

Folder musi juz istnie¢ na hos$cie, w przeciwnym razie uruchomienie kontenera nie powiedzie si¢.

SandboxFolder: Okres$la miejsce docelowe w obszarze izolowanym, do ktérego ma zosta¢ zamapowany
folder. Jesli folder nie istnieje, zostanie utworzony. Jesli nie okre$lono folderu piaskownicy, folder jest

mapowany na pulpit kontenera.

ReadOnly: Jesli true, wymusza dostep tylko do odczytu do folderu udostepnionego z poziomu
kontenera. Obstugiwane wartosci: prawda/fatsz. Wartos¢ domyslna to false. Obstugiwane wartosci:

prawda / falsz.

Uwaga: Pliki 1 foldery powigzane z hostem mogg zosta¢ naruszone przez aplikacje w piaskownicy lub

potencjalnie wptyna¢ na hosta.
Polecenie logowania
Okresla jedno polecenie, ktore zostanie wywotane automatycznie po wejsciu do kontenera.

Zespot: Sciezka do pliku wykonywalnego lub skryptu w kontenerze, ktéry zostanie wykonany po
zalogowaniu. Aplikacje w piaskownicy s3a uruchamiane w ramach konta uzytkownika kontenera. Konto

uzytkownika kontenera powinno by¢ kontem administratora.
<LogonCommand>

<Command>command to be invoked</Command>
</LogonCommand>

Polecenie: $ciezka do pliku wykonywalnego lub skryptu wewnatrz kontenera, ktory zostanie wykonany

po zalogowaniu.
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Wejscie audio

Udostepnia wejscie mikrofonu hosta w piaskownicy.
Wilacza lub wytacza wejscie audio do piaskownicy.
<Audiolnput>value</Audiolnput>

Obstugiwane wartosci:

Wiacz: Wiacza wejscie audio w piaskownicy. Jesli ta wartos¢ jest ustawiona, obszar izolowany moze
odbiera¢ dane wejsciowe audio od uzytkownika. Aplikacje korzystajace z mikrofonu moga wymagac tej

funkcji.

Wylacz: Wylacza wejscie audio w piaskownicy. Jesli ta warto$¢ jest ustawiona, piaskownica nie moze
odbiera¢ danych wejsciowych audio od uzytkownika. Aplikacje korzystajace z mikrofonu moga nie

dziata¢ prawidtowo z tym ustawieniem.

Domyslnie: Ta wartos¢ jest warto$cig domyslng obstugi wejscia audio. Obecnie ta wartos¢ domy$lna

oznacza, ze wejscie audio jest wiaczone.

Wejscie wideo

Udostepnia wejscie z kamery internetowej hosta w piaskownicy.
Wilacza lub wylacza wejscie wideo do piaskownicy.
<Videolnput>value</Videolnput>

Obstugiwane wartos$ci:

Wilacz: Wiacza wejscie wideo w piaskownicy.

Wylacz: Wylacza wejscie wideo w piaskownicy. Aplikacje korzystajace z wejscia wideo mogg nie

dziala¢ poprawnie w piaskownicy.

Domyslnie: Ta warto$¢ jest wartoscig domys$lng obstugi wejscia wideo. Obecnie ta wartos¢ domysina
oznacza, ze wejscie wideo jest wytgczone. Aplikacje korzystajace z wejscia wideo moga nie dziataé

poprawnie w piaskownicy.
Chroniony klient

Umieszcza zwickszone ustawienia zabezpieczen w sesji protokolu RDP (Remote Desktop Protocol) w

piaskownicy.
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Gdy tryb klienta chronionego jest wiaczony, piaskownica dodaje nowg warstwe granicy zabezpieczen,

uruchamiajac ja w srodowisku wykonawczym izolacji AppContainer.

Izolacja AppContainer zapewnia izolacje poswiadczen, urzadzen, plikoéw, sieci, procesow 1 okien.
<ProtectedClient>value</ProtectedClient>

Obstugiwane wartosci:

Wilacz: uruchamia piaskownice systemu Windows w trybie klienta chronionego. Jesli ta warto$¢ jest

ustawiona, piaskownica jest uruchamiana w izolacji AppContainer.
Wylacz: Uruchamia piaskownicg w trybie standardowym bez dodatkowych $rodkoéw zaradczych.

Warto$¢ domyslna: Ta warto$¢ jest warto$cig domyslng dla trybu klienta chronionego. Obecnie ta

warto$¢ domyslna oznacza, ze piaskownica nie dziata w trybie klienta chronionego.
Przekierowanie drukarki

Udostepnia drukarki z hosta do piaskownicy.

Wiacza lub wylacza udostepnianie drukarki z hosta do obszaru izolowanego.
<PrinterRedirection>value</PrinterRedirection>

Obstugiwane wartos$ci:

Wilacz: Umozliwia udostepnianie drukarek hosta w obszarze izolowanym.

Wylacz: Wylacza przekierowywanie drukarki w piaskownicy. Jesli ta wartos¢ jest ustawiona,

piaskownica nie moze wyswietla¢ drukarek z hosta.

Domyslnie: Ta warto$¢ jest warto$cig domyslng obstugi przekierowywania drukarki. Obecnie ta warto$¢

domyslna oznacza, ze przekierowanie drukarki jest wylaczone.

Przekierowanie schowka

Udostepnia schowek hosta piaskownicy, dzieki czemu tekst 1 pliki mogg by¢ wklejane tam 1z powrotem.
Wilacza lub wytacza udostepnianie schowka hosta w obszarze izolowanym.
<ClipboardRedirection>value</ClipboardRedirection>

Obstlugiwane wartos$ci:

Wiacz: Umozliwia udostepnianie schowka hosta w piaskownicy.
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Wylacz: Wylacza przekierowanie schowka w piaskownicy. Jesli ta warto$¢ jest ustawiona,

kopiowanie/wklejanie do i z obszaru izolowanego jest ograniczone.

Ustawienie domyslne: Ta wartos$¢ jest wartoscig domys$lng przekierowania schowka. Obecnie

kopiowanie/wklejanie migdzy hostem a piaskownica jest dozwolone w obszarze domys$lnym.
Pamieé¢ w MB

Ilo$¢ pamieci (w megabajtach) do przypisania do piaskownicy.
<MemoryInMB>value</MemorylInMB>

Jesli podana warto$¢ pamigci jest niewystarczajgca do uruchomienia piaskownicy, jest ona

automatycznie zwickszana do wymaganej wartosci minimalne;.

Uwaga: Chociaz bedg dziata¢ bardzo proste polecenia (uruchamianie pliku wykonywalnego lub
skryptu), bardziej ztozone skrypty, zawierajace kilka krokéw, powinny zosta¢ umieszczone w pliku
skryptu. Ten plik skryptu mozna zmapowac¢ do kontenera poprzez folder wspotdzielony, a nastepnie

wykona¢ przy uzyciu dyrektywy LogonCommand.

Plik konfiguracyjny
Przyktadowy plik tekstowy Downloads.wsb z rozszerzeniem .wsb.
<Configuration>
<vGpu>Disable</vGpu>
<Networking>Disable</Networking>
<MappedFolders>
<MappedFolder>
<HostFolder>C:\Users\Public\Downloads</HostFolder>
<SandboxFolder>C:\Users\WDA GUtility Account\Downloads</SandboxFolder>
<ReadOnly>true</ReadOnly>
</MappedFolder>

</MappedFolders>
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<LogonCommand>
<Command>explorer.exe C:\users\WDAGUtilityAccount\Downloads</Command>
</LogonCommand>
</Configuration>

Klikasz dwukrotnie utworzony plik * .wsb otwierasz go w piaskownicy systemu Windows.
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