Windows Sandbox

Przygotowanie skryptéw pod konkretne wymagania, wigzg si¢ z potrzebg doktadnego sprawdzenia ich
dziatania. W wigkszosci przypadkoéw skrypty te wykonujg pewne operacje na systemach Windows.
Ich testowanie na stacji wigzatoby si¢ z potrzebg nie jednej reinstalacji systemu. Rozwigzanie, ktore
przechodzi pierwsze na mysl to oczywiscie Hyper-V i wirtualna maszyna, ale czy jedyne?

Ponizej, pokaze Ci funkcjonalno$¢ Windows Sandbox w “dziesigtce”, ktéra moze by¢ §wietng
alternatywa dla tego typu potrzeb (ale nie tylko).

Czym jest Windows Sandbox?

Windows Sandbox to rozwigzanie umozliwiajace w szybki sposob uruchomienie zwirtualizowanego
srodowiska na swojej stacji, ktore co prawda uzyje lokalnego systemu operacyjnego, ale w izolowany
sposob. Dzigki temu podejrzane pliki, szkodliwe aplikacje, wadliwe skrypty nie beda mialy wptywu na
system.

Po zamknigciu piaskownicy cate oprogramowanie wraz ze wszystkimi plikami i stanem zostanie trwale
usunigte. Jest to szybszy i prostszy sposob niz konfiguracja Hyper-V i wirtualizacja systemu.
Dodatkowo co jest zaletg, piaskownica zajmie tylko okoto 100MB przestrzeni dyskowej.

A. Instalacja Windows Sandbox

Przed instalacja sp6jrz na wymagania wstepne:

Co najmniej Windows 10 Pro lub Enterprise Insider build 18342 lub nowszy

Architektura 64-bitowa

Funkcje wirtualizacji wlaczone w systemie BIOS

Co najmniej 4GB RAM (rekomendowane 8GB)

Co najmniej 1 GB wolnej przestrzenidyskowej (rekomendowany dysk SSD)

Co najmniej 2 rdzenie CPU (rekomendowane 4 rdzenie z hyperthreadingiem)

Jezeli chcesz wykona¢ kolejne czynno$¢ w maszynie wirtualnej Hyper-V to musisz wiaczy¢
wirtualizacje zagniezdzong (jesli bedziesz je wykonywat w szkole to jest ona wiaczona):
Set-VMProcessor -VMName "nazwa sytemu" -ExposeVirtualizationExtensions $true -Count 2

Jesli sprawdziles 1 nie ma przeciwskazan to wykonaj ponizsze polecenie PowerShell:
if([System.Environment]::OSVersion.Version.Build -gt 18305)

Enable-WindowsOptionalFeature -FeatureName "Containers-DisposableClientVM™ -Online -
ErrorAction Stop -NoRestart
i
Restart-Computer -Force
Powyzszy skrypt zadziala, jesli masz Windows 11 z numerem wersji Build wigkszym niz 18305.
Komenda Enable-WindowsOptionalFeature wlaczy funkcje Windows Sandbox o nazwie Containers-
DisposableClientVM. Po uruchomieniu tej komendy jest wymagane ponowne uruchomienie komputera.
Startujemy z Windows Sandbox
Po ponownym uruchomieniu, piaskownica jest gotowa do dziatania. Windows Sandbox znajdziesz
w menu lub w konsoli PowerShell wykonaj WindowsSandbox.exe.
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B. Personalizacja Windows Sandbox

Standardowo piaskownica za kazdym razem uruchamia si¢ czysta jako nowa instalacja systemu
Windows. Jednak nie musi tak by¢, za pomocg plikow konfiguracyjnych mozesz wplywac na ustawienia
w 4 zakresach:

1. vGPU (zwirtualizowany procesor graficzny)

Wilacz lub wylacz zwirtualizowany procesor GPU. Jesli vGPU jest wylaczone, Sandbox uzyje WARP
(rasteryzatora oprogramowania).

2. Sie¢

Wiacz lub wylacz dostep sieciowy do piaskownicy.

3. Udostepnione foldery

Udostepniaj foldery z hosta z uprawnieniami do odczytu lub zapisu. Nalezy pami¢tac, ze ujawnienie
katalogow hostow moze pozwoli¢ zlosliwemu oprogramowaniu na wptynigcie na system lub kradziez
danych (widoczne na pulpicie — C:\Users\WDAGUTtilityAccount\Desktop).

4. Skrypt startowy

Akcja logowania do piaskownicy.
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Pliki konfiguracyjne Windows Sandbox sg sformatowane jako XML i1 uzywaja rozszerzenia pliku .wsb.
Przetestuj przyktadowe pliki konfiguracyjne.

Przyktadowy plik konfiguracyjny - 0.

Ponizej przyktad pliku konfiguracyjnego .wsb, ktéry przygotowuje od razu piaskownice do pracy

z Visual Studio Code.

Dzigki takiej konfiguracji folderéw mam dostep (tylko odczyt) do niezbednych zasobow ze skryptami
oraz dodatkowy katalog Out(zapis), ktory jest moim miejscem pracy w VSCode.

Przetestuj przykladowy plik konfiguracyjny - 1.
Ponizszego pliku konfiguracyjnego mozna uzy¢ do tatwego testowania pobranych plikow
w piaskownicy. W tym celu skrypt wylacza sie¢ i vGPU, a w kontenerze ogranicza udostepniony folder
Pobrania do dostepu tylko do odczytu. Dla wygody polecenie logowania otwiera folder pobierania
w kontenerze podczas uruchamiania.
Utworz Downloads1.wsb
<Configuration>
<vGpu>Disable</vGpu>
<Networking>Disable</Networking>
<MappedFolders>
<MappedFolder>
<HostFolder>C:\Users\Public\Downloads</HostFolder>
<SandboxFolder>C:\Users\WDAGUtility Account\Downloads</SandboxFolder>
<ReadOnly>true</ReadOnly>
</MappedFolder>
</MappedFolders>
<LogonCommand>
<Command>explorer.exe C:\Users\WDAGUtilityAccount\Downloads</Command>
</LogonCommand>
</Configuration>
Zgloszenie 1
Przywro¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

Przetestuj przykladowy plik konfiguracyjny - 2.
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Ponizszy plik konfiguracyjny instaluje kod Visual Studio w kontenerze, co wymaga nieco bardziej
skomplikowanej konfiguracji LogonCommand.
W C:\ sg dwa foldery; pierwszy (SandboxScripts) zawiera VSCodelnstall.cmd, ktory instaluje
i uruchamia VSCode. Zaktada si¢, ze drugi folder (CodingProjects) zawiera pliki projektu, ktore
deweloper chce zmodyfikowac¢ za pomocg VSCode.
Za pomocg skryptu instalatora VSCode, ktory jest juz zmapowany do kontenera, LogonCommand moze
si¢ do niego odwolywac.
Utworz VSCodelnstall.cmd
REM Download Visual Studio Code
curl -L "https://update.code.visualstudio.com/latest/win32-x64-user/stable" --output
C:\Users\WDAGUftilityAccount\Downloads\vscode.exe
REM Install and run Visual Studio Code
C:\Users\WDAGUgtilityAccount\Downloads\vscode.exe /verysilent /suppressmsgboxes
Utworz VSCode2.wsb
<Configuration>
<MappedFolders>
<MappedFolder>
<HostFolder>C:\SandboxScripts</HostFolder>
<SandboxFolder>C:\Users\WDA GUftility Account\Downloads\sandbox</SandboxFolder>
<ReadOnly>true</ReadOnly>
</MappedFolder>
<MappedFolder>
<HostFolder>C:\CodingProjects</HostFolder>
<SandboxFolder>C:\Users\WDA GUtility Account\Documents\Projects</SandboxFolder>
<ReadOnly>false</ReadOnly>
</MappedFolder>
</MappedFolders>
<LogonCommand>
<Command>C:\SandboxScripts\VSCodelnstall.cmd</Command>
</LogonCommand>
</Configuration>
Teraz wystarczy dwukrotnie klikng¢ VSCode2.wsb 1 uruchomi¢ Windows Sandbox. Zaletg tego jest to,
ze mozna utworzy¢ kilka konfiguracji dla sposobu dziatania piaskownicy. Wtasciwie catkiem
praktyczne. Mozna mie¢ tylko nadzieje¢, ze Microsoft z czasem rozszerzy mozliwosci pliku
konfiguracyjnego. Moze by¢ konieczne odsuni¢cie komunikatu piaskownicy i r¢czne uruchomienie
pliku cmd
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Error 0x80070002. Nie mozna odnalez¢ okreslonego pliku.

Czy chcesz przestac opinie na temat tego problemu?

Tak Nie

Zgloszenie 2
Przywr6¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

Przetestuj przykladowy plik konfiguracyjny - 3
Utworz skrypt PowerShell korzystajac z ponizszego kodu 1 zapisz go w katalogu C:\sandbox jako
SwapMouse3.psl.
[Reflection.Assembly]::LoadWithPartialName("System.Windows.Forms") | Out-Null
$SwapButtons = Add-Type -MemberDefinition @'
[DllImport("user32.d11")]
public static extern bool SwapMouseButton(bool swap);
'@ -Name "NativeMethods" -Namespace "PInvoke" -PassThru
$SwapButtons::SwapMouseButton(!([System. Windows.Forms.SystemInformation]::MouseButtonsSwa
pped))
Utworz SwapMouse3.wsb
<Configuration>
<MappedFolders>
<MappedFolder>
<HostFolder>C:\sandbox</HostFolder>
<SandboxFolder>C:\sandbox</SandboxFolder>
<ReadOnly>True</ReadOnly>
</MappedFolder>
</MappedFolders>
<LogonCommand>
<Command>powershell.exe -ExecutionPolicy Bypass -File
C:\sandbox\SwapMouse3.ps1</Command>
</LogonCommand>
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</Configuration>

Wyjasnienie:

SwapMouse.ps1: Ten skrypt PowerShell zmienia podstawowy przycisk myszy, aby dostosowac¢ go dla
uzytkownikéw leworecznych. Wezytuje niezbedne biblioteki, definiuje funkcje SwapMouseButton

z biblioteki user32.dll i wywotuje te funkcje, aby zamieni¢ przyciski myszy.

SwapMouse.wsb: Jest to plik konfiguracyjny Windows Sandbox, ktory mapuje katalog C:\sandbox na
hoscie do katalogu C:\sandbox w sandboxie jako tylko do odczytu. Po zalogowaniu si¢ do sandboxa
uruchamia skrypt SwapMouse.ps1 za pomocg PowerShell z pomini¢ciem polityki wykonywania
skryptow.

Uzycie:

Stworz katalog C:\sandbox na komputerze lokalnym i umies¢ tam skrypt SwapMouse.psl.

Utworz plik SwapMouse.wsb z powyzsza zawarto$cig i zapisz go w dowolnym miejscu.

Uruchom plik SwapMouse.wsb poprzez dwukrotne kliknigcie, co spowoduje uruchomienie Windows
Sandbox z zmapowanym katalogiem i wykonanie skryptu przy logowaniu.

To rozwigzanie automatycznie skonfiguruje przyciski myszy w srodowisku Windows Sandbox dla
leworgcznych uzytkownikow.

Z.gloszenie 3

Przywr6¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

C. Instalacja Visual Studio Code w Windows Sandbox
Napisz skrypt PowerShell, ktory instaluje Visual Studio Code, przenosi ustawienia oraz wybrane
rozszerzenia z lokalnego hosta w Windows Sandbox, nalezy uwzgledni¢ specyfike srodowiska Sandbox.
Skrypt PowerShell do instalacji Visual Studio Code w Windows Sandbox oraz przenoszenia ustawien 1
rozszerzen z lokalnego hosta.
Ustawienia $ciezek 1 listy rozszerzen
$sourceSettingsPath = "C:\users\WDAGUtilityAccount\Desktop\User"
$destinationSettingsPath = "C:\users\WDAGUtilityAccount\AppData\Roaming\Code\User"
$sourceExtensionsPath = "C:\users\WDAGUTtilityAccount\Desktop\extensions"
$destinationExtensionsPath = "C:\users\WDAGUTtilityAccount\.vscode\extensions"
$extensionsList = @("ms-vscode.powershell-2020", "coenraads.bracket-pair-colorizer")
Zmiana polityki wykonywania skryptow
Set-ExecutionPolicy Bypass -Scope Process -Force
Instalacja Chocolatey
[System.Net.ServicePointManager]::SecurityProtocol =
[System.Net.ServicePointManager]::SecurityProtocol -bor 3072
Invoke-Expression ((New-Object
System.Net.WebClient).DownloadString('https://chocolatey.org/install.ps1"))
Instalacja Visual Studio Code
choco install vscode -y
Przenoszenie ustawien
if (Test-Path $sourceSettingsPath) {

New-Item -ItemType Directory -Path $destinationSettingsPath -Force

Copy-Item "$sourceSettingsPath\*" -Destination $destinationSettingsPath -Recurse -Force

}else {

Write-Host "Sciezka zrédtowa dla ustawien nie istnieje: $sourceSettingsPath"
}
Przenoszenie rozszerzen
if (Test-Path $sourceExtensionsPath) {
foreach ($ext in $extensionsList) {
$extension = Get-Childltem $sourceExtensionsPath | Where-Object { $ .Name -like "*$ext*" }
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if ($extension) {
Copy-Item -Path $extension.FullName -Destination
"$destinationExtensionsPath\$($extension.BaseName)" -Recurse -Force

}else {

Write-Host "Rozszerzenie $ext nie znaleziono w $ciezce zrodtowej."

¥
}else {
Write-Host "Sciezka zrodtowa dla rozszerzen nie istnieje: $sourceExtensionsPath"
)
Uruchomienie Visual Studio Code
Start-Process "C:\Program Files\Microsoft VS Code\Code.exe" -ArgumentL.ist
"C:\users\WDAGUTtilityAccount\Desktop\out"
Wyjasnienie skryptu:
1. Ustawienia $ciezek i listy rozszerzen:
sourceSettingsPath: Sciezka zrodtowa dla ustawien VS Code.
destinationSettingsPath: Sciezka docelowa dla ustawien VS Code.
sourceExtensionsPath: Sciezka zrodtowa dla rozszerzen VS Code.
destinationExtensionsPath: Sciezka docelowa dla rozszerzen VS Code.
extensionsList: Lista rozszerzen do przeniesienia.
2. Zmiana polityki wykonywania skryptow:
Umozliwia wykonanie skryptéw PowerShell, co jest wymagane do instalacji Chocolatey.
3. Instalacja Chocolatey:
Ustawia protokot TLS i pobiera skrypt instalacyjny Chocolatey, a nastgpnie go wykonuje.
4. Instalacja Visual Studio Code:
Uzywa Chocolatey do instalacji VS Code.
5. Przenoszenie ustawien:
Sprawdza czy istnieje Sciezka zrodlowa, tworzy Sciezke docelowa, a nastepnie kopiuje pliki.
6. Przenoszenie rozszerzen:
Sprawdza czy istnieje Sciezka zrodlowa, przeszukuje ja pod katem rozszerzen z listy 1 kopiuje
znalezione rozszerzenia do Sciezki docelowe;.
7. Uruchomienie Visual Studio Code:
Uruchamia VS Code z okre$§lonymi argumentami.
Jak uzywac:
1. Utworz plik .psl:
Skopiuj powyzszy skrypt do pliku .ps1, np. install vscode.psl.
2. Uruchom skrypt w Windows Sandbox:
Skrypt musi by¢ uruchomiony w Windows Sandbox z odpowiednimi uprawnieniami administracyjnymi.
Uwaga:
Powyzszy skrypt zaktada, ze pliki ustawien i rozszerzen znajdujg si¢ na pulpicie konta
WDAGUtilityAccount w Windows Sandbox. Upewnij si¢, ze te pliki sa dostgpne w odpowiednich
lokalizacjach przed uruchomieniem skryptu.
Wykonaj instalacj¢ PowerShell w VSC uruchamiajaca powyzszy skrypt:
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Przywr6¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox
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3. Instalacja w Windows Sandbox aplikacji Visual Studio Code z pobraniem z przegladarki
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Podaj wnioski z powyzszych czynnosci.
Whioski z wykonanych czynnosci:

1. Windows Sandbox - Szybka i bezpieczna izolacja:

o Windows Sandbox oferuje szybkie uruchomienie izolowanego $§rodowiska, idealnego do
testowania skryptow, instalacji aplikacji oraz innych operacji, ktére moga by¢ potencjalnie
niebezpieczne dla gtéwnego systemu.

o Po zamknigciu sandboxa, wszystkie dane i stan systemu sg trwale usuwane, co zapewnia wysoki
poziom bezpieczenstwa.

2. Instalacja Windows Sandbox:

o Wymaga posiadania systemu co najmniej Windows 10 Pro lub Enterprise z odpowiednia wersja
build.

o Wlaczenie funkcji wirtualizacji w BIOSie oraz posiadanie odpowiednich zasoboéw sprz¢towych
jest niezbedne.

o Instalacja jest prosta i obejmuje wtaczenie odpowiednich funkcji Windows za pomoca
PowerShell.

3. Konfiguracja Windows Sandbox:

o Mozliwos¢ personalizacji sandboxa poprzez pliki konfiguracyjne .wsb, ktére moga okreslaé
ustawienia takie jak vGPU, dostep do sieci, udostepnione foldery oraz skrypty startowe.

o Przyklady plikéw konfiguracyjnych pokazuja rézne scenariusze uzycia, takie jak testowanie
plikow z wytaczong siecia, instalacja i uruchamianie aplikacji takich jak Visual Studio Code, czy
dostosowywanie ustawien systemu.

4. Przykladowe pliki konfiguracyjne:

o Przykiady plikow .wsb pokazuja, jak mozna przygotowac sandboxa do specyficznych zadan,
takich jak testowanie plikow pobranych z internetu, instalacja i konfiguracja Visual Studio Code,
czy zmiana ustawien systemu za pomoca skryptow PowerShell.

o Przyktad z instalacja VS Code obejmuje uzycie skryptu .cmd do pobrania 1 instalacji aplikacji, a
takze mapowanie folderow migedzy hostem a sandboxem w celu przenoszenia ustawien i rozszerzen.

5. Instalacja Visual Studio Code w Windows Sandbox:

o Skrypt PowerShell do instalacji VS Code w sandboxie uwzglednia specyfike srodowiska, takie
jak zmiana polityki wykonywania skryptow, instalacja Chocolatey, kopiowanie ustawien 1
rozszerzen oraz uruchamianie aplikacji.

o Skrypt jest praktycznym przyktadem, jak automatyzowac proces instalacji 1 konfiguracji
oprogramowania w izolowanym srodowisku.

Strona 12 z 13



Podsumowanie:

Windows Sandbox jest praktycznym narzgdziem do szybkiego i bezpiecznego testowania aplikacji,
skryptow 1 innych operacji, ktore moga by¢ potencjalnie niebezpieczne dla gldéwnego systemu.

Dzigki tatwej instalacji, personalizacji za pomocg plikow konfiguracyjnych oraz mozliwos$ci
automatyzacji zadan za pomocg skryptow PowerShell, Sandbox staje si¢ niezastagpionym narzedziem dla
deweloperow, testerow oraz administratorow systemow.

Z.gloszenie 6
Przywro¢ pierwszy punk kontrolny.
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