Windows Sandbox

Przygotowanie skryptow pod konkretne wymagania, wigza si¢ z potrzebg doktadnego sprawdzenia ich
dziatania. W wigkszo$ci przypadkéw skrypty te wykonujg pewne operacje na systemach Windows.
Ich testowanie na stacji wigzatoby si¢ z potrzebg nie jednej reinstalacji systemu. Rozwigzanie, ktore
przechodzi pierwsze na mysl to oczywiscie Hyper-V | wirtualna maszyna, ale czy jedyne?

Ponizej, pokaze Ci funkcjonalno$¢ Windows Sandbox w “dziesigtce”, ktora moze by¢ §wietng
alternatywg dla tego typu potrzeb (ale nie tylko).

Czym jest Windows Sandbox?

Windows Sandbox to rozwigzanie umozliwiajace w szybki sposdb uruchomienie zwirtualizowanego
srodowiska na swojej stacji, ktore co prawda uzyje lokalnego systemu operacyjnego, ale w izolowany
sposob. Dziegki temu podejrzane pliki, szkodliwe aplikacje, wadliwe skrypty nie beda miaty wptywu na
system.

Po zamknigciu piaskownicy cate oprogramowanie wraz ze wszystkimi plikami i stanem zostanie trwale
usunigte. Jest to szybszy i prostszy sposob niz konfiguracja Hyper-V i wirtualizacja systemu.
Dodatkowo co jest zalets, piaskownica zajmie tylko okoto 100MB przestrzeni dyskowej.

A. Instalacja Windows Sandbox

Przed instalacja spdjrz na wymagania wstepne:

Co najmniej Windows 10 Pro lub Enterprise Insider build 18342 lub nowszy

Architektura 64-bitowa

Funkcje wirtualizacji wlaczone w systemie BIOS

Co najmniej 4GB RAM (rekomendowane 8GB)

Co najmniej 1 GB wolnej przestrzenidyskowej (rekomendowany dysk SSD)

Co najmniej 2 rdzenie CPU (rekomendowane 4 rdzenie z hyperthreadingiem)

Jezeli chcesz wykona¢ kolejne czynno$¢ w maszynie wirtualnej Hyper-V to musisz wiaczy¢

wirtualizacje¢ zagniezdzong (jesli bedziesz je wykonywat w szkole to jest ona wigczona):

Jesli sprawdzile$ i nie ma przeciwskazan to wykonaj ponizsze polecenie PowerShell:

Powyzszy skrypt zadziata, jesli masz Windows 11 z numerem wersji Build wigkszym niz 18305.
Komenda Enable-WindowsOptionalFeature wlgczy funkcje Windows Sandbox o nazwie Containers-

DisposableClientVM. Po uruchomieniu tej komendy jest wymagane ponowne uruchomienie komputera.

Startujemy z Windows Sandbox
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B. Personalizacja Windows Sandbox

Standardowo piaskownica za kazdym razem uruchamia si¢ czysta jako nowa instalacja systemu
Windows. Jednak nie musi tak by¢, za pomoca plikow konfiguracyjnych mozesz wptywac¢ na ustawienia
w 4 zakresach:

1. vGPU (zwirtualizowany procesor graficzny)

Wiacz lub wytacz zwirtualizowany procesor GPU. Jesli vGPU jest wytaczone, Sandbox uzyje WARP
(rasteryzatora oprogramowania).

2. Sie¢

Wiacz lub wytacz dostep sieciowy do piaskownicy.

3. Udostepnione foldery

Udostepniaj foldery z hosta z uprawnieniami do odczytu lub zapisu. Nalezy pamigtac, ze ujawnienie
katalogéw hostéw moze pozwoli¢ ztosliwemu oprogramowaniu na wptyniecie na system lub kradziez
danych (widoczne na pulpicie — C:\Users\WDAGUTtilityAccount\Desktop).

4. Skrypt startowy

Akcja logowania do piaskownicy.

vGPU

Networking - . — v
E (-) wshb config file Windows Sandbox

Shared folders

-

C:\

Startup seript

Pliki konfiguracyjne Windows Sandbox s3g sformatowane jako XML i uzywaja rozszerzenia pliku .wsb.
Przetestuj przyktadowe pliki konfiguracyjne.

Przyktadowy plik konfiguracyjny - 0.

Ponizej przyktad pliku konfiguracyjnego .wsb, ktory przygotowuj¢ od razu piaskownice do pracy

z Visual Studio Code.

Dzigki takiej konfiguracji folderow mam dostep (tylko odczyt) do niezbednych zasobow ze skryptami
oraz dodatkowy katalog Out(zapis), ktory jest moim miejscem pracy w VSCode.
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Przetestuj przykladowy plik konfiguracyjny - 1.

Ponizszego pliku konfiguracyjnego mozna uzy¢ do tatwego testowania pobranych plikow

w piaskownicy. W tym celu skrypt wylacza sie¢ i vGPU, a w kontenerze ogranicza udostepniony folder
Pobrania do dostepu tylko do odczytu. Dla wygody polecenie logowania otwiera folder pobierania

w kontenerze podczas uruchamiania.

Utworz Downloads1.wsb

Przywroc¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

Przetestuj przykladowy plik konfiguracyjny - 2.

Ponizszy plik konfiguracyjny instaluje kod Visual Studio w kontenerze, co wymaga nieco bardziej
skomplikowanej konfiguracji LogonCommand.

W C:\ sg dwa foldery; pierwszy (SandboxScripts) zawiera VSCodelnstall.cmd, ktory instaluje

i uruchamia VSCode. Zaktada si¢, ze drugi folder (CodingProjects) zawiera pliki projektu, ktore
deweloper chce zmodyfikowaé za pomocg VSCode.

Za pomoca skryptu instalatora VSCode, ktory jest juz zmapowany do kontenera, LogonCommand moze
si¢ do niego odwolywac.

Utworz VSCodelnstall.cmd

Utworz VSCode2.wsb

Teraz wystarczy dwukrotnie klikna¢ VSCode2.wsb i uruchomi¢ Windows Sandbox. Zaleta tego jest to,
ze mozna utworzy¢ kilka konfiguracji dla sposobu dziatania piaskownicy. Wiasciwie catkiem
praktyczne. Mozna mie¢ tylko nadzieje¢, ze Microsoft z czasem rozszerzy mozliwosci pliku
konfiguracyjnego. Moze by¢ konieczne odsuni¢cie komunikatu piaskownicy i r¢czne uruchomienie
pliku emd

Zgloszenie 2

Przywr6¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

Przetestuj przykladowy plik konfiguracyjny - 3

Utworz skrypt PowerShell korzystajac z ponizszego kodu i zapisz go w katalogu C:\sandbox jako
SwapMouse3.psl.

Utwoérz SwapMouse3.wsb

Wyjasnienie:

Strona3z5



SwapMouse.ps1: Ten skrypt PowerShell zmienia podstawowy przycisk myszy, aby dostosowa¢ go dla
uzytkownikéw leworecznych. Wezytuje niezbedne biblioteki, definiuje funkcje SwapMouseButton

z biblioteki user32.dll i wywotuje t¢ funkcje, aby zamieni¢ przyciski myszy.

SwapMouse.wsb: Jest to plik konfiguracyjny Windows Sandbox, ktory mapuje katalog C:\sandbox na
hoscie do katalogu C:\sandbox w sandboxie jako tylko do odczytu. Po zalogowaniu si¢ do sandboxa
uruchamia skrypt SwapMouse.ps1 za pomocg PowerShell z pomini¢ciem polityki wykonywania
skryptow.

Uzycie:

Stworz katalog C:\sandbox na komputerze lokalnym i umies¢ tam skrypt SwapMouse.psl.

Utworz plik SwapMouse.wsb z powyzszg zawarto$cig i zapisz go w dowolnym miejscu.

Uruchom plik SwapMouse.wsb poprzez dwukrotne kliknigcie, co spowoduje uruchomienie Windows
Sandbox z zmapowanym katalogiem 1 wykonanie skryptu przy logowaniu.

To rozwigzanie automatycznie skonfiguruje przyciski myszy w srodowisku Windows Sandbox dla
leworgcznych uzytkownikow.

Zgloszenie 3

Przywr6¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

C. Instalacja Visual Studio Code w Windows Sandbox

Napisz skrypt PowerShell, ktory instaluje Visual Studio Code, przenosi ustawienia oraz wybrane
rozszerzenia z lokalnego hosta w Windows Sandbox, nalezy uwzgledni¢ specyfike sSrodowiska Sandbox.
Skrypt PowerShell do instalacji Visual Studio Code w Windows Sandbox oraz przenoszenia ustawien i
rozszerzen z lokalnego hosta.

Ustawienia Sciezek 1 listy rozszerzen

Zmiana polityki wykonywania skryptow

Instalacja Chocolatey

Instalacja Visual Studio Code

Przenoszenie ustawien

Przenoszenie rozszerzen

Uruchomienie Visual Studio Code

Jak uzywac:

1. Utworz plik .psl:

Skopiuj powyzszy skrypt do pliku .ps1, np. install vscode.psl.

2. Uruchom skrypt w Windows Sandbox:

Skrypt musi by¢ uruchomiony w Windows Sandbox z odpowiednimi uprawnieniami administracyjnymi.
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Wykonaj instalacj¢ PowerShell w VSC uruchamiajacg powyzszy skrypt:
Podaj efekt:
Zgloszenie 4

Przywroc¢ pierwszy punk kontrolny wykonaj instalacje Windows Sandbox

3. Instalacja w Windows Sandbox aplikacji Visual Studio Code z pobraniem z przegladarki

Pobranie https://code.visualstudio.com/docs/?dv=win i zainstalowalnie

Dodanie rozszerzenia do PowerShell
Z.gloszenie 5

Przywr6é pierwszy punk kontrolny.

Podaj wnioski z powyzszych czynnosci.

Z.gloszenie 6
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