Ochrona haslem pliku lub folderu w systemie Windows

Po skonfigurowaniu hasta do systemu Windows wszystko jest bezpieczne, prawda?
Niestety tak nie jest.

Haslo logowania do systemu Windows zapewnia bardzo podstawowy poziom ochrony, ktory przede

wszystkim chroni Twoje pliki przed innymi osobami, ktore moga wspoétdzieli¢ Twdj komputer.

Windows nie zawiera sposobu ochrony plikéw i folderéw hastem, wigc muszg by¢ one zaszyfrowane
lub programu ochrony hastem innej firmy uzywanego do zabezpieczania folderow w systemie

Windows.

Na przyktad, jesli twoj laptop zostanie skradziony, ztodziej moze uruchomi¢ komputer z urzadzenia

wymiennego, aby uzyskac dostep do twoich plikow.

Moga tez po prostu wyja¢ dysk twardy, zainstalowa¢ go na innym komputerze 1 natychmiast uzyskac

dostep do wszystkich Twoich plikéw 1 danych osobistych.

Podstawa: roznica miedzy ochrona haslem a szyfrowaniem

Ochrona haslem jest bardzo podobna do zamykania czego$ w sejfie - na przyktad bardzo poufnego

dokumentu. Aby uzyska¢ dostep do tego dokumentu, musisz zna¢ poprawng kombinacje.

Wiedza jest dostownie kluczem. Dlatego ochrona hastem jest czasami bardziej formalnie okreslana
jako forma uwierzytelniania opartego na wiedzy. Aby wej$¢, musisz zna¢ hasto. Jesli potrzebujesz
fizycznego tokena, takiego jak, powiedzmy, rzeczywisty klucz lub specjalny dysk USB, aby uzyskac
dostep do naszego tajnego dokumentu, bytaby to forma uwierzytelniania opartego na posiadaniu.
Gdyby token (lub ,,klucz”) byt odciskiem palca lub twarza, uzywalbys uwierzytelniania dziedziczenia,

poniewaz token jest dostownie czyms, co jest nieodlaczne dla Ciebie i tylko dla Ciebie.

Szyfrowanie jest troche jak zabranie naszego tajnego dokumentu i zaszyfrowanie wszystkich liter
w tym dokumencie, wigc jest on praktycznie nieczytelny dla nikogo, kto nie jest upowazniony do jego

czytania.

Gdy dokument jest niezaszyfrowany, jest przechowywany w postaci, ktorg mozemy nazwaé zwyklym
tekstem. Kazdy moze to przeczyta¢. Gdy jest zaszyfrowany, aby zobaczy¢ dokument w jego

oryginalnej formie, uzytkownik musi podac¢ rodzaj klucza, ktory rozszyfruje wiadomos¢.
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W przypadku szyfrowania plikow i folderow w systemie Windows nalezy zalogowa¢ na wlasciwe
konto uzytkownika. Nawet na tym samym komputerze tajny dokument moze rownie dobrze by¢

belkotem dla innego uzytkownika systemu Windows.

Szyfrowanie hasta to trzecia opcja, ktora taczy ochrong hastem i szyfrowanie. Podstawowa korzyscia
z uzywania obu jest posiadanie dwoch warstw zabezpieczen. Teraz nasz tajny dokument jest w sejfie

i jest nieodgadniony.

Jesli ktos ma wiasciwe hasto do odblokowania pliku lub folderu, nadal nie bedzie w stanie go

zrozumied, jesli nie jest zalogowany jako autoryzowany uzytkownik.
Po co chroni¢ pliki hastem?

Jesli udostepniasz swoj komputer innym, zawsze istnieje ryzyko btedu ludzkiego - przypadkowego
usuni¢cia waznego dokumentu, pomytkowej modyfikacji krytycznego pliku, przypadkowego

udostepnienia folderu prywatnego itp.

Czasami jeste$ swoim najwigkszym wrogiem. Udostepnianie poufnych informacji przez e-mail
niewtasciwym odbiorcom jest niefortunnym, jesli nie zbyt powszechnym Zrédtem naruszen
bezpieczenstwa danych. Rada Miasta Leicester (w Wielkiej Brytanii) wystata btedny arkusz
kalkulacyjny do okoto 27 firm. Niestety ten arkusz kalkulacyjny zawiera dane osobowe nalezgce do

wielu osob. Jesli im si¢ to moze przydarzy¢, moze przydarzy¢ si¢ tobie.

Jednym ze sposobow radzenia sobie z tymi zagrozeniami jest dodanie hasta do najbardziej wrazliwych
plikow, jeden po drugim. Po tym udostepnianie komputera staje si¢ bezproblemowa sytuacja,

a wysylanie zatacznikéw do wiadomosci e-mail tez bedzie mniej ucigzliwe. Tak, wymog wpisywania
hasta za kazdym razem, gdy uzyskujesz dostgp do tego pliku, moze ci¢ nieco spowolni¢, ale spokoj
jest bez watpienia tego wart. Pamig¢taj tylko, aby zawsze uzywac silnych haset. Losowy Generator

haset uzyskuje unikalne, prawie niemozliwe do ztamania hasto, ktorego mozesz uzy¢ od razu.

Innym sposobem radzenia sobie z tym jest uzycie oprogramowania Windows do zaszyfrowania calego
folderu. Jest to tatwy proces do wdrozenia i uzycia. Istniejg rowniez narzedzia innych firm, ktérych

mozna uzy¢ do petnego szyfrowania.

Wykonaj notatke przedstawiajaca i wyjasniajaca powyzsze pojecia: ochrona hastem; szyfrowanie;

szyfrowanie hasta; po co chroni¢ pliki hastem?
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