Praca z hastami, bezpiecznymi ciaggami i poSwiadczeniami w Windows PowerShell

Wstep
Zapisz:
Hasta w PowerShell moga by¢ przechowywane w r6znych formach:

String - zwykle ciagi tekstowe. Uzywane do przechowywania dowolnego tekstu moga przechowywac
hasta. Ciagi sg niezabezpieczone, sa przechowywane w pamigci jako zwykty tekst, a wigkszos$¢ polecen

cmdlet nie akceptuje haset w tej formie.

System.Security.SecureString - ten typ jest podobny do zwyktego ciagu, ale jego zawartos$¢ jest
zaszyfrowana w pamigci. Wykorzystuje szyfrowanie odwracalne, dzigki czemu hasto moze zostaé¢

odszyfrowane w razie potrzeby, ale tylko przez zleceniodawcg, ktory je zaszyfrowat.

System.Management.Automation.PSCredential - PSCredential to klasa sktadajaca si¢ z nazwy
uzytkownika (ciagu) i hasta(Bezpieczny ciag). Jest to typ wymagany przez wickszo$¢ polecen cmdlet do

okreslania po§wiadczen.

Wykonaj:
Konwersja z jednego typu na inny, sg nastepujace metody;

1. Utworz bezpieczny cigg

a) Wpisz hasto w interaktywnym wierszu
$SecurePassword = Read-Host -Prompt “Enter password™ -AsSecureString

Powyzsze polecenie w PowerShellu stuzy do bezpiecznego wprowadzenia hasta przez uzytkownika

| przechowania go jako obiekt SecureString. Oto szczegotowe wyjasnienie tego polecenia:

Read-Host: Jest to cmdlet w PowerShellu, ktory stuzy do odczytywania wejscia od uzytkownika.

Wyswietla podany tekst jako monit i czeka na wprowadzenie danych przez uzytkownika.

-Prompt ""Enter password": Jest to parametr cmdletu Read-Host, ktory okresla tekst monitu, ktory

bedzie wyswietlany uzytkownikowi. W tym przypadku monit to "Enter password".
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-AsSecureString: Jest to parametr cmdletu Read-Host, ktory okresla, ze wprowadzone dane majg by¢

traktowane jako SecureString. Oznacza to, ze:
o Wprowadzone dane sg maskowane (nie sg widoczne na ekranie).
oDane sg przechowywane w zaszyfrowanej formie w pamigci, co zwigksza bezpieczenstwo.

$SecurePassword: Jest to zmienna, do ktorej przypisany jest wynik operacji Read-Host. W tym

przypadku wynik to obiekt SecureString, ktory zawiera wprowadzone hasto.
Przyktad uzycia i dzialania:

# Uzytkownik zostanie poproszony o wprowadzenie hasta

$SecurePassword = Read-Host -Prompt “Enter password™ -AsSecureString
# Wyswietlenie typu przechowywanego hasta (powinno to by¢ SecureString)
$SecurePassword.GetType().Name

Podsumowujac, powyzsze polecenie pozwala na bezpieczne wprowadzenie hasta przez uzytkownika,
ktore nastgpnie jest przechowywane w formie zaszyfrowanej jako obiekt SecureString. Dzigki temu
hasto nie jest widoczne na ekranie ani przechowywane w pami¢ci w postaci zwyktego tekstu, co

zwigksza bezpieczenstwo.
b) Konwertuj z istniejgcej zmiennej w postaci zwyktego tekstu

Ponizsze polecenia w PowerShellu stuza do zamiany hasta w postaci zwyklego tekstu na obiekt

SecureString. Wyjasnienie kazdego z tych polecen:

Pierwsze polecenie:

Przypisanie hasta w postaci zwyktego tekstu do zmiennej $PlainPassword:
$PlainPassword = "P@sswO0rd"

W tej linii tworzymy zmienng $PlainPassword i przypisujemy jej warto$¢ "P@sswOrd", ktora jest

hastem w postaci zwyklego tekstu.
Drugie polecenie:
Konwersja hasta na SecureString:

$SecurePassword = $PlainPassword | ConvertTo-SecureString -AsPlainText -Force
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$PlainPassword | ConvertTo-SecureString: To polecenie uzywa potoku (|) do przekazania zawartosci

zmiennej $PlainPassword jako wejscie do cmdletu ConvertTo-SecureString.

ConvertTo-SecureString: Jest to cmdlet, ktéry konwertuje dane wejsciowe na obiekt SecureString.

Domyslnie, SecureString stuzy do bezpiecznego przechowywania danych tekstowych, takich jak hasta.

-AsPlainText: Okresla, ze wejsciowy tekst ($PlainPassword) jest w postaci zwyklego tekstu (plaintext).

Ten parametr jest wymagany, gdy konwertujemy zwykty tekst na SecureString.

-Force: Ten parametr jest uzywany, aby wymusi¢ konwersje nawet wtedy, gdy PowerShell normalnie
wyswietla ostrzezenie, ze konwersja zwyktego tekstu na SecureString moze by¢ niebezpieczna,

poniewaz zwykly tekst jest tatwo dostepny w pamigci.

Podsumowujac, powyzsze polecenia pobieraja hasto w postaci zwyktego tekstu, a nastepnie konwertuja
je na obiekt SecureString, ktory przechowuje hasto w zaszyfrowanej formie w pamigci. Jest to przydatne

do zwigkszenia bezpieczenstwa przechowywania i operacji na hastach w skryptach PowerShell.

2. Utworz poswiadczenia PS

Zakladajac, ze masz hasto w postaci SecureString w zmiennej $SecurePassword:
Pierwsze polecenie:

Przypisanie nazwy uzytkownika do zmiennej $UserName:

$UserName = "Domain\User"

W tej linii tworzymy zmienng $UserName i przypisujemy jej warto$¢ "Domain\User", ktora jest petna

nazwg uzytkownika, zawierajagcg domene 1 nazwe uzytkownika.
Drugie polecenie:
worzenie obiektu PSCredential:

$Credentials = New-Object System.Management. Automation.PSCredential -ArgumentList $UserName,

$SecurePassword
New-Object: Jest to cmdlet w PowerShellu, ktory tworzy nowe instancje obiektow .NET.

System.Management. Automation.PSCredential: Jest to typ obiektu, ktory reprezentuje bezpieczne

poswiadczenia, sktadajace si¢ z nazwy uzytkownika i hasta (w postaci SecureString).
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-ArgumentList: Ten parametr przekazuje liste argumentéw do konstruktora obiektu PSCredential.

W tym przypadku przekazujemy nazwe uzytkownika ($UserName) i hasto ($SecurePassword).

Podsumowujac, powyzsze polecenia tworzg obiekt PSCredential, ktory bezpiecznie przechowuje nazwe
uzytkownika i hasto. Ten obiekt jest czgsto uzywany w PowerShellu do uwierzytelniania w réznych
kontekstach, takich jak taczenie si¢ z zdalnymi serwerami, dostep do zasobow sieciowych czy

wykonywanie operacji, ktore wymagaja uwierzytelnienia.

3. Wyodrebnij hasto z PSCredentials
Hasto mozna tatwo uzyska¢ z obiektu PSCredential za pomoca metody GetNetworkCredential:
$PlainPassword = $Credentials.GetNetworkCredential().Password

Powyzsze polecenie w PowerShellu stuzy do uzyskania hasta w postaci zwyktego tekstu z obiektu

PSCredential. Wyjasnienie:

$Credentials: Jest to zmienna, ktéra przechowuje obiekt typu PSCredential. Obiekty tego typu stuzg do
bezpiecznego przechowywania pary nazwa uzytkownika - hasto. Obiekt PSCredential zazwyczaj

tworzony jest za pomocg cmdletu Get-Credential.

GetNetworkCredential(): Jest to metoda obiektu PSCredential, ktora zwraca obiekt typu

NetworkCredential. Ten obiekt zawiera wlasciwosci UserName, Password i Domain.

Password: Jest to wtasciwos¢ obiektu NetworkCredential, ktora zawiera hasto w postaci zwyktego
tekstu.

Dziata w nastepujacy sposob:
o GetNetworkCredential() zwraca obiekt NetworkCredential z PSCredential.
e .Password uzyskuje hasto w formie zwyktego tekstu z obiektu NetworkCredential.
e  Wynik jest przypisany do zmiennej $PlainPassword.
Przyktad uzycia:
# Tworzenie obiektu PSCredential (zostaniesz poproszony o wprowadzenie nazwy uzytkownika i hasta)
$Credentials = Get-Credential

# Pobranie hasta w postaci zwyklego tekstu
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$PlainPassword = $Credentials.GetNetworkCredential().Password
# Wyswietlenie hasta

$PlainPassword

4. Wyodrebnij haslo 7 SecureString

Jesli masz tylko prosty SecureString z hastem, mozesz skonstruowac obiekt PSCredentials i wyodrebni¢

hasto przy uzyciu poprzedniej metody. Inna metoda to:

Ponizsze polecenia w PowerShellu stuza do zamiany hasta przechowywanego w obiekcie SecureString
na zwykly tekst. Jest to przydatne w sytuacjach, gdy potrzebujesz uzy¢ hasta w formacie zwyktego

tekstu (np. do uwierzytelnienia w jakiej$ ustudze). Wyjasnienie kazdego z tych polecen:

SecureString to specjalny typ danych w .NET (a takze w PowerShellu), ktory pozwala na bezpieczne
przechowywanie danych tekstowych (takich jak hasta) w pamieci. Dzigki temu zawarto$¢ SecureString

jest zaszyfrowana w pamigci, co utrudnia nieautoryzowany dostep.
Pierwsze polecenie:
$BSTR = [System.Runtime.InteropServices.Marshal]::SecureStringToBSTR($SecurePassword)

o [System.Runtime.InteropServices.Marshal] to klasa w .NET, ktora zawiera metody do operacji

na wskaznikach 1 pamigci.

o  SecureStringToBSTR to metoda, ktora zamienia obiekt SecureString na niezarzadzany wskaznik
(BSTR - Binary String). Ten wskaznik wskazuje na obszar pamieci, gdzie hasto jest przechowywane

w formacie zwyktego tekstu.
Drugie polecenie:
$PlainPassword = [System.Runtime.InteropServices.Marshal]::PtrToStringAuto($BSTR)

o PtrToStringAuto to metoda, ktora zamienia wskaznik (w tym przypadku BSTR) na zarzadzany
tancuch znakow (String) w .NET.

o W wyniku tego polecenia, zmienna $PlainPassword zawiera hasto w formacie zwyktego tekstu.

Podsumowujgc, powyzsze polecenia zamieniajg bezpiecznie przechowywane hasto (jako SecureString)

na zwykly tekst, co moze by¢ konieczne w niektorych scenariuszach. Wazne jest jednak, aby po uzyciu
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tego tekstowego hasta, odpowiednio je wyczys$ci¢ z pamigci, aby zminimalizowac ryzyko

nieautoryzowanego dostepu do tego hasta.

5. Zapisywanie zaszyfrowanego hasta do pliku lub rejestru

Jesli potrzebujesz przechowywac hasto do skryptu, ktory dziata w trybie nienadzorowanym przez
harmonogram lub w inny sposéb, mozesz zapisa¢ je w systemie plikow lub rejestrze w postaci
zaszyfrowanej. Przypomina to ciag znakdw reprezentujacy SecureString. Tylko uzytkownik, ktory
utworzyt te lini¢, moze j3 odszyfrowac 1 uzywac, wiec podczas zapisywania tej wartosci uzyj tego

samego konta, z ktorego bedzie korzysta¢ skrypt lub ustuga.

Aby zapisa¢ zaszyfrowane hasto do pliku Iub rejestru w PowerShellu, mozna uzy¢ ConvertFrom-
SecureString do konwersji SecureString na zaszyfrowany ciag znakow, a nastgpnie zapisa¢ ten cigg do

pliku. Oto przyktad, jak to zrobi¢:
a) Zapisywanie zaszyfrowanego hasta do pliku
1. Utworz SecureString z hasta:
$SecurePassword = Read-Host -Prompt “Enter password™ -AsSecureString
2. Konwertuj SecureString na zaszyfrowany cigg znakow:
$EncryptedPassword = $SecurePassword | ConvertFrom-SecureString
3. Zapisz zaszyfrowany ciagg znakéw do pliku:
# Upewnij sig, ze Sciezka do folderu istnieje
$FolderPath = "C:\path\to"
if (-not (Test-Path -Path $FolderPath)) {
New-Item -ltemType Directory -Path $FolderPath
¥
# Przypisz pelng $ciezke pliku
$FilePath = "C:\path\to\password.txt"

# Zapisz zaszyfrowany ciagg znakow do pliku
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$EncryptedPassword | Out-File $FilePath
b) Odczytywanie zaszyfrowanego hasta z pliku i uzywanie go
1. Odczytaj zaszyfrowany cigg znakéw z pliku:
$EncryptedPassword = Get-Content $FilePath
2. Konwertuj zaszyfrowany ciag znakow z powrotem na SecureString:
$SecurePassword = $EncryptedPassword | ConvertTo-SecureString
3. Utworz obiekt PSCredential:
$UserName = "Domain\User"

$Credentials = New-Object System.Management. Automation.PSCredential -ArgumentList $UserName,

$SecurePassword

Przyktad petnego skryptu:

Zapisywanie hasta do pliku

# Krok 1: Utworz SecureString z hasta

$SecurePassword = Read-Host -Prompt "Enter password" -AsSecureString
# Krok 2: Konwertuj SecureString na zaszyfrowany cigg znakow
$EncryptedPassword = $SecurePassword | ConvertFrom-SecureString

# Krok 3: Zapisz zaszyfrowany ciag znakow do pliku

$FilePath = "C:\path\to\password.txt"

$EncryptedPassword | Out-File $FilePath

Odczytywanie hasta z pliku i uzywanie go

# Krok 1: Odczytaj zaszyfrowany ciagg znakoéw z pliku

$FilePath = "C:\path\to\password.txt"

$EncryptedPassword = Get-Content $FilePath

# Krok 2: Konwertuj zaszyfrowany ciag znakdw z powrotem na SecureString

$SecurePassword = $EncryptedPassword | ConvertTo-SecureString
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# Krok 3: Utworz obiekt PSCredential
$UserName = "Domain\User"

$Credentials = New-Object System.Management.Automation.PSCredential -ArgumentList $UserName,

$SecurePassword
Uwaga

e Upewnij sig¢, ze tylko uzytkownik, ktéry utworzyt zaszyfrowane hasto, ma dostep do pliku

zawierajacego zaszyfrowany ciag znakow.

o Plik powinien by¢ przechowywany w bezpiecznym miejscu z odpowiednimi uprawnieniami, aby

zapobiec nieautoryzowanemu dostepowi.
C) Zapisywanie zaszyfrowanego hasta w rejestrze
Mozesz takze uzy¢ rejestru do przechowywania zaszyfrowanego hasta. Przyktady:
Zapisywanie hasta do rejestru
# Utworz SecureString z hasta
$SecurePassword = Read-Host -Prompt "Enter password" -AsSecureString
# Konwertuj SecureString na zaszyfrowany cigg znakow
$EncryptedPassword = $SecurePassword | ConvertFrom-SecureString
# Zapisz zaszyfrowany ciagg znakow do rejestru
$RegistryPath = "HKCU:\Software\MyScript"
New-Item -Path $RegistryPath -Force | Out-Null
Set-ltemProperty -Path $RegistryPath -Name "EncryptedPassword" -Value $EncryptedPassword
Odczytywanie hasta z rejestru 1 uzywanie go
# Odczytaj zaszyfrowany cigg znakow z rejestru
$RegistryPath = "HKCU:\Software\MyScript"
$EncryptedPassword = Get-ItemProperty -Path $RegistryPath -Name "EncryptedPassword"

$EncryptedPassword = $EncryptedPassword.EncryptedPassword
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# Konwertuj zaszyfrowany ciagg znakéw z powrotem na SecureString
$SecurePassword = $EncryptedPassword | ConvertTo-SecureString
# Utworz obiekt PSCredential

$UserName = "Domain\User"

$Credentials = New-Object System.Management.Automation.PSCredential -ArgumentList $UserName,

$SecurePassword

Te metody pozwalaja na bezpieczne przechowywanie i odczytywanie hasta, ktére moze by¢ uzywane

w skryptach dziatajacych w trybie nienadzorowanym.

6. Konwertowanie zmiennej SecureString na bezpieczng reprezentacje w postaci zwyklego tekstu

Ponizsze wyjasnienie dotyczy procesu konwersji obiektu SecureString na zaszyfrowany ciagg znakow,
ktéry mozna przechowywaé w pliku, rejestrze lub innym miejscu, a nastepnie jego odszyfrowania na

tym samym komputerze i koncie uzytkownika. Wyjasnienie:

a) Konwersja SecureString na zaszyfrowany cigg znakow

$SecureStringAsPlainText = $SecurePassword | ConvertFrom-SecureString
$SecurePassword: Jest to obiekt SecureString, ktory zawiera hasto w zaszyfrowanej formie.

ConvertFrom-SecureString: Cmdlet konwertuje SecureString na zaszyfrowany ciag znakéw w formacie,
ktory mozna tatwo przechowywac jako tekst. Wynikowy ciag znakow wyglada jak ciag
heksadecymalny, np. ,,ea32f9d30de3d3dc7fcd86a6a8f587ed9” (w rzeczywistosci jest znacznie dtuzszy).

b) Przechowywanie zaszyfrowanego ciggu znakow

Ten zaszyfrowany cigg znakow mozna przechowywac w pliku, rejestrze lub innym miejscu:
$SecureStringAsPlainText | Out-File -FilePath "C:\path\to\password.txt"

¢) Odszyfrowanie ciggu znakow

Odszyfrowanie zaszyfrowanego ciggu znakoOw z powrotem na SecureString:
$SecureStringAsPlainText = Get-Content -Path "C:\path\to\password.txt"

$SecureString = $SecureStringAsPlainText | ConvertTo-SecureString
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Get-Content: Cmdlet odczytuje zawartos$¢ pliku, w ktorym przechowywany jest zaszyfrowany ciag

znakow.

ConvertTo-SecureString: Cmdlet konwertuje zaszyfrowany cigg znakéw z powrotem na obiekt

SecureString.
d) Ograniczenia i zabezpieczenia

Ograniczenia: Odszyfrowanie dziata tylko na tym samym komputerze i pod tym samym kontem
uzytkownika, ktore zaszyfrowato ciagg znakow. Jesli inny uzytkownik na tym samym komputerze lub

ten sam uzytkownik na innym komputerze sprobuje odszyfrowac ciag, otrzyma biad:
convertto-securestring : Key not valid for use in specified state.

Bezpieczenstwo: Ten mechanizm zapewnia, ze tylko autoryzowany uzytkownik na okreslonym
komputerze moze odszyfrowac przechowywane hasto, co zwigksza bezpieczenstwo przechowywania

danych uwierzytelniajacych.

Przyktad petnego skryptu

Zapisywanie zaszyfrowanego hasta do pliku:

# Krok 1: Utworz SecureString z hasta

$SecurePassword = Read-Host -Prompt "Enter password™ -AsSecureString
# Krok 2: Konwertuj SecureString na zaszyfrowany cigg znakow
$SecureStringAsPlainText = $SecurePassword | ConvertFrom-SecureString
# Krok 3: Zapisz zaszyfrowany ciag znakow do pliku

$FilePath = "C:\path\to\password.txt"

$SecureStringAsPlainText | Out-File $FilePath

Odczytywanie hasta z pliku 1 uzywanie go:

# Krok 1: Odczytaj zaszyfrowany ciag znakow z pliku

$FilePath = "C:\path\to\password.txt"

$SecureStringAsPlainText = Get-Content $FilePath

# Krok 2: Konwertuj zaszyfrowany cigg znakow z powrotem na SecureString
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$SecureString = $SecureStringAsPlainText | ConvertTo-SecureString
# Krok 3: Utworz obiekt PSCredential
$UserName = "Domain\User"

$Credentials = New-Object System.Management. Automation.PSCredential -ArgumentList $UserName,

$SecureString

Powyzsze skrypty pokazuja, jak bezpiecznie przechowywac 1 odczytywac hasta w skryptach

PowerShell, dziatajacych w trybie nienadzorowanym.

Zapoznaj sig z ponizszymi uwagami i wykonaj notatke (2apisz).
Najlepsze praktyki

1. Jesli to mozliwe, nie pytaj o hasta i sprobuj uzy¢ zintegrowanego uwierzytelniania systemu
Windows.

2. Gdy nie jest to mozliwe lub gdy przydatne jest okreslenie innych poswiadczen, polecenia cmdlet
powinny akceptowac hasta tylko w postaci PSCredentials lub (jesli nazwa uzytkownika nie jest
potrzebna) jako SecureString, ale nie w postaci zwyktego tekstu.

3. Jesli musisz poprosi¢ uzytkownika o po§wiadczenia, uzyj polecenia cmdlet Get-Credential.
Wykorzystuje standardowa funkcje systemu Windows do odbierania hasta w spojny 1 bezpieczny
sposob bez przechowywania go w pamigci jako zwyktego tekstu.

4. Poswiadczenia powinny by¢ przekazywane do systemu zewngtrznego rOwniez w mozliwie
najbezpieczniejszy sposob, najlepiej rowniez jako PSCredentials.

5. Hasto nie powinno by¢ zapisywane na dysku, w rejestrze lub innym niechronionym magazynie jako

zwykly tekst. Jesli to mozliwe, uzyj reprezentacji SecureString w postaci zwyktego tekstu.
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