Zabezpieczanie plikow przy pomocy hasta

Czes¢ 1: Jak zabezpieczy¢ hastem folder za pomocq programow ZIP w systemie Windows 11

Aby chroni¢ pliki przed innym nieautoryzowanym dost¢gpem na komputerze, programy ZIP powinny
by¢ kolejnym rozwigzaniem do tworzenia folderu ochrony hastem. WinRAR, WInZIP, 7-Zip,
Bandizip etc. powinny by¢ zalecanymi.

Jezeli chcemy inny rodzaj plikow, to najprosciej jest je spakowac do archiwum ZIP, na ktore
natozymy hasto. Opcja ta pozwoli nam zabezpieczy¢ kazdy rodzaj plikow 1 przestac je bezpiecznie np.
za pomocg poczty e-mail. Odbiorca bedzie mogl wypakowac¢ zawarto$¢ archiwum przy pomocy
dowolnego programu do rozpakowywania - WinRAR, WinZIP, 7-Zip, Bandizip etc.

Przygotowanie
Uruchom w PowerShell
# Sciezka do pulpitu
$DesktopPath = [Environment]::GetFolderPath(""Desktop™)
# Pela Sciezka pliku
$FilePath = Join-Path -Path $DesktopPath -ChildPath "Abode.doc"
# Rozmiar pliku w megabajtach
$FileSizeMB = 75400
# Tworzenie pliku o okreslonym rozmiarze
$NullContent = New-Object byte[] 1
for ($i = 0; $i -It $FileSizeMB; $i++) {
Add-Content -Path $FilePath -VValue $NullContent -NoNewline -Encoding Byte

Write-Progress -Activity "Creating file" -Status "Progress" -PercentComplete (($i / $FileSizeMB) *
100)

}

1. Uzyj WinRAR

WinRAR jest prawdopodobnie najpopularniejszym narzedziem uzywanym w systemie Windows.
Oczywiscie WinRAR moze pomdc w tatwej kompresji plikow 1 folderow w jeden skompresowany
plik.

Dodatkowo i niewielu zna ten aspekt, WinRAR moze by¢ rowniez uzyty do ustawienia hasta do
skompresowanego pliku.

Dlatego w naszej sytuacji mozemy uzy¢ tej bezptatnej aplikacji do zabezpieczenia plikow zip. Oto jak
mozemy wykonac t¢ operacje:
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1. Pobierz klienta WinRAR - mozesz pobra¢ oprogramowanie z ta strona.

klikna¢ plik wykonywalny Winrar.

Format archivwum

(JRAR Ozr
Metoda kompresji
normalna
32 KE
Rozmiar wolumindw
| B

4,
do archiwum...”.
Ogdlne  Zaawansowane Opce  Pliki Kopia zapasowa Czas Komentarz
Mazwa archiwum Przegladaj...
Abode. zip [ |
Profil domysiny Tryb aktualizacii
Profile... Dodaj i zamien pliki -

Opcje archiwizac

[CJUsur pliki po zarchiwizowaniu

[ Utwérz archivwum SFX
Utwérz ciagle archiwum
Dodaj dane naprawcze

[ Testuj zarchiwizowane pliki

Zablokwuj archiwum

~ Ustaw hasfo...

oK Anuluj Pomoc

Nastepnie wybierz plik, ktory chcesz skompresowac i zabezpieczyc.
Kliknij ten plik prawym przyciskiem myszy i z listy, ktora zostanie wyswietlona, wybierz ,,Dodaj

Przeszukaj: Pulpit

B8 wprowads hasho

Archiwizacia z hastem

Wprowadz hasto

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie i zainstaluj ten program - wystarczy

<

Potwierdz hasto

[ wyswiet hasto
Zaszyfruj nazwy plikow

[ Klasyczne szyfrowanie ZIP

Zarzgdzaj hastami...

Anuluj

Pomac

5. W oknie, ktore zostanie wyswietlone, w zakladce Ogdlne wprowadz nazwe przysztego pliku zip,
wybierz format archiwum (kliknij ZIP) i przed wybraniem OK w celu potwierdzenia zmian, kliknij

,,Ustaw hasto...”.

6. Po wyswietleniu monitu wprowadz hasto i wprowadz je ponownie w celu potwierdzenia.
7. Zastosuj zmiany i to wszystko.

Teraz, jesli chcesz ustawi¢ hasto do juz skompresowanego pliku, wykonaj nastepujace czynnosci:

1. Otworz WinRAR 1 kliknij Narzgdzia.

o

plik, a nastepnie kliknij przycisk ,,Kompresja...”.
5. Zostanie wyswietlone okno Ustaw domys$lne opcje kompresji. W zaktadce Ogolne kliknij ,,Ustaw
hasto...” 1 wprowadz swoje hasto.
6. Zakoncz proces sprawdzania poprawnosci 1 zapisz swoja prace.
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Nastepnie wybierz Przeksztal¢ archiwa z opcji Narzedzia.
W Przeksztal¢ archiwa, w obszarze Typy archiwdw zaznacz opcje zip.
Wybierz Folder dla przeksztatconych archiwow np. C:\path, w ktorym chcesz umiesci¢ chroniony


https://www.win-rar.com/download.html?&L=0

2. Uzyj WinZip

WinZip to narzedzie, ktére zostato pobrane ponad 1 miliard razy, co oznacza, ze ma w nim §wietne
funkcje. I rzeczywiscie tak jest. Oto krotki przewodnik, jak zabezpieczy¢ hastem plik, ktéry chcesz
skompresowac¢ za pomoca WinZip.

1. Pobierz teraz WinZip (bezptatny) z ten odnosénik i zainstaluj go na swoim komputerze

2. Po zainstalowaniu otworz go 1 kliknij opcje, aby otworzy¢ menu gidwne akcji

A O ¥ NewZip - WinZip Evaluation Versien - 21 days left

“ Main Tools View
Encrypt when adding E ® All Files (=
% @ 2 B4

Home Add f} Convert when adding - Unzip (O Selected Files Encrypt Convert  Email

1 add
E < e B > MyPC 3 Ten komputer * Pulpit
Files d ° °

Browse & Mana  New folder

W oy FrequentFo  §® My PC PUlplt
B Ten komputer (987 ¢ Ten komputer
Ten komput = Dokumenty
987 GB free ) Muzyka S
N Obrazy
“ Sieé 3 Pobrane Abode Abode Microsoft Edge
- W Pulpit

WinZip Caution

| You should be aware of the advantages and
disadvantages of the various encryption methods before
using this feature. Please press the F1 key for more
information, particularly if this is the first time you are
41l Files V using encryption.

Add |v tered ] Den't display this message in the future

3. Nie zapomnij aktywowac¢ opcji ,,Szyfruj” w menu ,,Main”

4. Przeciagnij plik Abode.doc z menu nawigatora po prawej stronie do srodkowej przestrzeni
»NewZip.zip”

5. Po przeciagnigciu pliku, jesli wiaczytes funkcje ,,Szyfruj”, pojawi si¢ okno ,,ustaw hasto’’ustaw
hasto
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https://www.winzip.com/en/download/winzip/?alid=768226181.1720601101

Encrypt >

This password will remain in effect for all files that you add to or unzip from this Zip file
until the Zip file is closed.

PASSWORD POLICY: Password must be at least 8 characters long.

Enter password:

zag T@WSK e

Re-enter password (for confirmation):

zaq1@WSX1 bl

E Verify password

6. Po ustawieniu hasla musisz takze ustawi¢ ustawienie szyfrowania i gotowe! Teraz masz

zaszyfrowany wojskowy plik ZIP chroniony hastem.
Add Complete

Your files have been added. The files will be compressed and

encrypted when saved. ?
Space savings: 73,50 KB (99%)
Total files: 1
Total size before compression: 73.63 KB
Total size after compression: 130 Bytes

Original Coempressed

DEDG not display this dialog in the future!
NewZip.zip

] Abode.doc g Date modified: 10.07.20
Type: Dokument Microsoft Word 97-2003 Size: 73,6 KB < 130B

3. Uzyj 7-Zip

W przeciwienstwie do WinRAR, przez 7-Zip nie bedziesz moglt ustawi¢ hasta do istniejacego
skompresowanego pliku zip.
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To oprogramowanie pozwoli Ci ustawi¢ jedno hasto tylko podczas procesu zip.

Tak wiec, dla juz skompresowanych pakietow, musisz najpierw rozpakowac, a nastepnie ponownie
skompresowac.

W kazdym razie 7-Zip jest rOwniez bezplatny 1 oferuje intuicyjny interfejs, tak jak zauwazyliSmy
w przypadku klienta WinRAR.

Jak zauwazysz, obie platformy sa dos¢ podobne, wigc po prostu wybierz te, ktdra najbardziej Ci
odpowiada, lub wyprobuj je obie, a nastepnie zdecyduj, ktére rozwigzanie jest najlepsze dla tego, co
chcesz osiagnad.

1. Pobierz program na swoj system Windows - mozesz go pobrac¢ stad.

2. Zainstaluj 7-Zip na swoim urzgdzeniu - uruchom plik wykonywalny, a nastepnie post¢puj zgodnie
Z instrukcjami wys$wietlanymi na ekranie.

3. Wybierz plik Abode.doc, ktory chcesz skompresowac i kliknij go prawym przyciskiem myszy.

Wybierz ,,Dodaj do archiwum...”.

>

5. W oknie Dodaj do archiwum musisz: wprowadzi¢ nazwe pliku Abode.7z, ustawi¢ format archiwum
1 wprowadzi¢ rozwigzanie szyfrujace.

6. Ustaw hasto do ochrony przysziego pliku zip.

7. Po zakonczeniu kliknij OK.

Dodaj do archiwum *

Archivum: Calgers\admintDesktop®

Abode 7z w |
|

Format archivwum: Tz w Tryb aktualizacii: Dodaj i zamieri pliki 4
Stopien kompresii: 5 - Noarmalna w Tryb sciezek: Waegledne sciezki “
Metoda kompresji; * LZMAZ ~ Opcie

[ Utwérz archiwum SFX
Rozmiar stownika: * 16 MB ~ —

|__| Kompresuj pliki wspaldzielone
Rozmiar stowa: 32 il [ Usur pliki po skompresowaniu
Riozmiar bloku ciagltego: * 4GB w

agied Szyfrowanie
Liczba wathdw: .2 e ;2 Wprowadz haslo:
o

Uzycie pamieci dla kompresii: P z2q1@W5H
194 MB / 9715 MB / 12143 MB 0%~
|zycie pamicci dla dekompresji: 18 MB

Rozmiar wolumindw (baity):

@ Poka: haslo

Metoda szyfrowania: AES-256 -

Parametry: -
|| Zaszyfruj nazwy plikdw

Opcie

Sa to najprostsze sposoby ochrony pliku zip przez skonfigurowanie dedykowanego hasta.
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https://7-zip.org.pl/

Pamietaj, ze system Windows 11 nie oferuje wbudowanego rozwigzania do ukonczenia takiego
szyfrowania.

Jednak korzystajac z narzedzi wymienionych powyzej, mozesz tatwo zabezpieczy¢ dowolny plik zip,
ktory chcesz.

Zaréwno WinRAR, jak i 7-Zip sg platformami typu open source, wigc mozesz je pobra¢ i uzywac za
darmo.

Skorzystanie z darmowego programu 7-Zip. Pozwala on kompresowac i rozpakowywac pliki, a takze
posiada wbudowang opcje¢ szyfrowania danych.

Podajemy dwukrotnie hasto, ktérym chcemy zaszyfrowac plik, a nastgpnie zmieniamy metod¢

Za kazdym razem, gdy bedziemy chcieli wypakowa¢ pliki z utworzonego archiwum, program
rozpakowujacy poprosi nas o podanie hasta. Bez niego nie wyciggniemy zawartosci pliku ZIP.
Zabezpieczone archiwum utworzone w programie 7-ZIP jest kompatybilne ze wszystkimi innymi
programami rozpakowujacymi.

Czesé 2:

A. Wykonaj zabezpieczenie plikow Windows za pomocg aplikacji zewngtrzne;.
1. Pobierz i zainstaluj Lockdir

Zabezpiecz utworzone pliki w folderze C:\test

Podaj email a@b.com

Odinstaluj aplikacje Lockdir

Sprawdz czy zabezpieczone sg utworzone pliki w folderze C:\test

abrwn

Czesc¢ 3:

B. Wykonaj zadanie z pliku ,,Lab D Zabezpieczenie folderu hastem plik cmd.pdf” jest to reczna
metoda zabezpieczenia folderu hastem.

Czesé 4:
Zapoznaj sig¢ z ponizszymi uwagami i wykonaj notatke.
Zabezpieczenie folderu hastem na Windows 11 najlepiej zrobi¢ jakimi$ aplikacjami.

Minus jest taki, ze jak np. kto§ wam ukradnie komputer i bedzie chcial wejs¢ do folderu, to wystarczy,
ze odinstaluje aplikacje.

Reczne metody tez was catkiem nie chronig. To moze was tylko ochroni¢ przed domowymi
uzytkownikami, ktorzy stabo znaja obstuge komputera lub nie zalezy im na zagladaniu do twojego
folderu.

Aby mie¢ dobrze zabezpieczony system, trzeba chroni¢ go hastem lub pinem lub jednym i drugim.
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https://www.kakasoft.com/files/lockdir.zip

Jesli cheecie ukry¢ jakie$ dane na swoim Windows 11, odradzam metody zabezpieczania folderu
hastem. Szczegolnie, jesli sg to bardzo wazne dane i kto§ moze chcie¢ je zhakowad, by tam si¢
wlamac.

Zabezpieczenie folderu hastem w systemie Windows niemal zawsze mozna obej$¢. Powyzsze metody
na zabezpieczenie folderu hastem w Windows 11 dziataja i ochronig twoje dane przed amatorskimi
uzytkownikami.

Porgczny pendrive do takich zadan:

To dobry sposob, aby zabezpieczy¢ dane, chronienie folderu hastem na Windows 11 czy innym
systemie to bardzo staba opcja.
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