Stosowanie zasady bezpiecznych hasel

Przygotowanie

Enable-PSRemoting -Force -SkipNetworkProfileCheck

A. Uzywanie hasel w PowerShell
1. Poswiadczenia PS

PowerShell sprawit, ze okre$lanie i uzywanie poswiadczen za pomocg polecenia Get-Credential jest niezwykle tatwe i bezpieczne.
Jesli musisz okresli¢ alternatywne po§wiadczenia, jest to rozwigzanie:

$credential=Get-Credential

cmdlet Get-Credential at command pipe.. 7 X

=
R

Supply values for the following parameters:

Nazwa uzytkownika: |ﬂ komp'user V| -
Haslo: ........|

Polecenie cmdlet Get-Credential zwraca obiekt PSCredential.

Istnieje metoda dla tego typu obiektu, ktora pozwoli wyodrgbni¢ zapisane hasto w postaci zwyktego tekstu.
$credential=Get-Credential

$credential.GetNetworkCredential()

$credential.GetNetworkCredential() | FL
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PS5 C:\Windows\system32> %fcredential=Get-Credential #
cmdlet Get-Credential at command pipeline position 1
Supply values for the following parameters:

P5 C:\Windows\system32> %fcredential.GetNetworkCredential (e

UserName

D\Windowshsystem32= fcredential.GetNetworkCredentia
P5 C:\Wind iy t 2 :$ dential. GetNet kCredential() | FL

UserName I user

Password : ZaglEwsX

SecurePassword : System.Security. SecureString
Domain : komp

Jesli potrzebujesz szybko zweryfikowa¢ swoje dane uwierzytelniajace, bytoby to przydatne.

Mozesz zbudowac obiekt PSCredential bez uzycia polecenia cmdlet Get-Credential w nast¢pujacy sposob:
$pass=ConvertTo-SecureString 'P@sswO0rdl' -AsPlainText -Force

$cred=New-Object -TypeName PSCredential -ArgumentList @(‘komp\Administrator',$pass)

P5 C:\Windowshsystem32> Ipass=ConvertTo-5ecureString "Pesswlrdl’' -AsPlainText -Force

fcred=New-0Object -TypeName P5Credential -ArgumentList @ komp’Administrator®,%pass)

Nie jest to $wietny sposob na zrobienie tego pod wzgledem bezpieczenstwa, ale w srodowisku deweloperskim moze to by¢ przydatne podczas
automatyzacji zadan.

2. Praca z hastami (zapisz w zeszycie notatke z tego punktu)
Czasami nie ma potrzeby uzywania petnego obiektu PSCredential i wystarczy hasto.

Ogolnie rzecz bioragc, podczas okreslania hasta w PowerShell parametry akceptuja tylko bezpieczne ciagi (to dobrze).
Konwersja hasta na ten typ danych moze by¢ zmudna, ale jest to niezbgdny krok ze wzgledéw bezpieczenstwa.
Oto 2 najczgstsze sposoby tworzenia bezpiecznych ciggdéw w PowerShell.

Obie metody maja swoje plusy 1 minusy.
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Podejscie do odczytu hosta
Plusy:

a. Latwe do zapamigtania
b. Hasto nigdy nie pojawia si¢ w historii polecen w postaci zwyklego tekstu

Minusy:

a. Wymaga danych wejsciowych uzytkownika po uruchomieniu
b. Nie mozna sprawdzié, czy wystgpita literowka

Podejscie ConvertTo-SecureString
Plusy:

a. Moze by¢ uzyty w skrypcie bez udzialu uzytkownika
b. Latwo zweryfikuj, czy wpisano poprawnie

Minus:

a. Hasto jest w postaci zwyklego tekstu w historii polecen

3. Czas na funkcje

Metoda Read-Host przechwytywania haset, jest bezpieczniejsza niz konwersja ze zwyktego tekstu, ale powoduje, ze jest mozliwos$¢ podania btednych
haset 1 przypadkowego blokowania kont.

Jest sposob na przeprowadzenie zardéwno weryfikacji hasta, jak i niezapisywania hasta w postaci zwyktego tekstu.
$secure=Read-Host -AsSecureString -Prompt Password
$bstr=[Runtime.InteropServices.Marshal]::SecureStringToBSTR($secure)
$plain=[Runtime.InteropServices.Marshal]::PtrToStringAuto($bstr)

Write-Output $plain
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PS5 C:\Windowshsystem32= $secure=Read-Host -AsSecureString -Prompt Password

P5 C:'Windows'system32z= $bstr=[Runtime.Interopservices.Marshal]::SecurestringToBSTR(Ssecure)

P5 C:\Windows'system32z= $plain=[Runtime. InteropServices.Marshal]::PtrTo5tringaAuto(ibstr)

PS C:\WindowsYsystem32= Write-Output $plain
zaql

Dzig¢ki temu podrecznemu zestawowi polecen mozemy miec ciastko i je zjesc.
Mozemy to wykorzysta¢, aby dwukrotnie poprosi¢ o hasto, a nastepnie sprawdzi¢, czy hasta pasuja, zanim przejdziemy dale;j.
$pass=Read-Host -Prompt 'Enter a Password' -AsSecureString
$pass2=Read-Host -Prompt 'Re-type Password' -AsSecureString
$bstr=[Runtime.InteropServices.Marshal]::SecureStringToBSTR($pass)
$plain=[Runtime.InteropServices.Marshal]::PtrToStringAuto($bstr)
[Runtime.InteropServices.Marshal]::ZeroFreeBSTR($bstr)
$bstr2=[Runtime.InteropServices.Marshal]::SecureStringToBSTR($pass2)
$plain2=[Runtime.InteropServices.Marshal]::PtrToStringAuto($bstr2)
[Runtime.InteropServices.Marshal]::ZeroFreeBSTR($bstr2)
if($plain -cne $plain2){

Write-Error -Message "Passwords don't match...Try again."
}else{

Write-Output $pass

¥
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P5 C:\Windows'swvstem32> Jpass=Read-Host -Prompt 'Enter a Password’ -AsSecureString

P5 C:\Windows'swvstem32> JpassZ=Read-Host -Prompt "'Re-type Password®' -AsSecureString

P5 C:\Windows'swvstem32> fbstr=[Runtime.InteropServices.Marshal]::5ecurestringToB5TR{fpass)
P5 C:\Windows'swstem32>= $plain=[Runtime. InteropServices.Marshal]::PtrTo5tringaAuto($bstr)

P5 C:\Windows'swvstem32>= [Runtime.InteropServices.Marshal]: :ZeroFreeB5TR{$bstr)

P5 C:\Windows'swvstem3Z>= $bstrZ=[Runtime. InteropServices.Marshal]::5ecure5tringToBSTR{Spass2)

P5 C:\Windows'swstem32>= fplainZ=[Runtime. InteropServices.Marshal] : :PtrTo5tringauto($bstr2)

P5 C:\Windows'swstem32>= [Runtime.InteropServices.Marshal]::ZeroFreeB5TR{Sbstr2)

P5 C:\Windows'swystem32= iT(Splain -cne fplain2){
Write-Error -Message "Passwords don't match...Try again.”
}elsef
Write-Dutput $pass
1

¥
System. Security. Securestring

P5 C:\Windows'system3zZ>

Teraz, aby przeksztalci¢ to w funkcje, mozemy zrobi¢ co$ takiego:

function Read-Password {
$pass=Read-Host -Prompt 'Enter a Password' -AsSecureString
$pass2=Read-Host -Prompt 'Re-type Password' -AsSecureString
$bstr=[Runtime.InteropServices.Marshal]::SecureStringToBSTR($pass)
$plain=[Runtime.InteropServices.Marshal]::PtrToStringAuto($bstr)
[Runtime.InteropServices.Marshal]::ZeroFreeBSTR($bstr)
$bstr2=[Runtime.InteropServices.Marshal]::SecureStringToBSTR($pass2)
$plain2=[Runtime.InteropServices.Marshal]::PtrToStringAuto($bstr2)
[Runtime.InteropServices.Marshal]::ZeroFreeBSTR($bstr2)

[bool]$pValid=$true
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$builder=New-Object -TypeName Text.StringBuilder
if ($plain -cne $plain2){

$pValid=$false

[void]$builder.Append(‘Passwords do not match. ')
}
if ($plain.Length -It 8){

$pValid=$false

[void]$builder.Append('Password too short. ")
}
if($plain.Length -gt 127){

$pValid=$false

[void]$builder.Append(‘Password too long. ')
}
if($plain. ToLower() -ceq $plain){

$pValid=$false

[void]$builder.Append(‘Must have an upper case letter. ")
}
if($plain. ToUpper() -ceq $plain){

$pValid=$false

[void]$builder.Append('Must have a lower case letter. ")
}
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if($plain -notmatch '[\W\d]"){
$pValid=$false
[void]$builder.Append(‘Must contain a special or numeric character. ')
}
if($pValid -eq $false){
Write-Error -Message $builder.ToString()
}else{
Write-Output $pass
}
}

Uruchamiam funkcje
Read-Password

Podaje hasto 12345678

- Read-Password
= do not match.

: M1

Uruchamiam funkcje
Read-Password

Podaje hasto zagl@WSX
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P5 C:'\Windowshsystem32> Read-Password

System. Security. Securestring

Funkcja ma na stale zakodowane podstawowe wymagania dotyczace haset. Te zakodowane na sztywno ograniczenia powinny dziata¢ z wigkszosciag
domyslnych zasad haset. Niektore srodowiska moga by¢ bardziej rygorystyczne.

Wymagania dotyczace hasta sg nastepujace:

8 znakoéw dhugosci lub wigcej (mniej niz 127 znakow)
Musi zawieraé wielka litere

Musi zawiera¢ matg litere

Musi zawiera¢ cyfre lub znak specjalny

Jesli ktorykolwiek z tych warunkéw nie zostanie spelniony, na ekranie zostanie wyswietlony biad, a komunikat wskaze wszystkie warunki, ktore nie
zostaty spetnione (w tym, jesli nie sg zgodne).

B. Bezpieczne zapisywanie poswiadczen za pomocg PowerShell

Czasami chcesz bezpiecznie zapisywac 1 pobiera¢ informacje w PowerShell. Zapisywanie takich rzeczy jak hasta i inne dane uwierzytelniajace w
postaci zwyklego tekstu nie jest weale dobrym pomystem. Aby tego uniknaé, mozesz uzy¢ funkcji bezpiecznego ciggu programu PowerShell.
Najczestszym sposobem na to jest polecenie:

$Secure = Read-Host —AsSecureString

Tworzy to bezpieczny cigg. Po wprowadzeniu polecenia wszystkie wpisywane znaki sa konwertowane na bezpieczny ciag, a nastgpnie zapisywane w
zmiennej $secure . Dzigki temu poleceniu wprowadzone znaki nie s3 wyswietlane na ekranie.

PS C:\Windows\system32> $Secure = Read-Host —-AsSecureString

PS C:\Windows\system32> $Secure
System. Security. SecureString
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Poniewaz zmienna $secure zawiera bezpieczny ciag, program PowerShell wyswietla tylko tekst System.Security.SecureString podczas proby jego
wyswietlenia. Informacje, ktore maja by¢ zabezpieczone, sg teraz zapisywane jako chroniona zmienna o nazwie $secure w PowerShell.
Jak mozna to bezpiecznie zapisa¢ w pliku, aby mozna go bylo uzy¢ ponownie pdzniej 1 nadal zachowac¢ ochrong, nawet na dysku?

Mozna uzy¢ polecenia Export-Clixml, zastosowaniem tego na komputerach z systemem Windows jest bezpieczne eksportowanie poswiadczen
I zabezpieczanie ciaggdbw jako XML.

Lepszym sposobem na bezpieczne przechowanie wartosci, ktora chce zabezpieczy¢, jest:

$Secure = get-credential -credential komp\user

PS5 C:\Windowshsystem32= {Secure = get-credential -credential komphuser

Windows PowerShell credential request 7 X

=
el

Enter your credentials,

Mazwa uzytkownika: |ﬁ kompluser vl
Hasfo: ...o.ooo|

Ktory poprosi Ci¢ o informacje, jak pokazano powyzej. Mozna zauwazy¢, ze nazwa uzytkownika zostat ztozona dzigki parametrowi -Credential.
W ten sposob otrzymasz zmienng z nazwg uzytkownika (tutaj user) i bezpiecznym ciggiem, ktory jest poswiadczeniem PowerShell.
Nastepnie zapisz informacje poprzez:

$Secure | Export-CliXml -Path .\kompuser.xml

PS5 C:\Windowshsystem32> $Secure | Export-CliXml -Path .‘kompuser.xm]

lub/i zapisujac plik na komputerze w sieci

$Secure | Export-CliXml -Path \\$env:COMPUTERNAME\C$\kompuser.xml
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PS C:Windowshsystem32> $Secure | Export-CliXml -Path )\ $fenv:COMPUTERNAMEMCS' kompuser.xml

Otworz plik XML w Notatniku
Invoke-Item \\$env:COMPUTERNAME\C$\kompuser.xml

PS5 C:\Windowshsystem32= Invoke-Item "‘M%env:COMPUTERMNAMEMCS\kompuser.xml"”

i kompuser.xmil * +
Plik Edytuj Wyswiet

kajs Version="1.1.8.1" xmlns="http://schemas.microsoft.com/powershell/2004/84" >
<0bj RefId="@">»
<TN RefId="@"»
<T>System.Management.Automation.PSCredential</T>
<T»System.0Object</T>
</TN>
<ToString>System.Management.Automation.PSCredential</ToString>
<Props>
<S5 N="UserName" >komp\user</S>

<55
N="Password"»>81000000d08c9ddf0115d1118c7a00c04Fc297eb0100000034b79755021a6F4c9925aB8b2¢c3cbebcdB000000002

000000000010660000000100002000000085116eba544a564c3¢c9a841db55ab7b4d9803eB1a8f75a8848ec2al155ae1228100000
0000e50000000020000200000002108e54afa9f16ef4cdd37290a80913bb360a538a8ac60cOT44f282fcb23f33b820000800bESA
418ec54979e58392e88412bT37438c1d252c3c24a5a879e34ecda9 bbb 7408008007 5T8eable57ffadelf2598533c396bb51b3
a87/33caf8374c5TdaBbi8b5ab558Tbabdf4b92ddeb@995a11d52088859846cbba%62980abcd38+c69413d23c6B98%< /55>

</Props>
</0bj>
</0bjs>
Jesli Export-Clixml jest uzywany do zapisania tej zmiennej do pliku (tu clientid.xml), zapisze ja tak, jak pokazano powyzej. Zauwazysz, ze pole
Hasto jest zaszyfrowane. To tutaj przechowywane sa bezpieczne informacje, co jest S$wietne, poniewaz sa teraz szyfrowane na dysku.

Kolejna rzecz w uzywaniu Export-Clixml to:

Export-Clixml cmdlet szyfruje poswiadczen obiektow za pomocg API ochrony danych systemu Windows. Szyfrowanie zapewnia, ze tylko konto
uzytkownika na tym komputerze moze odszyfrowa¢ zawarto$¢ obiektu poswiadczen. Wyeksportowanego pliku CLIXML nie mozna uzywac na

innym komputerze ani przez innego uzytkownika.
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file://///$env:COMPUTERNAME/C$/kompuser.xml

C. Bezpieczne zatadowanie poswiadczen z pliku z powrotem do zmiennej.
1. Aby przeprowadzi¢ probe¢ zatadowania poswiadczenia z pliku z powrotem do zmiennej:

Ponizsze czynnosci wykonaj na komputerze, gdzie dane byty szyfrowane z innego konta, na ktérym dane nie byly szyfrowane (np. Administrator)

a. tadujac plik z komputera lokalnie

PS5 {
Import he inpu = { aran F ither because the command does not take pipeline input or the 1
nput a 1 r D

meterBindingE:

r.xml
ither because the ot take pipeline input or the 1

erBindingException

Jesli plik z zapisanymi i zaszyfrowanymi informacjami zostanie skopiowany i uzyty przez kolejne logowanie na tym samym lub innym komputerze,
otrzymasz powyzszy wynik. Nie mozna go odszyfrowac. Nie jest to idealne, ale oznacza to, Ze po zapisaniu informacji przy uzyciu powyzszej
techniki jedynym sposobem na ich odszyfrowanie jest to samo logowanie na tym samym komputerze.

2. Aby zatadowac poswiadczenia z pliku z powrotem do zmienne;j:
Ponizsze czynno$ci wykonaj na komputerze, gdzie dane byty szyfrowane z konta, na ktérym byly szyfrowane (admin)
a. tadujac plik z komputera lokalnie

PS C:'\Windows'system32>= $Secure = Import-Clixml -Path ".%kompuser.xml™

P5 C:\Windows'system32=

lub

PS C:‘\Windows\system32> $Secure

Password

komphuser System.Security.SecureString
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b. tadujac plik z komputera w sieci

P5 C:‘\Windows'system32> $5ecure = Import-CliXml -Path ™\ $env:COMPUTERMAMEMNCS kompuser.xml"”

PS5 C:\Windows'system32> $Secure

Password

komphuser System.Security.Securestring

Oznacza to, ze nie musisz mie¢ bezpiecznych zmiennych zapisanych jako zwykty tekst w skryptach lub w niezabezpieczonych plikach na dysku,
ktére mozna skopiowac i pracowa¢ w dowolnym miejscu.

Dzigki tej technice mozesz zapewnic, ze informacje zapisane w pliku sg zaszyfrowane i nie moga by¢ uzywane przez zadnego innego uzytkownika
ani przez zadng inng maszyng. W zwigzku z tym, jesli kto$ zdobedzie plik, informacje nie bgda mogly zosta¢ wyswietlone ani odszyfrowane, a zatem
dostep zostanie odmowiony.

D. Bezpieczne zapisywanie wielu poswiadczen za pomocg PowerShell
Zal6z konto poleceniem:
net user User zaqgl@WSX /add
Dla konta Administrator ustaw hasto:
net user Administrator zagl@WSX
Nie jeste$ ograniczony do przechowywania jednego zestawu poswiadczen w ten sposob, mozesz uzy¢ dowolnej liczby kont.
Mozesz uzy¢ dowolnej liczby kont, na przyktad ponizszy przyktad wyswietli monit o 3 rézne zestawy i przechowa je w tabeli skrotoéw. Mozna go
nastgpnie wyeksportowacé/zaimportowaé w podobny sposob: Sprawdz:
a) dla kont nie istniejgcych w systemie
$Hash = @{
‘Admin' = Get-Credential -Message 'Please enter administrative credentials’

'Zdalny' = Get-Credential -Message 'Please enter remote user credentials'
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‘User' = Get-Credential -Message 'Please enter user credentials'
}
$Hash | Export-Clixml -Path "${env:\userprofile}\Hash.Cred"
$Hash = Import-CliXml -Path "${env:\userprofile}\Hash.Cred"

$Hash.Admin
$Hash.Zdalny
$Hash.User
1 ElfHash = @
z "Admin’ = Get-Credential -Messzage 'Please enter administrative credentials’
3 'Zdalny® = Get-Credential -Mescage '"Please enter remote user credentials’
4 "User' = Get-Credential -Messzage 'Please enter user credentials’
5 L}
G EHash Export-Clixm]l -Path "%{env:‘wuserprofilel}‘Hash.Cred"
7 fHazh = Import-CliXml -Path "%{env:‘userprofilel}l’Hash.Cred"
8 fHash. Admin
g9 fHash.Zdalny
] fHash. User

4

PS5 C:%WINDOWSYswystem32> $Hash = @f
"Admin’ = Get-Credential -Meszage "Please enter administrative credentials”
'Zdalmy" = Get-Credential -Message "Please enter remote user credentials’
"User’ = Get-Credential -Message "Please enter user credentials’

H

£Hash | Export-Clixm]l -Path "${env:‘userprofile}‘Hash.Cred”

fHash = Import-CliXml -Path "${env:‘userprofile}‘Hash.Cred”

$Hash. Admin

fHash.Zdalny
$Hash.User

UserName Password

Admin System. Security. Securestring
Fdalny  System. Security.Securestring
User System. Security. Securestring
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b) dla kont istniejgcych w systemie
$Hash = @{
'‘Admin' = Get-Credential -Message 'Please enter admin credentials'
‘Administrator' = Get-Credential -Message 'Please enter administrative credentials'
'‘User' = Get-Credential -Message 'Please enter user credentials'
}
$Hash | Export-Clixml -Path "${env:\userprofile}\Hash.Cred"
$Hash = Import-CliXml -Path "${env:\userprofile}\Hash.Cred"
Invoke-Command -ComputerName "$env:COMPUTERNAME" -Credential $Hash.Admin -ScriptBlock {whoami}
Invoke-Command -ComputerName "$env:COMPUTERNAME" -Credential $Hash.Administrator -ScriptBlock {whoami}
Invoke-Command -ComputerName "$env:COMPUTERNAME" -Credential $Hash.User -ScriptBlock {whoami}

Please enter user credentials

Mazwa uzytkownika: | € User
uash:,; | --------l

) . Flease enter administrative credentials
Flease enter admin credentials

Mazwa uzytkownika: | €3 Admin Nazwa uzytkownika: | 4§ Administrator
Haslo: @ Hasfo: ||-|||-||
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