Stosowanie zasady bezpiecznych hasel

A. Uzywanie hasel w PowerShell
1. Po$wiadczenia PS

PowerShell sprawil, ze okreslanie i uzywanie poswiadczen za pomoca polecenia Get-Credential jest niezwykle tatwe 1 bezpieczne.
Okresl alternatywne poswiadczenia:

Wyodrebni zapisane hasto w postaci zwyklego tekstu.

Zweryfikuj swoje dane uwierzytelniajace.

Zbuduj obiekt PSCredential bez uzycia polecenia Get-Credentialcmdlet

2. Praca z hastami (zapisz w zeszycie notatke z tego punktu)

Czasami nie ma potrzeby uzywania petnego obiektu PSCredential i wystarczy hasto.

Ogodlnie rzecz biorac, podczas okreslania hasta w PowerShell parametry akceptuja tylko bezpieczne ciagi (to dobrze).
Konwersja hasta na ten typ danych moze by¢ zmudna, ale jest to niezbgdny krok ze wzgledéw bezpieczenstwa.
Oto 2 najczgstsze sposoby tworzenia bezpiecznych ciggdéw w PowerShell.

Obie metody maja swoje plusy i minusy.
Podejscie do odczytu hosta
Plusy:

a. Latwe do zapamigtania
b. Hasto nigdy nie pojawia si¢ w historii polecen w postaci zwyktego tekstu

Minusy:

a. Wymaga danych wejsciowych uzytkownika po uruchomieniu
b. Nie mozna sprawdzi¢, czy wystapita literowka

Podejscie ConvertTo-SecureString

Stronalz5



Plusy:

a. Moze by¢ uzyty w skrypcie bez udziatu uzytkownika
b. Latwo zweryfikuj, czy wpisano poprawnie

Minus:

a. Hasto jest w postaci zwyktego tekstu w historii polecen

3. Czas na funkcje

Metoda Read-Host przechwytywania hasel, jest bezpieczniejsza niz konwersja ze zwyktego tekstu, ale powoduje, ze jest mozliwos$¢ podania btgdnych
haset i przypadkowego blokowania kont.

Jest sposob na przeprowadzenie zardowno weryfikacji hasta, jak i niezapisywania hasta w postaci zwyklego tekstu.
Dwukrotnie poprosi¢ o hasto, a nastgpnie sprawdzi¢, czy hasta pasuja, zanim przejdziemy dale;j.
Przeksztatci¢ to w funkcje

Funkcja ma na state zakodowane podstawowe wymagania dotyczace haset. Te zakodowane na sztywno ograniczenia powinny dziata¢ z wigkszo$cig
domyslnych zasad haset. Niektore srodowiska moga by¢ bardziej rygorystyczne.

Wymagania dotyczace hasta sg nastepujace:

8 znakow dhugosci lub wigcej (mniej niz 127 znakow)
Musi zawiera¢ wielka litere

Musi zawiera¢ matg litere

Musi zawiera¢ cyfre lub znak specjalny

Jesli ktorykolwiek z tych warunkoéw nie zostanie spetniony, na ekranie zostanie wyswietlony btad, a komunikat wskaze wszystkie warunki, ktore nie
zostaly spelnione (w tym, jesli nie sg zgodne).
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B. Bezpieczne zapisywanie poswiadczen za pomoca PowerShell

Czasami chcesz bezpiecznie zapisywac i pobiera¢ informacje w PowerShell. Zapisywanie takich rzeczy jak hasta i inne dane uwierzytelniajace w
postaci zwyklego tekstu nie jest wcale dobrym pomystem. Aby tego unikng¢, mozesz uzy¢ funkcji bezpiecznego ciagu programu PowerShell.
Najczestszym sposobem na to jest polecenie:

Tworzy to bezpieczny cigg. Po wprowadzeniu polecenia wszystkie wpisywane znaki sa konwertowane na bezpieczny ciag, a nastgpnie zapisywane w
zmiennej $secure . Dzigki temu poleceniu wprowadzone znaki nie sg wyswietlane na ekranie.

Poniewaz zmienna $secure zawiera bezpieczny ciag, program PowerShell wyswietla tylko tekst System.Security.SecureString podczas proby jego
wyswietlenia. Informacje, ktoére maja by¢ zabezpieczone, sg teraz zapisywane jako chroniona zmienna o nazwie $secure w PowerShell.
Jak mozna to bezpiecznie zapisaé¢ w pliku, aby mozna go bylo uzy¢ ponownie pézniej i nadal zachowac ochrong, nawet na dysku?

Mozna uzy¢ polecenia Export-Clixml, zastosowaniem tego na komputerach z systemem Windows jest bezpieczne eksportowanie poswiadczen
I zabezpieczanie ciggdw jako XML.

Lepszym sposobem na bezpieczne przechowanie wartosci, ktora chce zabezpieczy¢, jest:

PS C:\Windows\system32> $Secure = get-credential -credential komp\user

Windows PowerShell credential request ? X

A \Z

Enter your credentials.

Nazwa uzytkownika: | €3 komp\user

Hasfo: Ty

[ ok | Anuy
Ktory poprosi Ci¢ o informacje, jak pokazano powyzej. Mozna zauwazy¢, ze nazwa uzytkownika zostal ztozona dzigki parametrowi -Credential.
W ten sposob otrzymasz zmienng z nazwg uzytkownika (tutaj user) i bezpiecznym ciggiem, ktory jest poswiadczeniem PowerShell.

Nastepnie zapisz informacje poprzez:
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PS C:\Windows\system32> $Secure | Export-CliXml -Path .\kompuser.xml

lub/i zapisujac plik na komputerze w sieci

PS C:\Windows\system32> $Secure | Export-CliXml -Path \\$env:COMPUTERNAME\CS$\kompuser.xm]

Otworz plik XML w Notatniku

PS C:\Windows\system32> Invoke-Item "\\$env:COMPUTERNAME\CS$\kompuser.xml"

Jesli Export-Clixml jest uzywany do zapisania tej zmiennej do pliku (tu clientid.xml), zapisze ja tak, jak pokazano powyzej. Zauwazysz, ze pole
Hasto jest zaszyfrowane. To tutaj przechowywane sg bezpieczne informacje, co jest §wietne, poniewaz sg teraz szyfrowane na dysku.

Kolejna rzecz w uzywaniu Export-Clixml to:

Export-Clixml cmdlet szyfruje poswiadczen obiektow za pomoca API ochrony danych systemu Windows. Szyfrowanie zapewnia, ze tylko konto
uzytkownika na tym komputerze moze odszyfrowa¢ zawarto$¢ obiektu poswiadczen. Wyeksportowanego pliku CLIXML nie mozna uzywac na
innym komputerze ani przez innego uzytkownika.

C. Bezpieczne zatadowanie poswiadczen z pliku z powrotem do zmiennej.
1. Aby przeprowadzi¢ probe zatadowania poswiadczenia z pliku z powrotem do zmiennej:

Ponizsze czynnosci wykonaj na komputerze, gdzie dane byty szyfrowane z innego konta, na ktérym dane nie byly szyfrowane (np. Administrator)

a. tadujac plik z komputera lokalnie
$Secure = Import-Clixml -Path .\kompuser.xml

b. tadujac plik z komputera w sieci
$Secure = Import-CliXml -Path \\$env: COMPUTERNAME\C$\kompuser.xmi

Jesli plik z zapisanymi i zaszyfrowanymi informacjami zostanie skopiowany i uzyty przez kolejne logowanie na tym samym lub innym komputerze,
otrzymasz powyzszy wynik. Nie mozna go odszyfrowac. Nie jest to idealne, ale oznacza to, ze po zapisaniu informacji przy uzyciu powyzszej
techniki jedynym sposobem na ich odszyfrowanie jest to samo logowanie na tym samym komputerze.

2. Aby zatadowac poswiadczenia z pliku z powrotem do zmienne;j:
Ponizsze czynno$ci wykonaj na komputerze, gdzie dane byty szyfrowane z konta, na ktérym byly szyfrowane (admin)

Strona4:z5



a. tadujac plik z komputera lokalnie
$Secure = Import-Clixml -Path .\kompuser.xml

Lub

$Secure = Import-Clixml -Path C:\kompuser.xml
$Secure
b. tadujac plik z komputera w sieci
$Secure = Import-CliXml -Path \\$env: COMPUTERNAME\C$\kompuser.xmi
$Secure

Oznacza to, ze nie musisz mie¢ bezpiecznych zmiennych zapisanych jako zwykty tekst w skryptach lub w niezabezpieczonych plikach na dysku,
ktére mozna skopiowac i pracowa¢ w dowolnym miejscu.

Dzigki tej technice mozesz zapewnic, ze informacje zapisane w pliku sg zaszyfrowane i nie moga by¢ uzywane przez zadnego innego uzytkownika
ani przez zadng inng maszyng. W zwigzku z tym, jesli kto$ zdobedzie plik, informacje nie bgda mogly zosta¢ wyswietlone ani odszyfrowane, a zatem
dostep zostanie odmowiony.

D. Bezpieczne zapisywanie wielu poswiadczen za pomocg PowerShell

Zaloz konto poleceniem:

net user User zagl@WSX /add

Dla konta Administrator ustaw hasto:

net user Administrator zagl@WSX

Nie jeste$ ograniczony do przechowywania jednego zestawu poswiadczen w ten sposob, mozesz uzy¢ dowolnej liczby kont.

Mozesz uzy¢ dowolnej liczby kont, na przyktad ponizszy przyktad wyswietli monit o 3 rézne zestawy i przechowa je w tabeli skrotoéw. Mozna go
nastgpnie wyeksportowaé/zaimportowaé w podobny sposob: Sprawdz:

a) dla kont nie istniejgcych w systemie
b) dla kont istniejgcych w systemie
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file://///$env:COMPUTERNAME/C$/kompuser.xml

