Szyfrowanie

Podstawy kryptografii w 12 min.

Szyfr - funkcja matematyczna wykorzystywana do szyfrowania tekstu jawnego lub jego
deszyfrowania. Zazwyczaj jedna funkcja wykorzystywana jest do szyfrowania, a inna do
deszyfrowania wiadomosci. Wiadomos¢ przed zaszyfrowaniem nazywana jest tekstem jawnym, za$
wiadomos$¢ zaszyfrowang nazywamy szyfrogramem. Proces zamiany tekstu jawnego na szyfrogram
nazywamy szyfrowaniem.

Co to jest szyfrowanie?

Szyfrowanie jest sposobem zapisu danych, aby tylko autoryzowane strony mogly zrozumie¢
informacje. Pod wzgledem technicznym jest to proces przeksztatcania czytelnego dla cztowieka tekstu
jawnego w niezrozumiaty tekst, znany rowniez jako tekst szyfrowy. Mowiac prosciej, szyfrowanie
pobiera czytelne Dane i zmienia je tak, ze wydaje si¢ losowe. Szyfrowanie wymaga uzycia klucza
kryptograficznego: zestawu warto$ci matematycznych, na ktore zgadzaja si¢ zarowno nadawca, jak

I odbiorca zaszyfrowanej wiadomosci., chociaz zaszyfrowane dane wydaja si¢ losowe, szyfrowanie
przebiega w logiczny, przewidywalny sposob, pozwalajac stronie, ktora otrzymuje zaszyfrowane dane
i posiada odpowiedni klucz, aby odszyfrowac dane, zamieniajac je z powrotem w zwykty tekst.
Prawdziwie bezpieczne szyfrowanie bedzie uzywac kluczy na tyle skomplikowanych, ze osoby trzecie
raczej nie odszyfrowalyby lub ztamalyby szyfrogramu za pomoca brutalnej sily - innymi stowy,
zgadujac klucz.

Dane moga by¢ szyfrowane ,,w spoczynku”, gdy sa przechowywane lub ,,w tranzycie”, gdy sa
przesylane gdzie indzie;.

Co to jest klucz w kryptografii?

klucz kryptograficzny to ciag znakdw uzywany w algorytmie szyfrowania do zmiany danych tak, aby
wygladaty one losowo. Podobnie jak klucz fizyczny, blokuje (szyfruje) dane tak, ze tylko kto$
Z odpowiednim kluczem moze je odblokowac¢ (odszyfrowac).

Jakie sa rozne rodzaje szyfrowania?

dwa gldwne rodzaje szyfrowania to szyfrowanie symetryczne i szyfrowanie asymetryczne.
Szyfrowanie asymetryczne jest rowniez znane jako szyfrowanie klucza publicznego.

W szyfrowaniu symetrycznym istnieje tylko jeden klucz, a wszystkie komunikujace si¢ strony uzywaja
tego samego (tajnego) klucza zarowno do szyfrowania, jak i odszyfrowywania.,

W szyfrowaniu asymetrycznym lub publicznym istnieja dwa klucze: jeden klucz jest uzywany do
szyfrowania, a inny klucz jest uzywany do deszyfrowania. Klucz deszyfrujacy jest przechowywany
jako prywatny (stad nazwa ,,klucz prywatny”), podczas gdy klucz szyfrujacy jest udostepniany
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https://www.youtube.com/watch?v=CnegWWOPOKE

publicznie, dla kazdego (stad nazwa ,,klucz publiczny’). Szyfrowanie asymetryczne jest podstawowa
technologia TLS (czgsto nazywang SSL).

Dlaczego szyfrowanie danych jest konieczne?

Prywatnos¢: szyfrowanie zapewnia, ze nikt nie moze odczyta¢ komunikacji lub danych w spoczynku,
z wyjatkiem zamierzonego odbiorcy lub prawowitego wtasciciela danych., Uniemozliwia to
atakujacym, sieciom reklamowym, dostawcom ustug internetowych, a w niektérych przypadkach
rzagdom przechwytywanie i odczytywanie poufnych danych.

Bezpieczenstwo: Szyfrowanie pomaga zapobiega¢ naruszeniom danych, niezaleznie od tego, czy dane
sg przesylane, czy przechowywane. Jesli urzadzenie firmowe zostanie zgubione lub skradzione, a jego
dysk twardy zostanie odpowiednio zaszyfrowany, dane na tym urzadzeniu bg¢dg nadal bezpieczne.

Podobnie zaszyfrowana komunikacja umozliwia stronom komunikujagcym wymiane poufnych danych

bez wycieku danych.

Integralno$¢ danych: Szyfrowanie pomaga rowniez zapobiegaé ztosliwym zachowaniem, takim jak
ataki na $ciezce. Gdy dane sg przesylane przez Internet, szyfrowanie (wraz z innymi zabezpieczeniami
integralnos$ci) zapewnia, ze to, co odbiorca otrzymuje, nie zostato zmienione po drodze.

Uwierzytelnianie: szyfrowanie klucza publicznego, miedzy innymi, moze by¢ wykorzystane do
ustalenia, ze wladciciel witryny jest wtascicielem klucza prywatnego wymienionego w certyfikacie
TLS witryny. Pozwala to uzytkownikom Witryny mie¢ pewnos$¢, ze s3 potaczeni z rzeczywista
witryna (zobacz, co to jest szyfrowanie klucza publicznego? aby dowiedzie¢ si¢ wigcej).,

Przepisy: z tych wszystkich powoddéw wiele przepiséw branzowych i rzagdowych wymaga od firm,
ktore przetwarzaja dane uzytkownikow, aby te dane byty szyfrowane. Przyktady norm regulacyjnych
I zgodnosci, ktore wymagaja szyfrowania, obejmujag HIPAA, PCI-DSS i RODO.

Czym jest algorytm szyfrowania?

Algorytm szyfrowania jest metodg wykorzystywang do przeksztatcania danych w tekst szyfrowy.
Algorytm uzyje klucza szyfrowania w celu zmiany danych w przewidywalny sposob, tak ze nawet
jesli zaszyfrowane dane beda wygladac¢ losowo, moga by¢ z powrotem zamienione na zwykly tekst za
pomocy klucza deszyfrujacego.

Jakie sq popularne algorytmy szyfrowania?

Powszechnie stosowane algorytmy szyfrowania symetrycznego obejmujg kilka kluczowych metod,
ktore s3 powszechnie uzywane ze wzgledu na ich skuteczno$¢ i bezpieczenstwo.
Niektore z najwazniejszych:

1. AES (Advanced Encryption Standard):

o Opis: AES jest najczesciej uzywanym algorytmem szyfrowania symetrycznego to szyfr blokowy.
Jest standardem FIPS-197 amerykanskiego Narodowego Instytutu Standardow i Technologii (NIST)
od 2001 roku.
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o Wielkos$¢ bloku wejsciowego: 128 bitow
o Dlugos¢ klucza: Mozliwe sg trzy dlugosci klucza: 128, 192 1 256 bitow.

o Liczba rund: Zalezna od dtugosci klucza: 10 rund dla 128-bitowego, 12 rund dla 192-bitowego
i 14 rund dla 256-bitowego klucza.

o Zastosowanie: Bezpieczenstwo danych w wielu aplikacjach, od ochrony danych rzadowych po
szyfrowanie komunikacji w Internecie.

AES jest szeroko stosowany w celu ochrony danych przed nieuprawnionym dostepem oraz do
szyfrowania komunikacji w Internecie. Jego zastosowania obejmujg zarowno bezpieczenstwo danych
rzadowych, jak i komercyjnych aplikacji. Jest to réwniez pierwszy publicznie dostepny szyfr, ktory
zostal zatwierdzony 1 wykorzystywany przez NSA do ochrony $cisle tajnych informac;ji.

2. DES (Data Encryption Standard):

o Opis: DES byt standardem szyfrowania od lat 70. XX wieku az do wprowadzenia AES. Algorytm
DES dziatal na blokach o dlugosci 64 bitow.

o Klucze: 56 bitow, co jest obecnie uwazane za niewystarczajace ze wzgledu na podatnos¢ na ataki
brute-force.

o Zastosowanie: Cho¢ jest obecnie rzadziej uzywany, DES wcigz mozna spotka¢ w starszych
systemach i aplikacjach, ktore nie przeszty na bardziej zaawansowane metody szyfrowania.

Ze wzgledu na swoja krotka dtugos¢ klucza DES jest podatny na ataki, a jego stosowanie nie jest juz
zalecane w nowych systemach. Wspolczesne standardy, takie jak AES, oferuja znacznie lepsze
zabezpieczenia.

3. 3DES (Triple DES):

o Opis: 3DES jest rozwinigciem DES, ktore trzykrotnie szyfruje dane, co znaczaco zwigksza
bezpieczenstwo w poréwnaniu do samego DES.

o Klucze: Efektywnie 168 bitow (3x56 bitow).

o Zastosowanie: Bezpieczne transmisje danych, bankowos$¢ i inne zastosowania wymagajace
wyzszego poziomu bezpieczenstwa. Przyklady zastosowan to bezpieczne transmisje danych,
bankowo$¢ oraz inne obszary, gdzie ochrona informac;ji jest kluczowa.

3DES jest bardziej odporny na ataki niz oryginalny DES, ale ze wzgledu na swoja dlugos¢ klucza
I wydajnos¢, coraz czesciej zastgpowany jest przez bardziej zaawansowane algorytmy, takie jak AES.

4. Blowfish:

o Opis: Blowfish to szybki algorytm szyfrowania symetrycznego zaprojektowany przez Bruce'a
Schneiera. Jest znany ze swojej elastycznosci pod wzgledem dlugosci klucza i wydajnosci. Blokowy
szyfr o dtugos$ci bloku 64 bitow.

o Klucze: Od 32 do 448 bitow.

o Zastosowanie: Algorytm Blowfish byt popularny w latach 90., szczegdlnie oprogramowanie, takie
jak systemy operacyjne oraz rézne aplikacje, ktore potrzebuja szybkiego i elastycznego szyfrowania.
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Obecnie jest jednak coraz rzadziej stosowany, istniejg bardziej bezpieczne i wydajne alternatywy jego
miejsce czesto zajmuje bardziej zaawansowany AES.

5. Twofish:

o Opis: Twofish to symetryczny szyfr blokowy, rozwini¢cie Blowfish, réwniez zaprojektowane przez
Bruce'a Schneiera. Jest jednym z finalistow konkursu na AES. Nadal mozna go uzywac jako
bezpiecznego narzedzia do ochrony prywatnych informac;ji.

o Klucze: dziata z kluczami o dtugosci 128, 192 lub 256 bitow.

o Zastosowanie: Szyfrowanie danych w aplikacjach i systemach, ktore wymagajg wysokiego
poziomu bezpieczenstwa.

Wykorzystuje pre-obliczone S-boksy zalezne od klucza oraz stosunkowo ztozony harmonogram
klucza. Mimo ze AES ostatecznie go zastgpit, nadal pozostaje interesujacym algorytmem.

6. RC4:

o Opis: RC4 to algorytm szyfrowania strumieniowego, znany z prostoty i szybkosci. Jednak ze
wzgledu na znane stabosci nie jest juz uwazany za bezpieczny.

o Klucze: Do 2048 bitow (w praktyce zazwyczaj 40 do 128 bitow).

o Zastosowanie: Byt szeroko stosowany w protokotach takich jak WEP (Wireless Equivalent
Privacy) i TLS (Transport Layer Security).

RC4 nie jest juz uwazany za bezpieczny i nie jest rekomendowany do nowych implementac;ji.
7. ChaCha20:

o Opis: ChaCha20 to nowoczesny algorytm szyfrowania strumieniowego, zaprojektowany przez
Daniela Bernsteina. Jest znany ze swojej wysokiej wydajnosci 1 bezpieczenstwa. jest alternatywa dla
algorytmu RC4 1 oferuje wyzsza wydajnos¢ oraz bezpieczenstwo. Jest to szyfr strumieniowy, co
oznacza, ze dziata na pojedynczych bajtach danych w przeciwienstwie do szyfrow blokowych, ktore
operuja na blokach danych.

o Klucze: 256 bitow.

o Zastosowanie: Szyfrowanie komunikacji internetowej, takich jak w protokotach TLS (np.
w HTTPS) oraz w aplikacjach mobilnych. Jego wydajnos¢ i bezpieczenstwo sprawiaja, ze jest
popularnym wyborem w wielu nowoczesnych systemach.

Uwazany za bezpieczny i rekomendowany jako alternatywa dla starszych algorytmoéw, takich jak RC4.

Te algorytmy sga powszechnie stosowane w roznych zastosowaniach, od zabezpieczania komunikacji
internetowej, przez ochron¢ danych przechowywanych na urzadzeniach, po zabezpieczanie transakcji
finansowych. Kazdy z nich ma swoje specyficzne wiasciwosci i zastosowania, co czyni je
odpowiednimi do r6znych scenariuszy bezpieczenstwa.
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Powszechnie stosowane algorytmy szyfrowania asymetrycznego obejmuja kilka kluczowych
metod, ktore sa szeroko uzywane ze wzgledu na ich unikalne wtasciwosci i zastosowania
w kryptografii. Najwazniejsze z nich:

1. RSA (Rivest-Shamir-Adleman):

o Opis: RSA jest jednym z najstarszych i najczeSciej stosowanych algorytmow szyfrowania
asymetrycznego z kluczem publicznym. Opiera si¢ na trudnos$ci faktoryzacji duzych liczb pierwszych.
Zostal zaprojektowany w 1977 roku przez Rona Rivesta, Adiego Shamira oraz Leonarda Adlemana.

o Klucze: Zazwyczaj od 1024 do 4096 bitow.

o Generowanie kluczy: Aby wygenerowa¢ pare kluczy (prywatny i publiczny), nalezy:
1. Wybra¢ losowo dwie duze liczby pierwsze, p i q.

Obliczy¢ warto$¢ n = pq.

Obliczy¢ ¢(n) = (p-1)(g-1).

Wybraé liczbe e (1 < e < ¢(n)), ktora jest wzglednie pierwsza z @(n).

o > 0D

Znalez¢ liczbe d, ktora jest odwrotnosciag modularng liczby e: d-e = 1 (mod ¢(n)).
6. Klucz publiczny to para (n, ), a klucz prywatny to para (n, d).
o Szyfrowanie i deszyfrowanie: RSA dzieli wiadomos$¢ na bloki i stosuje nastepujace wzory:

o Szyfrowanie:
C=M° modn

o Deszyfrowanie:

M=C% modn
o Zastosowanie: Szyfrowanie danych, podpisy cyfrowe, bezpieczna wymiana kluczy, certyfikaty
SSL/TLS.

RSA jest fundamentem wielu technologii bezpieczenstwa, a jego bezpieczenstwo jest nadal aktualne.

2. ECC (Elliptic Curve Cryptography) jest metoda kryptografii klucza publicznego oparta na
strukturze algebraicznej krzywych eliptycznych nad skonczonymi polami. W przeciwienstwie do
kryptosystemow opartych na modularnej potggowaniu w polach Galois, takich jak RSA czy ElGamal,
ECC pozwala na stosowanie mniejszych kluczy, zachowujac rownowazne bezpieczenstwo:

o Opis: ECC wykorzystuje wtasciwosci krzywych eliptycznych do tworzenia bezpiecznych

i wydajnych systemow kryptograficznych. Oferuje podobny poziom bezpieczenstwa co RSA przy
znacznie krétszych kluczach. Mozna go stosowac w zakresie umawiania kluczy, podpiséw cyfrowych,
generatoréw pseudolosowych i innych zadan. Posrednio moze by¢ uzywany do szyfrowania, taczac
umawianie kluczy z symetrycznym schematem szyfrowania.

o Klucze: Zazwyczaj od 160 do 521 bitdow. W poréwnaniu do innych metod, ECC oferuje podobny
poziom bezpieczenstwa przy znacznie krétszych kluczach.
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o Zastosowanie:

o Szyfrowanie danych: ECC moze by¢ uzywane do bezpiecznego przesytania poufnych
informacji.

o Podpisy cyfrowe: ECC umozliwia weryfikacje autentyczno$ci i integralno$ci danych.

o Bezpieczna wymiana kluczy: Protokoty takie jak Diffie-Hellman oparte na ECC pozwalajg na
bezpieczng wymiang kluczy migdzy stronami.

o Certyfikaty SSL/TLS: ECC jest stosowane w certyfikatach SSL/TLS, ktore zapewniaja
bezpieczne potaczenia internetowe.

o Systemy mobilne i wbudowane: Ze wzglgdu na swoja efektywnos¢, ECC jest popularne
W urzadzeniach o ograniczonych zasobach.

3. DSA (Digital Signature Algorithm) to kryptosystem klucza publicznego i standard Federalnej
Normy Przetwarzania Informacji (FIPS) do generowania podpisow cyfrowych. DSA opiera si¢ na
matematycznym pojeciu modularnej potegi oraz problemie logarytmu dyskretnego.:

o Opis: DSA wykorzystuje klucze publiczne i prywatne do generowania i weryfikacji podpisow
cyfrowych. Podpis cyfrowy zapewnia uwierzytelnienie, integralno$¢ i niemozliwos$¢ zaprzeczenia

(sender nie moze falszywie twierdzi¢, ze nie podpisat wiadomosci). DSA jest wariantem schematow
podpisow Schnorra i ElGamala.

o

Klucze: Zazwyczaj od 1024 do 3072 bitow. W poréwnaniu do innych metod, DSA oferuje

bezpieczenstwo przy stosunkowo krétszych kluczach.

@)

4.

O

Zastosowanie:

o Podpisy cyfrowe: DSA umozliwia generowanie podpiséw cyfrowych, ktore potwierdzaja
autentycznos¢ 1 integralnos¢ danych.

o Uwierzytelnianie: DSA moze by¢ uzywane do weryfikacji tozsamosci i autentycznosci
uzytkownikéw lub systemowl.

Standard FIPS 186-5 zakazuje generowania podpisow za pomocg DSA, ale pozwala na weryfikacje¢
podpiséw wygenerowanych przed datg wdrozenia tego standardu. Wspotczesne schematy
podpiséw, takie jak EADSA, zastepuja DSA w nowych implementacjach.

ElGamal:

Opis: EIGamal to algorytm oparty na logarytmach dyskretnych, wykorzystywany do szyfrowania i

podpisow cyfrowych. ElGamal jest asymetrycznym algorytmem kryptograficznym, ktory opiera si¢ na
problemie obliczania logarytmow dyskretnych w skonczonych ciatach. Algorytm ten zostat opisany
przez Tahera Elgamala w 1985 roku. EIGamal jest wykorzystywany w oprogramowaniu takim jak
GNU Privacy Guard (GPG), najnowsze wersje PGP oraz inne systemy kryptograficzne.

O

Klucze: Zazwyczaj od 2048 bitow w gore. Klucz publiczny sktada si¢ z dwoch wartosci: (g)

(generator grupy cyklicznej) i (h). Klucz prywatny to liczba (x), ktdra jest tajna i musi by¢ zachowana
w poufnosci.

O

Zastosowanie:
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o Szyfrowanie danych: Nadawca uzywa klucza publicznego odbiorcy do zaszyfrowania
wiadomosci, a odbiorca uzywa swojego klucza prywatnego do odszyfrowania.

o Podpisy cyfrowe: Algorytm ElGamala moze by¢ réwniez uzywany do tworzenia bezpiecznych
podpiséw cyfrowych.

o Systemy wymiany kluczy: ElGamal jest stosowany w protokotach wymiany kluczy, takich jak
Diffie-Hellman.

ElGamal jest nadal stosowany, ale zawsze warto sprawdzi¢ najnowsze standardy i zalecenia dotyczace
dhugosci kluczy. Wspolczesne algorytmy kryptograficzne czesto wymagaja kluczy o wigkszej dlugosci
ze wzgledu na rozwdj obliczeniowej mocy atakujacych

5. Diffie-Hellman:

o Opis: Diffie-Hellman to matematyczna metoda bezpiecznej wymiany kluczy kryptograficznych
przez kanat publiczny, jest protokolem wymiany kluczy, ktéry umozliwia dwom stronom bezpieczne
ustanowienie wspdlnego tajnego klucza, ktory moze by¢ uzywany do szyfrowania symetrycznego.

o Klucze: Zazwyczaj od 2048 bitow w gore. Klucz publiczny sktada si¢ z dwoch wartosci: (g)
(generator grupy cyklicznej) i (h). Klucz prywatny to liczba (x), ktora jest tajna i musi by¢ zachowana
w poufnosci.

o Zastosowanie: Wymiana kluczy, zabezpieczanie komunikacji internetowej (np. w protokotach
SSL/TLS). Zabezpieczanie komunikacji internetowej: Protokoty oparte na DH pozwalaja na
bezpieczne ustalenie kluczy sesji.

Badania z 2015 roku sugeruja, ze niektore parametry DH uzywane w aplikacjach internetowych nie sg
wystarczajaco silne, aby zapobiec atakom ze strony bardzo zasobnych przeciwnikow12

6. Paillier:

o Opis: Algorytm Pailliera, stworzony przez Pascala Pailliera w 1999 rokuto kryptosystem
homomorficzny, ktory pozwala na operacje arytmetyczne na zaszyfrowanych danych bez ich
odszyfrowywania. Paillier to probabilistyczny algorytm asymetryczny stosowany w kryptografii
klucza publicznego. Problem obliczania klas reszt modulo (n) jest uwazany za obliczeniowo trudny.
Algorytm Pailliera opiera si¢ na hipotezie decyzyjnej reszty zlozonej (ang. decisional composite
residuosity assumption).

o Kilucze: Typowo od 1024 bitow w gorg. Klucz publiczny sktada si¢ z dwoch wartoscei: (n) i (g),
gdzie (n) jest iloczynem dwoch duzych liczb pierwszych (p) i (q). Klucz prywatny to liczba (A(n)),
ktora jest tajna 1 musi by¢ zachowana w poufnosci.

o Zastosowanie: Specjalistyczne zastosowania, takie jak prywatne przetwarzanie danych
I kryptografia homomorficzna. Homomorficzno$¢: Paillier jest czgsto wykorzystywany w systemach,
ktére wymagaja operacji na zaszyfrowanych danych, takich jak elektroniczne glosowanie.

Algorytm Pailliera jest czgsto uzywany w kontekscie kryptografii homomorficznej, ktéra umozliwia
przetwarzanie danych bez ich odszyfrowywania.

7. RSA-OAEP (Optimal Asymmetric Encryption Padding) to zaawansowany schemat
dopehiania uzywany czesto w potaczeniu z algorytmem RSA. Pozwala na zwigkszenie
bezpieczenstwa szyfrowania poprzez dodanie specjalnych mechanizméw paddingu.:
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o Opis: RSA-OAEP jest czgsto stosowany razem z algorytmem RSA, to udoskonalenie RSA, ktore
wprowadza zabezpieczenia przeciwko niektérym typom atakow kryptograficznych poprzez uzycie
specjalnych schematow paddingu. Algorytm OAEP jest forma sieci Feistela, ktéra uzywa dwoch tzw.
“random oracle” (G i H) do przetwarzania tekstu jawnego przed zastosowaniem szyfrowania
asymetrycznego.

o Cele RSA-OAEP:

o Dodanie elementu losowosci, co pozwala przeksztatci¢ deterministyczny schemat szyfrowania
(np. tradycyjne RSA) w probabilistyczny.

o  Zapobiezenie czesciowemu odszyfrowaniu szyfrograméw lub wyciekom informacji, poprzez
uniemozliwienie odzyskania cze$ci tekstu jawnego bez umiejetnosci odwrocenia tzw. “trapdoor
one-way permutation” (funkcji jednokierunkowej).

o Klucze: Zazwyczaj od 2048 do 4096 bitow.

o Zastosowanie: Szyfrowanie danych, bezpieczna wymiana kluczy, protokoty SSL/TLS.

Algorytmy szyfrowania asymetrycznego sa kluczowe w wielu obszarach bezpieczenstwa
informatycznego, zapewniajac bezpieczne mechanizmy wymiany kluczy, podpisow cyfrowych i
szyfrowania danych. Kazdy z tych algorytmoéw ma swoje specyficzne wlasciwosci, ktore czynig go
odpowiednim do r6znych zastosowan kryptograficznych.

Co to jest atak brute force w szyfrowaniu?

Atak brute force polega na tym, ze atakujacy, ktory nie zna klucza deszyfrujacego, probuje ustali¢
klucz, dokonujac milionéw lub miliardéw domystoéw. Ataki Brute force sg znacznie szybsze

w przypadku nowoczesnych komputerow, dlatego szyfrowanie musi by¢ niezwykle silne 1 ztozone.
Wigkszos¢ nowoczesnych metod szyfrowania, w potaczeniu z wysokiej jakosci hastami, sg odporne na
ataki brute force, chociaz mogg sta¢ si¢ podatne na takie ataki w przysztosci, jak komputery stajg si¢
coraz bardziej wydajne. Stabe hasta sg nadal podatne na ataki brute force.

Co to jest szyfrowanie klucza publicznego?

Szyfrowanie klucza publicznego to rodzaj architektury szyfrowania zwanej kryptografiag klucza
publicznego, ktéra wykorzystuje dwa klucze lub pare kluczy do szyfrowania i deszyfrowania danych.
Jeden z dwoch kluczy jest kluczem publicznym, ktérego kazdy moze uzy¢ do zaszyfrowania
wiadomosci dla wlasciciela tego klucza. Zaszyfrowana wiadomo$¢ jest wysytana, a odbiorca uzywa
swojego klucza prywatnego do jej odszyfrowania. Jest to podstawa szyfrowania klucza publicznego.

Ten rodzaj szyfrowania jest uwazany za bardzo bezpieczny, poniewaz nie wymaga tajnego wspolnego
klucza miedzy nadawca a odbiorca. Inne technologie szyfrowania, ktore uzywaja jednego klucza
wspolnego do szyfrowania i deszyfrowania danych, polegaja na tym, ze obie strony decyduja si¢ na
klucz z wyprzedzeniem, a inne strony nie dowiedzg si¢, co to jest klucz. Fakt, ze musi by¢ dzielony
miedzy obie strony, otwiera drzwi dla stron trzecich przechwytujacych klucz. Ten rodzaj technologii
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szyfrowania nazywa si¢ szyfrowaniem symetrycznym, podczas gdy szyfrowanie kluczem publicznym
jest znane jako szyfrowanie asymetryczne.

,»Klucz” to po prostu maly fragment kodu tekstowego, ktory uruchamia powigzany algorytm do
kodowania lub dekodowania tekstu. W szyfrowaniu klucza publicznego para kluczy jest generowana
za pomocg programu szyfrujacego, a para jest powigzana z nazwa lub adresem e-mail.

Klucz publiczny mozna nastepnie upubliczni¢, publikujgc go na serwerze kluczy, komputerze, na
ktorym znajduje si¢ baza kluczy publicznych. Alternatywnie klucz publiczny mozna udostgpnic

W sposob dyskryminujacy, wysytajac go e-mailem do znajomych i wspotpracownikow.

Osoby posiadajgce klucz publiczny moga go uzywac do szyfrowania wiadomosci do osoby lub adresu
e-mail, z ktorym jest powigzany. Po otrzymaniu zaszyfrowanej wiadomosci klucz prywatny osoby ja
odszyfruje.

Szyfrowanie kluczem publicznym jest szczegolnie przydatne do zachowania poufnosci wiadomosci
e-mail. Wszelkie wiadomosci przechowywane na serwerach pocztowych, ktore moga trwac przez lata,
beda nieczytelne, a wiadomosci przesytane rowniez beda nieczytelne. Ten stopien prywatnosci moze
wydawac si¢ nadmierny, dopoki nie uswiadomimy sobie otwartego charakteru Internetu.

Wysytanie wiadomosci e-mail w postaci niezaszyfrowanej jest podobne do upublicznienia dla
kazdego, kto czyta teraz lub w przysztosci.

Najbardziej znanym 1 cenionym programem szyfrujacym klucz publiczny jest PGP (Pretty Good
Privacy), ktory oferuje szyfrowanie na poziomie wojskowym. PGP ma wtyczki dla wigkszosci
glownych klientow e-mail, dzigki czemu klienci wspotpracuja z PGP, aby automatycznie szyfrowac
wiadomosci wychodzace 1 odszyfrowa¢ wiadomosci przychodzace. PGP utrzymuje ,,brelok™ lub plik
zebranych Kluczy publicznych. Adres e-mail mozna powigza¢ z kluczem, dzigki czemu klient poczty
e-mail automatycznie wybierze odpowiedni klucz publiczny z pier§cienia klucza PGP, aby
zaszyfrowa¢ wiadomos$¢ po wystaniu. Bedzie rowniez automatycznie uzywat klucza prywatnego do
odszyfrowywania poczty przychodzacej. Aby korzysta¢ z szyfrowania klucza publicznego do
wiadomosci e-mail, zaroOwno nadaweca, jak 1 odbiorca muszg mie¢ zainstalowane oprogramowanie
szyfrujace.

Programy takie jak PGP majg rowniez wbudowang funkcje podpisu cyfrowego. Dzigki tej funkcji
wysylane wiadomosci moga by¢ podpisane cyfrowo za pomoca jednego przycisku, dzigki czemu
odbiorca wie, ze wiadomo$¢ nie zostala zmieniona po drodze i jest autentyczna lub od okre$lonego
nadawcy. Szyfrowanie kluczem publicznym moze by¢ réwniez wykorzystane do bezpiecznego
przechowywania plikéw danych. W takim przypadku klucz publiczny stuzy do szyfrowania plikow,
a klucz prywatny odszyfrowuje je.

Szyfrowanie od konca do konca

Szyfrowanie od konca do konca (szyfrowanie end to end, E2EE) - system komunikacji, w ktorym
wylacznie osoby komunikujace si¢ moga odczyta¢ wiadomosci. W tym systemie, potencjalni
podstuchiwacze - w tym dostawcy Internetu badz autorzy komunikatora - nie moga uzyskac¢ dostepu
do kluczy szyfrujacych potrzebnych do rozszyfrowania konwersacji.

W wielu systemach przesytania wiadomosci, w tym w poczcie elektronicznej 1 wielu komunikatorach
internetowych, wiadomosci przechodza przez posrednikéw 1 sg przechowywane przez strong trzecig od
ktorej sg pobierane przez odbiorce. W wigkszosci komunikatorow, wiadomosci szyfrowane sa
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wytacznie w drodze od nadawcy do serwerow komunikatora oraz od serwerow komunikatora do
adresata, a zatem sg dostepne dla ustugodawcy. Ma to wiele zalet, jak na przyktad umozliwianie
wyszukiwania tekstu w konwersacjach lub skanowania w poszukiwaniu nielegalnych lub
nieodpowiednich tresci, ale oznacza takze, ze wiadomos$ci moga by¢ odczytane przez ustugodawce.
Taki dostgp moze by¢ postrzegany jako ryzyko w wielu przypadkach, gdzie prywatnos$¢ i poufno$¢
informacji jest bardzo wazna, na przyktad w firmach, ktérych reputacja zalezy od umiejetnosci
przechowywania danych uzytkownikéw, negocjacji biznesowych oraz komunikacji na tyle waznych,
aby staty si¢ celem hakowania lub inwigilacji oraz w organizacjach przechowujacych dane zdrowotne
badz informacje o matoletnich.

Szyfrowanie od konca do konca ma na celu zapobieganie odczytywaniu lub modyfikacji danych przez
osoby inne niz przez prawdziwego nadawce i odbiorcg. Wiadomosci sg szyfrowane przez nadawce, ale
strona trzecia nie ma mozliwosci ich odszyfrowania i1 przechowuje je w postaci zaszyfrowanej.
Odbiorcy pobieraja zaszyfrowane dane 1 odszyfrowuja je samodzielnie.

Poniewaz zadna osoba trzecia nie moze odszyfrowa¢ przekazywanych lub przechowywanych danych,
firmy stosujace takie szyfrowanie nie sa w stanie przekaza¢ wiadzom tresci wiadomosci swoich
klientow.
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