Uzywanie funkcji wbudowanych w system Windows

Uzytkownicy korzystajacy z systemow Windows w wersjach wyzszych niz “Home Edition” (oraz
“Standard” w przypadku Windowsa 8) majg dost¢p do wbudowanych opcji szyfrowania plikow.
Sa to dwie opcje - Bitlocker oraz System Szyfrowania Plikow (EFS).

Bitlocker umozliwia szyfrowanie caltych partycji oraz urzadzen zewnetrznych podigczanych przez
USB (np. pendrive’y). Dziala podobnie, jak program TrueCrypt, co pozwala tworzy¢ zaszyfrowane
partycje, do ktorych dostep jest mozliwy tylko po podaniu hasta.

Jesli chodzi o szyfrowanie partycji i pendrive’6w w Windows 11, oto kilka krokow:
1. Szyfrowanie partycji:
o Otworz Zarzadzanie dyskami.
o Kliknij prawym przyciskiem myszy partycje, ktorg chcesz zaszyfrowac.
o Wybierz Wilacz BitLocker.

o Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby utworzy¢ klucz
odzyskiwania i wlaczy¢ szyfrowanie.

2. Szyfrowanie pendrive’ow (dyskéw wymiennych):
o Otworz Ustawienia.
o KiIiknij Pami¢¢ masowa.

o W sekcji Zarzadzanie pamiecia masowg kliknij Zaawansowane ustawienia
przechowywania.

o Wybierz dysk z pendrive’em (dyskiem wymiennym), ktory chcesz zaszyfrowac.
o Wybierz partycje, aby wlaczy¢ szyfrowanie.

o Kliknij wlasciwosci.

o Kiliknij opcje Wlacz funkcje BitLocker.

Pamigtaj, ze BitLocker jest uwazany za jedno z bardziej bezpiecznych narzedzi do szyfrowania
dyskow, ale zadna technologia nie jest catkowicie odporna na ztamanie. Dlatego wazne jest, aby
uzywa¢ mocnych haset 1 kluczy odzyskiwania.

Kroétka uwaga: Klucz odzyskiwania zawsze mozna znalez¢ na swoim koncie Microsoft, jak
wspomniano powyzej. Ponadto opcja zapisywania w trybie online jest dostepna tylko wtedy, gdy
konto jest potaczone z kontem Microsoft.

Obejrze¢ w domu: Windows 11: Enable BitLocker drive encryption

How to Enable BitLocker encryption in Windows 11/10 on drive C Without TPM. How to Remove
BitLocker
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https://variatkowo.pl/poradniki/windows/jak-zmienic-metode-szyfrowania-dysku-bitlocker-i-sile-szyfrowania-w-systemie-windows-11/
https://variatkowo.pl/poradniki/windows/jak-zmienic-metode-szyfrowania-dysku-bitlocker-i-sile-szyfrowania-w-systemie-windows-11/
https://www.youtube.com/watch?v=qp5ithV4IIA
https://www.youtube.com/watch?v=i6MjmvVr_DY
https://www.youtube.com/watch?v=i6MjmvVr_DY

System Szyfrowania Plikow (EFS) pozwala na szyfrowanie pojedynczych plikow lub folderow,
dzieki czemu inni uzytkownicy komputera nie bedg mogli odczytywac naszych plikoéw nawet
wtedy, gdy sprobuja je otworzy¢ z poziomu innego konta uzytkownika.

Windows 11 mozesz uzy¢ graficznego interfejsu do wiaczenia lub wytaczenia Systemu
Szyfrowania Plikow (EFS).:

1. Kliknij prawym przyciskiem myszy na wybrany plik lub folder, ktory chcesz zaszyfrowac.
Wybierz Wiasciwosci.

Przejdz do zaktadki Ogolne.

Kliknij przycisk Zaawansowane.

Zaznacz opcj¢ Szyfruj zawarto$¢, aby zabezpieczy¢ dane.

Kliknij OK.
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Teraz plik lub folder zostanie zaszyfrowany, a dostgp do niego bedzie mozliwy tylko z konta
uzytkownika, ktoéry dokonat szyfrowania. Pamietaj, zeby zachowac kopie klucza odzyskiwania, aby
w razie potrzeby moc uzyska¢ dostgp do zaszyfrowanych danych.W Windows 11 rowniez mozesz
korzysta¢ z opcji szyfrowania plikdw za pomoca Systemu Szyfrowania Plikow (EFS). Oto jak to
zrobic:

1. Kiliknij przycisk Start.

Wpisz Command Prompt w pasku wyszukiwania.

Uruchom wiersz polecenia jako administrator.

Aby wlaczy¢ funkcje EFS, wpisz ponizsza komendg i naci$nij Enter:
fsutil behavior set disableencryption 0

Aby wylaczy¢ EFS, uzyj komendy:

fsutil behavior set disableencryption 1

Noakowd

Obejrze¢ w domu: Windows 11 File and Folder Encryption

EFS, Encrypting Individual Files & Folders in Windows 11
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https://www.youtube.com/watch?v=FdJwV1TmjGI
https://www.youtube.com/watch?v=JlKzgJNnpvU

