Dobieranie odpowiedniego programu szyfrujacego

Oprogramowanie szyfrujace do zabezpieczania plikéw i folderow

Oproécz standardowej ochrony hastem mozesz réwniez uzywac oprogramowania do szyfrowania
dyskow, ktoére oferuje bardziej niezawodne $rodki bezpieczenstwa. Narzedzia te moga blokowaé nawet
najbardziej zaawansowane ataki typu cold-boot i brute-force, ktére probuja tamac hasta i klucze

szyfrowania przy uzyciu ré6znych kombinacji.

Zadanie wykonaj na przykladowy folderze i plikach.

0. Przygotowanie

New-Item -Path 'C:\temp\New Folder' -ltemType Directory

New-Item -Path 'C:\temp\New Folder\file.txt' -ltemType File -f -v "nnn"

New-Item -Path 'C:\temp\cars.xml' -ltemType File -f -v "xml_nnn"

New-Item -Path 'C:\temp\kealtcheck.html' -ltemType File -f -v "html_nnn"

New-Item -Path 'C:\temp\servicereport.html' -ltemType File -f -v "service_html_nnn"
New-Item -Path 'C:\temp\style.css' -ltemType File -f -v "css_nnn"

New-Item -Path 'C:\temp\test.xlsx' -ltemType File -f -v "xIsx_nnn"

New-Item -Path 'C:\temp\testcsv.csv' -ltemType File -f -v "csv_nnn"

3a) VeraCrypt

Dzieki obstudze kluczy AES, Serpent i TwoFish, VeraCrypt jest darmowym, wieloplatformowym
narzedziem do ochrony danych, ktore moze szyfrowa¢ Twoje pliki w dowolny sposob. VeraCrypt jest
wyposazony w pelne szyfrowanie dysku, ale moze rowniez szyfrowac na poziomie gltosnosci.
Uzytkownicy moga zdecydowac, czy checg zaszyfrowacé okreslone foldery, czy cate systemy.

Na pierwszy rzut oka VeraCrypt moze wydawac¢ si¢ oniesmielajacy, poniewaz interfejs uzytkownika nie
jest najbardziej przyjazny dla uzytkownika, ale w rzeczywistos$ci jest do$¢ prosty, gdy juz go opanujesz.
Oprogramowanie dziata podobnie do narzgdzi Daemon, ktére moga tworzy¢ wirtualny naped CD na

twoim komputerze.

A. Postepuj zgodnie z ponizszymi instrukcjami:
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1. Pobierz plik instalacyjny VeraCrypt dla systemu Windows i zainstaluj oprogramowanie,
Aby rozpoczaé, musisz utworzy¢ wolumin - zaszyfrowany folder, w ktorym tratig Twoje dane.

2. Kliknij Utworz wolumin.

3. Wybierz Stworz zaszyfrowany plik (magazyn) i kliknij Dalej.
VeraCrypt daje Ci mozliwo$¢ stworzenia normalnego, widocznego lub niewidocznego magazynu.

4. W naszym przyktadzie wybieramy Standardowy volumen VeraCrypt, ale mozesz wybra¢ ten,
ktory jest dla Ciebie najlepszy.

5. Kliknij Wybierz plik... i przejdz do miejsca, w ktérym chcesz przechowywac zaszyfrowany plik
(magazyn). Kliknij Zapisz. Dalej.

Nastepna sekcja pyta, jakiej metody szyfrowania chcesz uzy¢.

6. Ponownie sugeruje AES-256, Nastepnie Kliknij Dalej.

7. Przypisz, ile miejsca ma mie¢ zaszyfrowany folder. 500MB Dalej.

8. Na koniec wprowadz hasto, ktorego chcesz uzy¢ dla swojego woluminu (Upewnij sig, ze jest
mocne!), i kliknij Dalej. Tak.

B. VeraCrypt jest teraz gotowy do stworzenia Twojego magazynu. Narzgdzie moze uzywaé losowych

ruchéw myszy, aby utworzy¢ klucz szyfrowania i zaszyfrowac folder.

Formatowanie wolumenu

Opgje = =
Sys. pikéw NTFS Klaster Domysin ~ 2/ c ormatonane
Dynamiczny
Pula losowa: D195C0A25280CCOAF491C1F3ACOALLFE..
Klucz nagtowka:
Klucz giéwny:
jczone Szybkosé Zostato

Wazne: Wykonuj w tym oknie losowe ruchy mysza. Im diuzej to robisz, tym lepiej.
Poprawia to znaczaco kryptograficzng jakos¢ kluczy. Nastepnie kiiknij przycisk
Sformatuj, aby utworzy¢ wolumen.

Losowos¢ zebrana z ruchow myszka

Pomoc < Wstecz Sformatuj Anuluj

1. Mozesz swobodnie porusza¢ myszg, poniewaz wzmacnia to klucz szyfrowania - rob to, az pasek na

dole dotrze do konca. Nastepnie kliknij Formatuj.
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https://sourceforge.net/projects/veracrypt/files/VeraCrypt%201.24-Update7/

2.

Kreator tworzenia wolumendw VeraCrypt X

0 Wolumen VeraCrypt zostat pomyilnie utworzony,

Twoj pierwszy zaszyfrowany wolumin powinien teraz znajdowac si¢ w wyznaczonym folderze.

Aby doda¢ zawarto$¢ do magazynu, wykonaj nastepujace kroki:

1.
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Aby zamontowa¢ wolumen, wybierz numer dysku z dowolnego z dyskow dostepnych na ekranie
glownym VeraCrypt.

Kliknij jedng z liter w pod$wietlonej nazwie woluminu,

Kliknij Wybierz plik i przejdz do folderu, w ktorym zapisate$ zaszyfrowany magazyn.

Kliknij Otwérz, aby wybra¢ wolumin.

Nastepnie kliknij Zamontuj, aby zamontowa¢ wolumin na wybranym dysku.

Wprowadz swoje hasto i kliknij OK.

Kliknij dwukrotnie zamontowany dysk, aby otworzy¢ kolejne okno magazynu.

Powiniene$ réwniez zobaczy¢é magazyn w tym komputerze wraz z innymi dyskami.

Teraz skopiuj zawarto$¢ na nowy zaszyfrowany ,,dysk”, kliknij odmontuj, aby zamkna¢ folder

i zaszyfruj go ponownie.
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