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Czym jest szyfrowanie?

: Michael Crider, 12.10.2021, godz. 15:56

Szyfrowanie zabezpiecza prywatne dane przed ciekawskimi oczami. To proste pojecie, ale realia jego uzycia sg niezwykle skomplikowane.

Markus Spiske\Unsplash

Podstawy kryptografii

Na najprostszym, podstawowym poziomie, szyfrowanie jest sposobem maskowania informacji w taki sposéb, aby nie mozna byto uzyskaé do
nich natychmiastowego dostepu. Szyfrowanie byto stosowane od tysiecy lat, na dtugo przed nastaniem ery informacyjnej, w celu ochrony
wrazliwej lub cennej wiedzy. Wykorzystanie i badanie szyfrowania, kodéw i innych srodkéw ochrony lub ukrywania informacji nazywa sie
kryptografia.
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Najprostsza wersjg szyfrowania jest podstawowy szyfr zastepczy. Jesli uzyjesz liczb do oznaczenia liter w alfabecie tacinskim, A=1, B=2, i tak
dalej, mozesz wysta¢ wiadomos¢ jako taki kod. Nie jest on natychmiast rozpoznawalny, ale kazdy, kto zna kod, moze szybko odszyfrowac
wiadomosc. Tak wiec, pozornie losowy ciag liczb:

20851611919231518491919231518469198
..moze stac sie istotng informacja dla kogos, kto wie, jak go odczytac.
thepasswordisswordfish

To bardzo porsty przyktad, taki, jaki mozna znalez¢ w klasycznej zabawce z pierscieniem dekodujacym. Archeolodzy znalezli przyktady ludzi
szyfrujacych informacje pisane, ktére maja tysigce lat: Mezopotamscy garncarze wysytali sobie zakodowane wiadomosci w glinie, méwiac
swoim przyjaciotom, jak zrobi¢ nowg glazure bez informowania o tym konkurencji. Innym przyktadem jest zestaw greckich substytutéw
zwanych kwadratem Polybusa, ktéry wymaga klucza do odblokowania wiadomosci. Uzywano go jeszcze w sredniowieczu.

Zobacz rowniez:

o Dostosowanie strategii bezpieczenstwa do celéow ESG: Nastepny wazny problem dla CISO
o Rozstrzygnieto konkurs MON z tematyki cyberbezpieczenstwa
e Cyberprzestepczos¢ 2022 - nowe trendy

Kryptografia w czasie wojny

Kryptografia jest wykorzystywana do ochrony informacji, a nie ma bardziej istotnego zastosowania niz dziatania wojenne. Wojsko szyfruje
swoje wiadomosci, aby upewnic sie, ze wrogowie nie poznajg ich planéw, jesli komunikacja zostanie przechwycona. Analogicznie, wojsko
prébuje ztamac szyfrowanie, odkrywajac wzér na kod bez posiadania oryginalnego klucza. Obydwie te dziedziny w znacznym stopniu
przyczynity sie do rozwoju kryptografii.

Dwa doskonate przyktady praktycznego szyfrowania znajdziemy siegngwszy pamiecia do Il wojny Swiatowej. Niemieckie wojsko uzywato
fizycznego urzadzenia elektronicznego zwanego maszyng Enigma, ktéra mogta kodowac i dekodowaé wiadomosci z niewiarygodng ztozonoscia,
umozliwiajac szybka i tajng komunikacje. Jednak dzieki potaczeniu odnajdywania zmieniajacych sie codziennie kodéw i zaawansowanej analizy,
aliantom udato sie ztamac¢ szyfrowanie maszyn Enigma. Zdobyli decydujgca przewage militarna, odstuchujac zaszyfrowane niemieckie
wiadomosci radiowe i uzyskujac dostep do ich prawdziwej tresci.

Kod szyfrujacy niekoniecznie musi by¢ oparty na skomplikowanej matematyce. Amerykanskie wojsko wykorzystywato do tajnej komunikacji
radiowej rdzennych Amerykandw - zotnierzy, ktorzy postugiwali sie swoimi ojczystymi jezykami, takimi jak plemion Komanczéw i Navajo.
Mowiac do siebie w tych jezykach, zaréwno w mowie potocznej, jak i w podstawowych szyfrach stowno-literowych, szyfranci mogli
przekazywac rozkazy i inne informacje droga radiowa. Wojska niemieckie, wtoskie i japonskie mogty z tatwoscig przechwycic te transmisje, ale
nie majac dostepu do zadnych rdzennych Amerykandw, ta stosunkowo prosta metoda szyfrowania byta nie do ztamania.

Takze podczas wojny szesciodniowej w 1967 Arabowie nie mogli ztamac izraelskiego szyfru, ktérym byt... jezyk polski [dodatek od ttum.].

Wspotczesne szyfrowanie elektroniczne

We wspodtczesnym Swiecie szyfrowanie odbywa sie prawie wytacznie za pomocg komputerdw. Zamiast szyfrowac kazde stowo lub litere z inng,
lub nawet wedtug jakiegos wzoru, szyfrowanie elektroniczne szyfruje poszczegdlne bity danych w sposdéb losowy i szyfruje réwniez klucz.
Reczne odszyfrowanie chocby niewielkiego fragmentu tych informacji, nawet przy posiadaniu wtasciwego klucza, zajetoby wiecej niz cate zycie.

Dzieki szybkim obliczeniom dostepnym w swiecie elektronicznym, dane zaszyfrowane cyfrowo sg mniej lub bardziej niemozliwe do ztamania
konwencjonalnymi metodami. Na przyktad jedynki i zera (bity), ktére sktadajg sie na cyfrowg zawartosc pliku zakodowanego przy uzyciu
powszechnie stosowanego 128-bitowego standardu Advanced Encryption Standard, s zakodowane dziesieé razy w pétlosowy sposéb. Innemu
komputerowi, bez klucza, ponowne utozenie ich w prawidtowej kolejnosci zajetoby tyle czasu, ze stonce wypalitoby sie, zanim zostatoby
ztamane. | to jest wtasnie najstabsza wersja AES: wystepuje réwniez w wersjach z kluczem 192- i 256-bitowym!

Do czego przydaje sie szyfrowanie?

Kazdy duzy wspotczesny system operacyjny zawiera przynajmniej kilka narzedzi do szyfrowania danych: Windows, macOS, iOS, Android i
Linux. System Bitlocker w systemie Windows jest jednym z przyktadéw. W mniejszym lub wiekszym stopniu mozesz zaszyfrowac wszystkie
swoje dane tak, aby do ich odblokowania potrzebny byt klucz. To samo dotyczy przechowywania plikow online oraz danych osobowych
przechowywanych w innych bezpiecznych miejscach, np. w banku.

Aby uzyskac dostep do zaszyfrowanych informacji, mozna uzy¢ jednego z trzech réznych typow kluczy. W zabezpieczeniach komputerowych sa
one okreslane jako cos, co sie wie (hasto lub kod PIN), cos, co sie posiada (fizyczny klucz szyfrujacy, taki jak Yubico) i cos, czym sie jest
(uwierzytelnianie biometryczne, takie jak odcisk palca lub skan twarzy).

Szyfrowanie pamieci masowej urzadzen chroni je w sensie czysto elektronicznym: bez jednej z tych metod odblokowania dostep do danych jest
niezwykle trudny - wrecz niemozliwy. Dodatkowe przetwarzanie, ktore jest potrzebne do zaszyfrowania i odszyfrowania danych, moze sprawic,
ze pamiec¢ masowa komputera bedzie dziata¢ wolniej, ale nowoczesne oprogramowanie moze pomoéc zminimalizowac ten spadek predkosci.

Oczywiscie, jesli ktos inny ma dostep do naszego hasta, klucza fizycznego lub odcisku palca, moze uzyskaé dostep do tych danych. Dlatego
dobrze jest stosowac dodatkowe metody bezpieczenstwa. Popularny system uwierzytelniania dwusktadnikowego (2FA) wykorzystuje do

lam~mAaiiianmia maviinna harla larnf mA snac=) lalblbudadanmcaall balirbaiiiavansmiidama ma ThAl bAlafan mrAL ma mAariadac=s) Naladba Adadatbaviiaviiavcbiaia


https://www.computerworld.pl/news/Dostosowanie-strategii-bezpieczenstwa-do-celow-ESG-Nastepny-wazny-problem-dla-CISO,435073.html?utm_source=news&utm_campaign=polecane&utm_medium=tags
https://www.computerworld.pl/news/Rozstrzygnieto-konkurs-MON-z-tematyki-cyberbezpieczenstwa,434623.html?utm_source=news&utm_campaign=polecane&utm_medium=tags
https://www.computerworld.pl/news/Cyberprzestepczosc-2022-nowe-trendy,435071.html?utm_source=news&utm_campaign=polecane&utm_medium=tags
https://www.computerworld.pl/
https://www.computerworld.pl/auth/login/loginbox?ajax=1&&next=/news/Czym-jest-szyfrowanie,432639.html

bezpieczenstwa dla wszelkich informacji przechowywanych w tym systemie. Korzystanie z menedzera haset do tworzenia unikalnych haset dla
kazdej witryny lub ustugi, z ktérej korzystasz, zapewnia jeszcze wiekszg ochrone, uniemozliwiajac hakerom ponowne wykorzystanie Twoich
danych logowania, jesli uda im sie przechwyci¢ nasze dane uwierzytelniajgce do danej ustugi.

Szyfrowanie danych nie oznacza, ze jest absolutnie niemozliwe, aby uzyskac¢ do nich niewtasciwy dostep. Zawsze istniejg stabe punkty i sposoby
na obejscie zabezpieczen. Ale stosowanie nawet podstawowych narzedzi szyfrowania moze pomaoc chroni¢ dane w stopniu znacznie
przekraczajgcym to, co jest dostepne domysinie.

Ttum. i oprac. Anna tadan
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Urzadzenia loT zagrazaja w coraz wiekszym stopniu
korporacyjnym systemom IT

: Janusz Chustecki, 14.12.2021, godz. 12:26
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Botnety loT powoduja coraz wiecej problemdéw zwigzanych z tym, Zze zaczynajg atakowac swoje zaplecze, czyli centra danych. Dlatego
Microsoft przeprowadzit ostatnio badanie, majace pokazaé, czy urzadzenia instalowane na obrzezach sieci zagrazaja rzeczywiscie
korporacyjnym systemom IT.

Ankieta przeprowadzona na zlecenie Microsoftu przez Instytut Ponemon dotyczyta urzadzen Internetu Rzeczy (loT) i operacji OT (Operational
Technology) oraz zagrozen, jakie stwarzajg one dla systemow IT, ktore kiedys byty odseparowane od urzadzen sieci brzegowych, a obecnie sg z
nimi $cisle integrowane.

Ankieta przeprowadzona wsréd informatykéw zajmujacych sie bezpieczenstwem IT wykazata, ze potowa urzadzen OT jest podtaczona do
korporacyjnych sieci IT. Okoto 88% respondentow stwierdzito, ze ich biznesowe urzadzenia loT sg potgczone z internetem (np. z ustugami
drukowania w chmurze), podczas gdy 56% stwierdzito, ze urzadzenia OT wspierajg wtedy zdalny dostep.

Microsoft wskazuje tu na botnet Mozi P2P loT, ktérego celem jest wprowadzanie szkodliwego oprogramowania do rejestratoréw wideo i do
innych produktéw loT, w tym do sieciowych bram. Mozi pokazuje, w jaki sposob sieci biznesowe mogg zosta¢ naruszone przez zhakowane
urzadzenia brzegowe, ktore kiedys uwazano za catkowicie nieszkodliwe.

Ankieta Ponemon Institute wykazata, ze tylko 29% respondentéw posiada petng inwentaryzacje urzadzen loT i OT. Wiekszosc¢ respondentéow
(64%) nie wie, czy ich urzadzenia loT sg zatatane. Tyle samo przyznaje, ze nie wie czy do ich urzadzen ktos sie kiedykolwiek wtamat.

Wiele atakéw na urzadzenia VPN w ciggu ostatniego roku pokazato rowniez, ze moze to byc staby punkt w sieciach korporacyjnychii
przemystowych. Badanie sugeruje, ze menedzerowie IT sg Swiadomi takich zagrozen, poniewaz 39% z nich stwierdzito, ze doswiadczyto ataku
na urzadzenia loT lub OT w ciggu ostatnich dwéch lat.

Ponadto 35% stwierdzito, ze doswiadczyto incydentu, w ktérym urzadzenie loT zostato uzyte do przeprowadzenia szerszego ataku, takiego jak
oprogramowanie ransomware, lub w celu uzyskania trwatosci w sieci. Wiekszos¢ respondentow (63%) uwaza tez, ze skala atakdw na
urzadzenia loT/OT znacznie wzrosnie w nadchodzacych latach.
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Nowe wydanie Computerworld

‘Wanda Zbtcinska, 15.12.2021, godz. 12:01

Juz jest najnowsze, grudniowe wydanie Computerworld. W jakim charakterze warto zatrudnié¢ sztuczng inteligencje i w jaki sposob
wspoétpracowaé w organizacji w trybie hybrydowym?

W najnowszym wydaniu Computerworld jak zwykle wiele uwagi poswiecamy zarzadzaniu, budowaniu przewag konkurencyjnych dzieki
technologii. Jednym z czynnikéw, ktére pozwalaja na przyspieszenie rozwoju firmy jest wykorzystanie sztucznej inteligencji. Jakie wyzwania sie
ztymwigzg?

Piszemy takze o najlepszych praktykach w obszarze pracy hybrydowej, ktéra juz na state wpisata sie w krajobraz dziatania firm.

Cyberbezpieczenstwo zawsze jest w centrum naszej uwagi. W najnowszym wydaniu piszemy m.in. o XDR, ktéry wyznacza kierunek rozwoju
systeméw bezpieczenstwa.

W dziale poswieconym technologii koncentrujemy sie na odpowiedzi na pytanie, czy najnowszy standard Wi-Fi, czyli Wi-Fi 6, zapewnia wieksza
przepustowosé i szybkos¢ komunikacji? Piszemy takze o zaletach modelu multicloud, ktory zyskuje coraz wiekszg popularnosc.

Zapraszamy do lektury!
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