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Algorytm podpisu cyfrowego

Algorytm podpisu cyfrowego (DSA) to kryptosystem klucza publicznego i federalny standard
przetwarzania informacji dla podpiséw cyfrowych, oparty na matematycznej koncepcji
potegowania modulowego i problemie logarytmu dyskretnego. W kryptosystemie Kklucza
publicznego generowane sa dwa klucze: dane moga by¢ szyfrowane tylko za pomoca klucza
publicznego, a zaszyfrowane dane mozna odszyfrowa¢ tylko za pomoca klucza prywatnego. DSA
jest wariantem schematéw podpisu Schnorra i ElGamal. [1]: 486

W 1991 r. Narodowy Instytut Standaryzacji i Technologii (NIST) zaproponowal DSA do stosowania
w swoim standardzie podpisu cyfrowego (DSS), a w 1994 r. przyjat go jako FIPS 186. [2]
Opublikowano pie¢ poprawek do wstepnej specyfikacji. Najnowsza specyfikacja to: FIPS 186-5 (htt
ps://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.186-5.pdf) od lutego 2023 r. [3 DSA jest
opatentowany, ale NIST udostepnil ten patent na calym S$wiecie bez oplat licencyjnych.
Specyfikacja FIPS 186-5 (https://doi.org/10.6028/NIST.FIPS.186-5) wskazuje, ze DSA nie bedzie
juz zatwierdzana do generowania podpisow cyfrowych, ale moze by¢ uzywana do weryfikacji
podpisow wygenerowanych przed data wdrozenia tego standardu.

Przeglad

DSA dziala w ramach kryptosysteméw klucza publicznego i opiera sie na algebraicznych
wlasno$ciach potegowania modularnego, wraz z problemem logarytmu dyskretnego, ktory jest
uwazany za obliczeniowo nierozwigzywalny. Algorytm wykorzystuje pare kluczy skladajaca sie z
klucza publicznego i klucza prywatnego. Klucz prywatny stuzy do generowania podpisu cyfrowego
dla wiadomosci, a taki podpis mozna zweryfikowa¢ za pomoca odpowiedniego klucza publicznego
osoby podpisujacej. Podpis cyfrowy zapewnia uwierzytelnianie wiadomosci (odbiorca moze
zweryfikowa¢ pochodzenie wiadomosci), integralno$é¢ (odbiorca moze sprawdzi¢, czy wiadomosé
nie zostala zmodyfikowana od czasu jej podpisania) i niezaprzeczalno$¢ (nadawca nie moze
falszywie twierdzi¢, ze nie podpisal wiadomosci).

Historia

W 1982 r. rzad Stanéw Zjednoczonych zwrocit sie do rzadu USA z prosba o wprowadzenie
standardu podpisu klucza publicznego. W sierpniu 1991 roku National Institute of Standards and
Technology (NIST) zaproponowal DSA do wykorzystania w swoim standardzie podpisu cyfrowego
(DSS). Poczatkowo spotkalo sie to ze znaczng krytyka, zwlaszcza ze strony firm programistycznych,
ktére juz zainwestowaly wysilek w rozwdj oprogramowania do podpisu cyfrowego opartego na
kryptosystemie RSA. [1]: 484 Niemniej jednak NIST przyjal DSA jako standard federalny (FIPS 186)
w 1994 roku. Opublikowano pie¢ wersji poczatkowej specyfikacji: FIPS 186-1 w 1998 r.[4]: FIPS
186-2 w 2000 r.[5: FIPS 186-3 w 2009 1.} FIPS 186-4 w 2013 r.3] i FIPS 186-5 w 2023 r. [7]
Standard FIPS 186-5 zabrania podpisywania sie za pomoca DSA, jednocze$nie zezwalajac na
weryfikacje podpiséw wygenerowanych przed data wdrozenia standardu jako dokumentu. Ma on
zosta¢ zastapiony nowszymi schematami podpisu, takimi jak EdDSA. [8]



DSA jest objety amerykanskim patentem 5,231,668, zlozonym (https://patents.google.com/paten
t/US5231668) 26 lipca 1991 roku, a obecnie wygaslym, i przypisywanym Davidowi W.
Kravitzowi[9: bylemu pracownikowi NSA. Patent ten zostal przyznany "Stanom Zjednoczonym
Ameryki reprezentowanym przez Sekretarza Handlu w Waszyngtonie", a NIST udostepnil ten
patent na calym $wiecie bez optat licencyjnych. (] Claus P. Schnorr twierdzi, ze jego amerykanski
patent 4,995,082 (https://patents.google.com/patent/US4995082) (réwniez obecnie wygasly)
obejmowat DSA; Twierdzenie to jest kwestionowane. [1]

W 1993 roku Dave'owi Banisarowi udalo sie uzyskaé¢ potwierdzenie, za poSrednictwem FOIA, ze
algorytm DSA nie zostal zaprojektowany przez NIST, ale przez NSA. 12!

OpenSSH oglosito, ze DSA ma zostaé¢ usuniete w 2025 roku. 3]

Operacja

Algorytm DSA obejmuje cztery operacje: generowanie klucza (ktéry tworzy pare kluczy),
dystrybucje klucza, podpisywanie i weryfikacje podpisu.

1. Generowanie

Generowanie kluczy ma dwie fazy. Pierwsza faza to wybor parametrow algorytmu, ktére moga by¢
wspoldzielone przez réznych uzytkownikow systemu, podczas gdy druga faza oblicza pojedyncza
pare kluczy dla jednego uzytkownika.

Generowanie parametrow

= Wybieranie zatwierdzonej kryptograficznej funkciji skrotu H z diugosciag wyjsciowg | H| Bitow.
W oryginalnym DSS H zawsze byt SHA-1, ale silniejsze funkcje skrotu SHA-2 sg zatwierdzone
do uzytku w obecnym DSS. B4l Jegli | H| jest wieksza niz diugos¢ modutu N, tylko skrajny
lewy NV bity wyjécia skrétu sg uzywane.

» Wybieranie dtugosci klucza L. Oryginalny ograniczony DSS L by¢ wielokrotnoscig 64 miedzy
512 a 1024 wigcznie. NIST 800-57 zaleca dtugos¢ 2048 (lub 3072) dla kluczy z okresami
istnienia zabezpieczen wykraczajacymi poza rok 2010 (lub 2030). 1151 Zob.

» Wybierz diugos$¢ modutu NN taki, ze N < Li N < |H|. FIPS 186-4 okresla L i N , aby mie¢
jedng z wartosci: (1024, 160), (2048, 224), (2048, 256) lub (3072, 256). 3!

» Wybierz ikone IN-liczba pierwsza bitu q.

» Wybierz ikone L-liczba pierwsza bitu p taki, ze p — 1 jest wielokrotnoscig q.

= Wybieranie liczby catkowitej h losowo z {2...p — 2}.

» Liczy¢ g := hR®D/4  mod p. W rzadkich przypadkach, gdy g = 1 Sprébuj ponownie z innym
h. Powszechnie h = 2 jest uzywany. To modularne potegowanie mozna efektywnie obliczy¢,
nawet jesli wartosci sg duze.

Parametry algorytmu to (p, q, g). Moga one by¢ wspdldzielone przez roznych uzytkownikow
systemu.

Klucze dla poszczegélnych uzytkownikow

Bioragc pod uwage zestaw parametrow, druga faza oblicza pare kluczy dla pojedynczego
uzytkownika:



= Wybieranie liczby catkowitej z losowo z {1...q — 1}.
» Liczy¢y:=¢g® mod p.
Z to klucz prywatny, a y jest kluczem publicznym.

2. Dystrybucja kluczy

Sygnatariusz powinien opublikowa¢ klucz publiczny y. Oznacza to, Ze powinni wysta¢ klucz do
odbiorcy za pomoca niezawodnego, ale niekoniecznie tajnego mechanizmu. Sygnatariusz powinien
zachowac¢ klucz prywatny z tajny.

3. Podpisywanie

Wiadomo$¢ m jest podpisana w nastepujacy sposob:

= Wybieranie liczby catkowitej klosowo z {1...q — 1}

= Liczy¢ r := (gk mod p) mod g. W mato prawdopodobnym przypadku, gdy r = 0, zacznij od
nowa z innym losowym k.

= Liczyé s := (k_l (H(m) + :cr)) mod g. W mato prawdopodobnym przypadku, gdy s = 0,
zacznij od nowa z innym losowym k.

Podpis jest (7, )

Obliczanie k i r sprowadza sie do utworzenia nowego klucza dla komunikatu. Modutowe
potegowanie w informatyce r jest najdrozsza obliczeniowo czeScia operacji podpisywania, ale moze
zosta¢ obliczona, zanim komunikat bedzie znany. Obliczanie odwrotnosci modularne;j k™! mod q
jest druga najdrozsza czes$cia i moze by¢ rowniez obliczona przed poznaniem wiadomosci. Mozna
go obliczy¢ za pomoca rozszerzonego algorytmu euklidesowego lub za pomoca matego twierdzenia
Fermata jako k72 mod q.

4. Weryfikacja podpisu

Mozna zweryfikowa¢, czy podpis (r, s) jest prawidlowym podpisem wiadomos$ci m Nastepujacy
Sposob:

» Sprawdz, czy0<r<qi0<s<aq.
= Liczy¢ w:= s~ mod q.

» Liczy¢ u; := H(m) - w mod gq.

» Liczy¢ us :=r-w mod gq.

U2

= Liczy¢ v := (¢"y*? mod p) mod q.

= Podpis jest wazny wtedy i tylko wtedy, gdy v = 7.

Poprawnosé¢ algorytmu

Schemat podpisu jest poprawny w tym sensie, ze weryfikator zawsze bedzie akceptowal
autentyczne podpisy. Mozna to przedstawi¢ w nastepujacy sposob:

Po pierwsze, poniewaz g = h?~1/2 mod p, wynika z tego, ze ¢ = k! =1 mod p przez male
twierdzenie Fermata. Od g > 01 q jest liczba pierwsza, g musi mieé¢ porzadek q.



Sygnatariusz oblicza
s = k™' (H(m) + zr) mod q
Wiec

k= H(m)s + zrs™*
= H(m)w + zrw (mod q)

Od g ma porzadek g Mamy

gk = gH (m)w gmrw

= gH (m)wyr'w
=g“y"” (mod p)

Wreszcie prawidlowos$¢ DSA wynika z

r = (¢* mod p) mod ¢

U2

= (g“y
=

mod p) mod ¢

Czulos¢

W przypadku DSA entropia, tajno$c¢ i unikatowo$¢ losowej wartosci podpisu k sa krytyczne. Jest to
tak wazne, ze naruszenie ktéregokolwiek z tych trzech wymagan moze ujawni¢ atakujacemu caly
Klucz prywatny. 16l Dwukrotne uzycie tej samej wartoéci (nawet przy zachowaniu k secret),
uzywajac przewidywalnej wartoéci lub wycieku nawet kilku bitow k& w kazdym z kilku podpiséw,
wystarczy odstoni¢ klucz prywatny z. 7]

Problem ten dotyczy zaréwno DSA, jak i algorytmu podpisu cyfrowego krzywej eliptycznej
(ECDSA) — w grudniu 2010 r. grupa failoverflow oglosila odzyskanie klucza prywatnego ECDSA
uzywanego przez Sony do podpisywania oprogramowania dla konsoli do gier PlayStation 3. Atak

byl mozliwy, poniewaz Sony nie udalo sie wygenerowaé¢ nowego losowego k dla kazdego podpisu.
[18]

Temu problemowi mozna zapobiec, wyprowadzajac k deterministycznie z klucza prywatnego i
skrotu wiadomosci, zgodnie z opisem w RFC 6979 (https://datatracker.ietf.org/doc/html/rfc697
9). Gwarantuje to, Ze k jest inny dla kazdego H(m) i nieprzewidywalne dla atakujacych, ktérzy nie
znaja klucza prywatnego .

Ponadto zlosliwe implementacje DSA i ECDSA moga by¢ tworzone tam, gdzie k jest wybierany w
celu podprogowego wycieku informacji za pomoca podpisow. Na przyklad klucz prywatny offline
moze wyciekng¢ z doskonalego urzadzenia offline, ktére udostepnia tylko niewinnie wygladajace
podpisy. [29]

Implementacje

Ponizej znajduje sie lista bibliotek kryptograficznych, ktore zapewniaja obstuge DSA:

= Botan



Dmuchany zamek

cryptlib (biblioteka cryptlib)
Krypto++

libgcrypt powiedziat:

Pokrzywa

OpenSSL (Protokét OpenSSL)
wolfCrypt (wilcza krypta)
Protokét GnuTLS

Zobacz tez

Arytmetyka modularna
RSA (kryptosystem)
ECDSA (Miedzynarodowa Organizacja ds. T
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