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Przeczytasz w 3 min.

W tym wpisie wyjasnie Wam w jaki sposob zmienic
site szyfrowania i jego algorytm w systemowym

narzedziu BitLocker.

Spis tresci [j

Czym jest Bitlocker ?

BitLocker to narzedzie do szyfrowania dyskéw
dostepne w systemach Windows, ktére zapewnia
ochrone danych poprzez szyfrowanie catych
dyskéw. Umozliwia zabezpieczenie danych
przechowywanych na komputerze, zaréwno na
dyskach wewnetrznych, jak i zewnetrznych, przed
nieautoryzowanym dostepem. BitLocker mozna
wigczyé dla dyskow systemowych (tych, na ktérych
zainstalowany jest system operacyjny), jak i dyskow
statych oraz wymiennych, takich jak dyski USB.
Dzieki BitLocker dane sg chronione nawet w

przypadku kradziezy lub zgubienia urzadzenia.

Czy Bitlocker da sie ztamac ?

Jak wiadomo nie ma A~bmenb mabhamnicamak
Chociaz BitLocker jet

bezpiecznych narzedzruo-szyrrowama uyskow, are



zadna technologia nie jest catkowicie odporna na

ztamanie.

BitLocker mozna w teorii ztamac nawet prostym
atakiem typu “brute force", czyli probg odgadniecia
hasta poprzez sprawdzanie wszystkich mozliwych
kombinacji. Jednak jezeli hasto jest mocne (dtugie i
skomplikowane), taka metoda jest praktycznie
niemozliwa do skutecznego przeprowadzenia w

rozsgdnym czasie.

Istniejg rowniez inne metody “obejscia” tego
szyfrowania, jednak w domowych warunkach...
praktycznie nikt nie znajgc naszego hasta nie jest w
stanie dobrac¢ sie do naszych zaszyfrowanych

danych.

Zmieniamy metode
szyfrowania funkg;ji
Bitlocker.

Jezeli czujemy sie niepewni co do aktualnego
poziomu zabezpieczen, mozemy zmieni¢ site (i
algorytm), z jakim BitLocker szyfruje nasze dane.
Oto kroki, ktére nalezy wykona¢, aby dostosowac
ustawienia szyfrowania w systemie Windows 11.

Uruchamiamy Edytor lokalnych zasad grupy.
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yfrowanie dyskéw funkcjg BitLocker > Wybi
erz metode szyfrowania dyskéw i site szyi
rowania (system Windows 10 wersja [1511]
i nowszy)

i wybieramy nowg metode szyfrowania dyskow
twardych:

Algorytmy wykorzywane
przez BitLocker

Metody szyfrowania wykorzystywane przez
BitLocker sg dwie, w kazdej z nich mamy do wybory
klucz 128, badz bezpieczniejszy 256 bitowy.

XTS-AES

XTS-AES (XEX-based Tweaked CodeBook mode
with CipherText Stealing) to nowoczesny tryb
szyfrowania blokowego, zaprojektowany specjalnie

z myslg o szyfrowaniu dyskow.

= XTS-AES 128-bitowy:
= Zalety:
= Zapewnia ochrone przed atakami
manipulacyjnymi (np. modyfikacja
poszczegdlnych blokéw danych).
= Oferuje wysokg wydajnosc¢ przy
zachowaniu solidnego poziomu
bezpieczenstwa.
= Wady:
= 128-b*

na at



do 256-bitowego klucza.
= XTS-AES 256-bitowy:
n Zalety:
= Najwyzszy poziom bezpieczenstwa
dzieki dtugiemu kluczowi 256-
bitowemu.
= Zapewnia ochrone przed atakami
manipulacyjnymi.
= Wysoka odpornos¢ na wszelkiego
rodzaju ataki brute force.
= Wady:
= Moze wptywac na wydajnos¢
systemu z powodu wigkszego

obcigzenia obliczeniowego.

AES-CBC

AES-CBC (Cipher Block Chaining) to starszy, ale
wcigz powszechnie uzywany tryb szyfrowania
blokowego.

= AES-CBC 128-bitowy:
n Zalety:
= Dobre potgczenie wydajnosci i
bezpieczenstwa.
= Mniej zasobozerne w poréwnaniu do
256-bitowego klucza.
= Wady:
= Mniej bezpieczny niz wersja z 256-
bitowym kluczem, ale wciaz
uwazany za bardzo bezpieczny.
= AES-CBC 256-bitowy:
n Zalety:
= Bardzo silne szyfrowanie dzieki
dtugiemu kluczowi 256-bitowemu.
= Uzywany w wielu réznych
aplikacjach i standardach
bezpieczenstwa.
= Wady:
= CBCj
atak¢



flipping attacks), cho¢ te sg trudni
do przeprowadzenia w praktyce.

= Wolniejsze szyfrowanie i
deszyfrowanie w poréwnaniu do
trybu XTS.

Podsumowanie.

= XTS-AES 128-bitowy: Dobry kompromis
miedzy wydajnoscig a bezpieczenstwem,
odpowiedni dla wiekszosci uzytkownikow.

= XTS-AES 256-bitowy: Najlepsze
zabezpieczenie, rekomendowane dla
najbardziej krytycznych danych.

= AES-CBC 128-bitowy: Wydajny i bezpieczny,
ale mniej bezpieczny niz 256-bitowa wersja.

= AES-CBC 256-bitowy: Bardzo silne
szyfrowanie, ale wolniejsze i mniej odporne na

ataki manipulacyjne niz XTS.

Wybor odpowiedniej metody szyfrowania powinien
zaleze¢ od specyficznych potrzeb uzytkownika oraz
mocy obliczeniowej sprzetu. Dla wiekszosci
zastosowan XTS-AES 128-bitowy lub 256-bitowy
bedzie najlepszym wyborem ze wzgledu na

optymalne potgczenie bezpieczenstwa i wydajnosci.

Oczywiscie wykorzystanie BitLocker nie jest jedyng
metodg na szybkie szyfrowanie dyskow w naszym
systemie. Mozecie réwniez skorzystac¢ np. z
aplikacji VeraCrypt, o ktdrej juz kiedys na tym blogu
wspominatem.

Dziekuje za uwage.

BITLOCKER GPEDIT.MSC VERACRYPT WINDOWS
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