Szyfrowanie danych, plikow, dyskow

W s$rodowisku cybernetycznym ochrona danych jest wazna.

Jednym z wielu zadan administratora systemu jest ustawianie kontroli bezpieczenstwa i upewnianie
sig, ze sie¢ nie jest fatwym celem.

Jednym ze sposobow, aby to zrobi¢, jest zabezpieczenie granic sieci, aby zapobiec
nieautoryzowanemu dostgpowi. Co jednak, jesli Twoja sie€ i tak zostanie naruszona?

By¢ moze kto$ fizycznie wchodzi do twojego centrum danych i kradnie serwer, aby zebra¢ cenne
dane, ktore mogtes na nim przechowywac. Jesli Twoje dane nie sg zaszyfrowane, pozegnaj si¢

z nimi. Ale jesli wcze$niej udato Ci si¢ zaszyfrowa¢ dane na tym serwerze, podczas gdy Twoje dane
moga nadal znikng¢, przynajmniej bedziesz wiedzial, ze nie zostang odczytane.

Szyfrowanie danych jest zawsze dobrym pomyslem, ale moze by¢ trudne w zarzadzaniu, zwlaszcza
na roznych serwerach i lokalizacjach pamigci masowe;.

1. Szyfrowanie:

Otworz edytor PowerShell ISE jako administrator i sprawdz wersj¢ PS. Zagadnienia testowane sg na
pokazanej ponizej wersji 5.X PS.

PS C:'\Windowshsystem32= L{PSVersionTable

Name
P5Version 5.1.22621. 3810
PSEdition Desktop
P5CompatibleVersions {1.0, 2.0, 3.0, 4.0...}
BuildvVersion 10.0.22621. 3810
CLRVersion 0.30319. 42000
WsManStackVersion .0
PSRemotingProtocolVersion 3
SerializationVersion 1

.0.1

Najpierw zrozummy, jak dziata szyfrowanie w PowerShell.

- —

Tutaj wzieliSmy ciag ,,Witam@123” w zmiennej pwd i po prostu powtorzyliSmy go.

PS5 C:\Windowshsystem32> $pwd = "Witam@l23"

PS C:WindowsYsystem32=> Write-Host $pwd
Witamalz3

Teraz sprobujmy go zaszyfrowac.

Pierwszym krokiem bytoby przekonwertowanie normalnego ciggu "Witam@123"na bezpieczny ciag
za pomocg polecenia cmdlet ConvertTo-SecureString.

$pwd | ConvertTo-SecureString -AsPlainText -Force
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P5 C:'ZWindowshsystem32z= Spwd | ConvertTo-5SecureString -AsPlainText -Force

System. Security. Securestring

Ten bezpieczny cigg musi by¢ dalej szyfrowany za pomocg polecenia cmdlet ConvertFrom-
SecuresString .

Utworzenie zwyklego tekstu hasta:

$pwd = "Witam@123"

W tej linii kodu tworzony jest zwykty tekst hasta i przypisywany do zmiennej $pwd.
Konwersja zwyktego tekstu na obiekt SecureString:

$securepwd = $pwd | ConvertTo-SecureString -AsPlainText -Force

Uzywajac cmdletu ConvertTo-SecureString, zwykty tekst hasta jest konwertowany na obiekt
SecureString. Parametry -AsPlainText i -Force sg uzywane do okre$lenia, ze tekst jest w formie
zwyktego tekstu, ktory ma zosta¢ przeksztatcony na bezpieczny obiekt SecureString. Parametr -Force
jest wymagany, aby potwierdzi¢ operacje konwersji.

Konwersja obiektu SecureString z powrotem na tekst:

$securepwd | ConvertFrom-SecureString

P5 C:'\Windowshsystem32» $securepwd | ConvertFrom-5ecureString
01000000d08c9ddf0115d1118c7a00c04f c297 eb0100000034b79755021a6T4d
1088892F 9a0d948e3acD41 788863547721 c?2bab7 e91bels elfbedd0000D000

b155f8386ab9ff632000000070a99c2c?23Tc38ad41bbcchZacch? 3a7ds 441 9d7
98aecd 77 aecBes 79915 6a596d4b161768F a8 94blact7sbf114fdedf Fhed7bd

W tej linii kodu obiekt SecureString (przechowywany w zmiennej $securepwd) jest przesytany do
cmdletu ConvertFrom-SecureString, ktory przeksztatca go z powrotem na zwykty tekst.
Ostatecznie rezultat tego procesu (czyli oryginalny tekst hasta) jest wyswietlany na ekranie.

Warto zauwazy¢, ze przechowywanie haset w formie SecureString zamiast w formie zwyktego tekstu
zwigksza poziom bezpieczenstwa, poniewaz obiekty SecureString sa trudniejsze do przechwycenia

i odczytania niz zwykle ciagi znakow. Jednakze, w rzeczywistosci, petne zabezpieczenie hasta zalezy
réwniez od innych czynnikow, takich jak praktyki zarzadzania hasetami i sSrodowisko, w ktorym sa
uzywane.

Zaszyfrowany cigg moze by¢ przechowywany w pliku do dalszego wykorzystania lub moze by¢
przechowywany w zmiennej zgodnie z wymaganiami.

Kod szyfrujacy:

$pwd = “Witam@123”

$securepwd = $pwd | ConvertTo-SecureString -AsPlainText -Force
Zaszyfrowanie obiektu SecureString i wyswietlenie zaszyfrowanego tekstu:
$encryptedpwd = $securepwd | ConvertFrom-SecureString

write-host $encryptedpwd
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Zaszyfrowane hasto jest uzyskiwane z obiektu SecureString przy uzyciu cmdletu ConvertFrom-
SecureString. Nastepnie zaszyfrowane hasto jest wyswietlane na ekranie za pomocg Write-Host.

Warto zauwazy¢, ze zaszyfrowane hasto nie jest bezpieczne do przechowywania w celu pdzniejszego
odzyskiwania oryginalnego hasta. Cmdlet ConvertFrom-SecureString uzywa klucza maszyny
lokalnej, co oznacza, ze zaszyfrowane hasto jest zwigzane z konkretnym komputerem. Dlatego jest to
bardziej przydatne w kontekscie lokalnej sesji uzytkownika na tym samym komputerze, a nie do
przenoszenia hasta miedzy r6znymi maszynami. W praktyce zaleca si¢ unikanie przechowywania
haset w formie zaszyfrowanej, a zamiast tego korzystanie z innych mechanizmoéw, takich jak
hashowanie.

P5 C:'Windowshsystem3z> Spwd = "Witamailz23i™

PS5 C:\Windows'system32> $securepwd = $pwd | ConvertTo-SecureString -AsPlainText -Force

PS C:Windows'system32= fencryptedpwd = $securepwd | ConvertFrom-SecureString

P5 C:"Windowshsystem3z>= write-host Sfencryptedpwd

01 000000d08c9ddF0115d111 8c7allc 04T c 297 eb0100000034b79755021a6T4c9925a0b2 c3 cbebc4 0000000
ac90badcc7de8eles 00911 3145 d6cdefel faddbe29al 871804 cF1 3000000000 3000000002 0000200000009
&f0b6037d970881d20000000c7b3b7aec8b07ds 26803 c066Tabcab2Th327Fda827197311631b7884e658a6cT
d2b6230abe?bs 6606ae12T1492402F 0T ec8aB88b27b03a20345aa641c733ccl 8ddfdfb0s cdedcelf4bctbets

2. Deszyfrowanie:

Zobaczmy teraz, jak dziata odszyfrowywanie w PowerShell.

Mamy zaszyfrowane hasto przechowywane w zmiennej, jak pokazano powyze;j.
Kod PowerShell wykorzystuje Write-Host do wys$wietlenia zaszyfrowanego hasta na ekranie.

write-host $encryptedpwd

P5 C:"Windowshsystem32z= write-host Sfencryptedpwd
01000000d08c8ddiF0115d1118c7a00c04+ c297 eb0100000034b797550214
ac90badcc7de8eles 009113145 d6cdefel faddbe29a1 871804 cT1 3000000

5 0b6037d970881d20000000c7b3b7aec8b07d5 26803 c066Tabcab2fb327
d?2b6230abe?b5 6606221 211492402 0fee8a88b27b03a20345aa641c7 334

Teraz, aby odszyfrowac zaszyfrowany ciag, pojdziemy w odwrotng strone. Najpierw skonwertujemy
zaszyfrowany cigg z powrotem na bezpieczny cigg za pomocg polecenia cmdlet ConvertTo-
SecureString .

$securepwd = $encryptedpwd | ConvertTo-SecureString

write-host $securepwd

PS5 C:\WindowsYsystem32> $zecurepwd = fencryptedpwd | ConvertTo-SecureString

PS C:\WindowsYsystem32= write-host $securepwd
System. Security. Securestring
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PowerShell uzywa bibliotek .Net Framework, tutaj klasy Marshal z przestrzeni nazw
System.Runtime.InteropServices z metodami PtrToStringAuto i SecureStringToBSTR, aby
przekonwertowaé zaszyfrowany cigg na zwykty tekst.

$Marshal = [System.Runtime.InteropServices.Marshal]
write-output $Marshal

PS C:'\Windowshsystem32= IMarshal = [System.Runtime.InteropServices.Marshal]

PS5 C:'\Windows'system32= write-output $Marshal

System.Object

SecureStringTOBSTR - przydziela niezarzadzany ciag binarny (BSTR) i kopiuje do niego zawartos¢
zarzadzanego obiektu SecureString.

$Bstr = $Marshal::SecureStringToBSTR($securepwd)
write-output $Bstr

P5 C:\Windowshsystem32> $Bstr = $Marshal: :5ecurestringToBSTR$securepwd)

P5 C:'\Windowshsystem32> write-output $Bstr
2712804449320

PtrToStringAuto - przydziela zarzadzany ciag i kopiuje do niego cato$¢ lub czg¢$¢ niezarzadzanego
ciggu. Zmienna pwd bedzie miata zachowany ciag tekstowy lub hasto.

$pwd = $Marshal::PtrToStringAuto($Bstr)
write-host $pwd

PS C:\Windows\system32> $pwd = $Marshal: :PtrToStringAuto($Bstr)

PS C:\Windows\system32> write-host $pwd
Witam@123

ZeroFreeBSTR ma na celu wyczyszczenie niezarzadzanej pamigci
$Marshal::ZeroFreeBSTR($Bstr)

Ponizej znajduje si¢ kod deszyfrujacy do odszyfrowania zaszyfrowanego ciagu lub hasta.
Kod deszyfrujacy:

$securepwd = $encryptedpwd | ConvertTo-SecureString

$Marshal = [System.Runtime.InteropServices.Marshal]

$Bstr = $Marshal::SecureStringToBSTR($securepwd)

$pwd = $Marshal::PtrToStringAuto($Bstr)

Write-host $pwd

$Marshal::ZeroFreeBSTR($Bstr)
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PS C:\Windows\system32> $securepwd = $encryptedpwd | ConvertTo-SecureString
PS C:\Windows\system32> $Marshal = [System.Runtime.InteropServices.Marshal]

PS C:\Windows\system32> $Bstr = $Marshal::SecureStringToBSTR($securepwd)

PS C:\Windows\system32> $pwd = $Marshal: :PtrToStringAuto($Bstr)

PS C:\Windows\system32> Write-host $pwd
Witam@1i23

PS C:\Windows\system32> $Marshal::ZeroFreeBSTR($Bstr)

PS C:\Windows\system32> |
Szyfruj pliki

Korzystajac z wbudowanej technologii szyfrowania plikow (EFS) firmy Microsoft i programu
PowerShell, zadanie szyfrowania i odszyfrowywania jednego, dwoch lub milionow plikow
i folderow w centrum danych moze by¢ znacznie tatwiejsze.

Pokazg, jak recznie zaszyfrowac 1 odszyfrowac pliki za pomoca EFS za pomoca GUL

Omowig troche kodu PowerShell, ktoéry pozwoli wykonaé¢ zadanie w wielu réznych lokalizacjach
jednoczesnie.

3. Szyfruj pliki przez GUI

Najpierw musisz znalez¢ plik, ktory chcesz zaszyfrowaé¢ w Eksploratorze Windows. Kliknij plik
prawym przyciskiem myszy 1 wybierz Wtasciwos$ci. Nastgpnie w panelu Wiasciwosci zobaczysz
przycisk Zaawansowane. Kliknij to, a zobaczysz opcj¢ zaszyfrowania pliku.

Ogolne  Statystyka dokumentu Zabezpieczenia Szczegdly Poprzednie wersie
Nowy Dokument % Nowy Dokument tekstowy OpenDocument
tekstowy Open...
Atrybuty zaawansowane X
Wybierz zadane ustawienia tego folderu.
Atrybuty plikéw

Plik jest gotowy do archiwizacji

Zezwalaj na indeksowanie zawartosd tego pliku wraz z jego wiasciwosdami

Atrybuty kompresji i szyfrowania
[")Kompresuj zawartos¢, aby zaoszczedzic miejsce na dysku

Szyfruj zawartos¢, aby zabezpieczy¢ dane

( oK Anuluj

OK Anuluj Zastost

Pokazuje, jak zaszyfrowac plik za pomoca GUIL

Strona5z11



Zaznacz pole wyboru ,,Szyfruj zawarto$¢, aby zabezpieczy¢ dane”> OK i zastosuj zmiang, aby
natychmiast zaszyfrowac plik.

Ostrzezenie o szyfrowaniu x

| IIISI'IIII'.q-'Frujvasz plik, ktary znajdu_je sie w r!iezasz'yﬁuwanym _ﬁ:lderze.
Y przypadku zmodyfikowania tego pliku oprogramowanie

- edytujgce moze zachowad tymczasows niezaszyfrowana kopie
pliku. Aby upewnic sie, ze pliki tworzone w folderze nadrzednym
s3 szyfrowane, zaszyfruj folder nadrzedny.

Co cheesz zrobic?

i) Szyfruj plik i jego folder nadrzedny (zalecane)
0 szyfruj tylko plik

[ Zawsze szyfruj tylko plik anuluj

Zauwazysz, ze ikona pliku si¢ zmieni.

Nowy Dokument
tekstowy
OpenDocument

Pojawi si¢ komunikat aby wykona¢ kopie zapasowa certyfikatu i klucza szyfrowania plikow
il System szyfrowania plikdw X
? \ Wykonaj kopie zapasowa certyfikatu i klucza szyfrowania plikow

Utworzenie tego pliku kopii zapasowej pomoze zapobiec utracie dostepu do
zaszyfrowanych plikdw w przypadku utraty lub uszkodzenia oryginalnego certyfikatu
i klucza.

— Wykonaj kopie zapasowa teraz (zalecane)
Malezy wykonad kopie zapasowa certyfikatu i klucza na nosniku
wymiennym.

— Wykonaj kopig zapasowsa pozniej

System Windows wyswietl przypoemnienie przy nastepnym logowaniu,

—> Nigdy nie wykonuj kopii zapasowe;]

Mozesz utracic dostep do zaszyfrowanych plikdw.

Anuluj

Dlaczege nalezy sporzadzic kopie zapasowa certyfikatu i klucza?
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Wybierz format, kidrego choesz uzyd:
Certyfikat X, 509 szyfrowany binarnie algorytmem DER (CER)
Certyfikat X, 509 szyfrowany algorytmem Base-64 (CER)
Standard sktadni wiadomosd kryptograficznych — certyfikaty PKCS #7 (P7B)

Jesli jest to mozliwe, dofacz wszystkie certyfikaty ze sdedki certyfikadii

O ivyymiana informadi osobistych — PKCS £12 (PR
B 1=li jest to mozliwe, dotacz wezystkie certyfikaty do Sdeski certyfikadii

Usun kKucz prywatny, jesli eksport zostat zakofczony pomysinie
[ Eksportuj wezystkie wiagdwoéd rozszerzone
B viiacz funkcie prywatnosd certyfikatu

Magazyn certyfikatdw seryinych firmy Microsaft (55T)

B Hasto:
EEE
Potwierdz hasfo;
L1 ||
Mazwa pliku:
Szyfrowanie: TripleDES-SHAL ) C:Users‘admin'\Desktopcert_szyfr.pfx

Kreator eksportu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatéw z magazynu certyfikatdw na dysk,

Certyfikat, wystawiany przez urzad certyfikadi, stanowi potwierdzenie tozsamosc
uzytkownika i zawiera informacje uzywane do echrony danych lub do ustanawiania
bezpiecznych potaczen siedowych, Magazyn certyfikatow jest obszarem systemaowym,
w ktdrym przechowywane sg certyfikaty.

Aby kontynuowad, kiknij przydsk Dalej.

Wybrane zostaly nastepujace ustawienia:

Mazwa pliku C:\Users\admin'Desktoplcert_szy
Eksportuj klucze Tak
Dotacz wszystkie certyfikaty ze scedki certyfikagi Tak
Format pliku Wymiana informadi osobistych (*.

Kreator eksportu certyfikatow X

Eksport zakonczyt sie pomysinie,

| Zakoficz Anulyj
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4. Automatyzacja szyfrowania plikow

Przygotuj przyktadowy plik:

New-Item -Path "C:\Groups.csv" -ltemType "File"

# Pobierz liste¢ wszystkich grup w systemie

$groups = Get-LocalGroup

# Eksportuyj liste grup do pliku CSV

$groups | Export-Csv -Path "C:\Groups.csv" -NoTypelnformation

W s$rodowisku biznesowym prawdopodobnie bedziesz musial zaszyfrowac caty folder lub wiele
réznych folderow w réznych lokalizacjach. Jesli wolisz nie spgdzac¢ czasu na ich r¢cznym
szyfrowaniu, jest lepszy sposob: uzyj PowerShell.

Korzystajac ze skryptu PowerShell, mozesz zbudowa¢ kod, ktory pozwoli Ci przekaza¢ do niego
dowolng liczbe plikow lub folderow, aby automatycznie je zaszyfrowaé, niezaleznie od tego, gdzie
si¢ znajduja.

Na szcze¢$cie Microsoft byt dla nas mily 1 nie wymaga wielu skryptow, aby tak si¢ stato. Czynnos¢
szyfrowania i odszyfrowywania pliku jest tak prosta, jak wywotanie metod Encrypt() i Decrypt() na
okreslonym typie obiektu, co mozna tatwo uzyska¢ za pomocg Get-Item lub, w przypadku catego
folderu(6éw) , z Get-Childltem .

Zaszyfruj jak w ponizszym przyktadzie tylko w jednej linii kodu.
(Get-ltem -Path C:\Groups.csv).Encrypt()

P5 C:'Windowshsystem32z» (Get-Item -Path C:\Groups.csv).Encrypt()

:1 Groups
Aby odszyfrowac:
(Get-ltem -Path C:\Groups.csv).Decrypt()

P5 C:'\Windowshsystem3z= (Get-Ttem -Path C:\Groups.csv).Decrypt()

Groups

Szyfrowanie i/lub odszyfrowywanie catego folderu jest rownie tatwe. Ale zamiast uzywac Get-ltem,
musisz uzy¢ Get-ChildItem, aby pobra¢ wszystkie pliki z tego folderu.

0. Przygotowanie. Wykonaj w PowerShell ponizsze polecenia:
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Sprobuj wykonaé
(Get-Childltem -Path C:\Documents).Encrypt()

Blad "Method invocation failed because [System.IO.DirectoryInfo] does not contain a method named
'Encrypt'" oznacza, ze metoda Encrypt nie jest dostgpna dla obiektow typu System.1O.DirectoryInfo,
ktére sa zwracane przez Get-ChildItem dla katalogow.

Metoda Encrypt jest dostepna tylko dla plikow (System.IO.FileInfo), a nie dla katalogdw.
Aby zaszyfrowaé¢ wszystkie pliki w katalogu C:\Documents, mozesz uzy¢ ponizszego skryptu:
# Sprawdz, czy katalog C:\Documents istnieje
if (Test-Path -Path "C:\Documents™) {
# Pobierz wszystkie pliki z katalogu C:\Documents
$files = Get-Childltem -Path "C:\Documents" -File
# Sprawdz, czy katalog zawiera jakie$ pliki
if ($files) {
# Zaszyfruj kazdy plik w katalogu
foreach ($file in $files) {
$file.Encrypt()
}
Write-Output "All files in C:\Documents have been encrypted."

}else {

Write-Output "The directory C:\Documents does not contain any files."

¥
}else {

Write-Output "“The directory C:\Documents does not exist."

-

Efekt:
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A1l files in C:\Documents have been encrypted.|

P5 Cah

5. Uzywanie funkcji PowerShell do szyfrowania plikow

Uzywaj funkcji i polecen cmdlet PowerShell zamiast metod .NET, takich jak Encrypt() i Decrypt() .
Zbuduje funkcje, ktore pozwolg mi zamiast tego uzywac Enable- FileEncryption i Disable-
FileEncryption . Aby wyjasni¢, jak to dziata, spdjrzmy na skrypt.

Pobierz przyktadowy skrypt, aby to przetestowac. Aby uzy¢ tego skryptu, otworz konsole
PowerShell i uruchom skrypt w biezacej sesji.

Set-ExecutionPolicy Unrestricted
AC:\EFS.psl

Wprowadzi to kazda funkcje¢ zadeklarowang w skrypcie. Mozesz teraz uzywac funkcji do
szyfrowania i odszyfrowywania dowolnych plikow.

Aby zaszyfrowaé plik, uzyj Enable-FileEncryption.
Get-Item C:\Groups.csv | Enable-FileEncryption
Aby odszyfrowac¢ plik, zrob odwrotnie.

Get-Item C:\Groups.csv | Disable-FileEncryption

Aby sprawdzi¢, czy plik jest zaszyfrowany, oraz aby go zaszyfrowa¢ w PowerShell, mozesz uzy¢
wlasciwosci Attributes obiektu pliku i metody Encrypt(). Ponizej przedstawiam szczegdlowy sposob,
jak to zrobi¢. Sprawdzanie czy plik jest zaszyfrowany

Plik jest zaszyfrowany, jesli ma ustawiony atrybut Encrypted. Mozesz to sprawdzi¢ w ten sposob:
$file = Get-Item -Path "C:\Groups.csv"
if ($file.Attributes -band [System.lO.FileAttributes]::Encrypted) {

Write-Output "The file is encrypted.”

}else {
Write-Output "The file is not encrypted.”

Aby zaszyfrowaé folder, uzyj Get-ChildItem do wyliczenia wszystkich plikéw w folderze.
Get-Childltem -Path 'C:\Documents' -File -Recurse | ForEach-Object {$_ | Enable-FileEncryption}

Deszyfrowanie wszystkich plikow w folderze: Analogicznie, aby odwroci¢ proces i usungé
szyfrowanie z plikow, mozesz uzy¢ funkcji Disable-FileEncryption:

Get-Childltem -Path 'C:\Folder' -File -Recurse | ForEach-Object {$_ | Disable-FileEncryption}
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https://github.com/adbertram/Random-PowerShell-Work/blob/master/Security/EFS.ps1

Szyfrowa¢é plikow w wielu folderach. Zastosuj Get-ChildItem do pobrania plikow z kilku r6znych
lokalizacji (takich jak C:\Documents i C:\Desktop) i przekazac je przez potok do funkcji Enable-
FileEncryption w jednym poleceniu PowerShell:

Get-Childltem -Path "C:\Documents", "C:\Desktop" -File -Recurse | Enable-FileEncryption
Deszyfrowanie plikéw w wielu folderach.
Get-Childltem -Path "C:\Documents", "C:\Desktop" -File -Recurse | Disable-FileEncryption

Aby sprawdzi¢, czy pliki sa zaszyfrowane w wielu folderach takich jak C:\Documents

i C:\Desktop, uzyj ponizszego skryptu PowerShell. Skrypt ten wykorzystuje wlasciwo$¢ Attributes
obiektu pliku, aby okresli¢, czy plik jest zaszyfrowany przy uzyciu systemu szyfrowania EFS
(Encrypting File System). Uruchom

# Pobierz pliki z kilku lokalizacji i sprawdz, czy sg zaszyfrowane
Get-Childltem -Path "C:\Documents", "C:\Desktop" -File -Recurse | ForEach-Object {
$file=$_
if ($file.Attributes -band [System.lO.FileAttributes]::Encrypted) {
Write-Output "$($file.FullName) is encrypted.”

}else {
Write-Output "$($file.FullName) is not encrypted."

¥

Nastepnym razem, gdy bedziesz musiat zaszyfrowac jeden lub wigcej plikow, pamigtaj, ze kontrole
bezpieczenstwa mozna wykona¢ w PowerShell.
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