Powershell - zaszyfruj dysk za pomoca funkcji Bitlocker i hasla
Chcesz dowiedzie¢ sie, jak uzywac funkcji Bitlocker do szyfrowania dysku systemu operacyjnego za pomocg hasta?

Jak zaszyfrowa¢ dysk za pomocg funkcji Bitlocker na komputerze bez uktadu TPM?

1. Bitlocker - Wlacz korzystanie z szyfrowania hasta

Jako administrator uruchom edytor zasad grupy.

| &% Edytuj zasady grupy Edytuj zasady grupy

O Edytuj zasady grupy]

Na ekranie edytora zasad grupy rozwin folder Konfiguracja komputera i zlokalizuj nast¢pujacy element.

Konfiguracja komputera > Szablony administracyjne > Sktadniki systemu Windows > Szyfrowanie dyskow funkcja BitLocker > Dyski z
systemem operacyjnym

Uzyskaj dostgp do folderu o nazwie Dyski z systemem operacyjnym.
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|=[ Zasady Komputer lokalny
w il Konfiguracja komputera
| Ustawienia oprogramowania
| Ustawienia systemu Windows
w || Szablony administracyjne
Drukarki
Menu Start i pasek zadan
Panel sterowania
Serwer
Sied

Lolbwlellelels

Sktadniki systernu Windows
Rejestrowanie zdarzen

Sklep

Skdadnik uwierzytelniania pomocniczeg
Skrytka cyfrowa

Synchronizuj ustawienia

Szyfrowanie dyskow funkcja BitLocker
| Dyski z systernem operacyjnym

| State dyski danych

| Wymienne dyski danych

Lolwlolbalaln

Lstawienie

| Szyfrowanie dyskdw funkcja BitLocker

Zaznacz element, aby wyiwietlic jego  Ustawienie
opis. | Diyski z systemern operacyjnym

| State dyski danych

| Wymienne dyski danych

|iz] Zapisuj informacje umozliwiajace cdzyskiwanie dlz
|iz] Wybierz folder domyslny dla hasta odzyskiwania
|i=| Okresl, jak uzytkownicy moga odzyskiwad dyski ch
|iz] Whlacz nowe urzadzenia DMA, gdy ten komputer |

liz] Wybierz metode szyfrowania dyskow i site szyfrow:

| Dyski z systemem operacyjnym

Zaznacz element, aby wyswietlic jego
opis.

|:=| Zezwalaj na cdblokowywanie przez sied podczas uruchamiania

Zerwalaj na bezpieczny rozruch w celu zweryfikowania integralnosci

Nymagaj dodatkowego uwierzytelniania przy uruchamianiu
|=Z] Wyrnagaj dodatkowego uwierzytelniania przy uruchamianiu (systemy Windows Server 2008 | Windows Vista)
|==| Mie zezwalaj uzytkownikom standardowym na zmienianie numeru PIMN ani hasta

Wiacz element o nazwie: Wymagaj dodatkowego uwierzytelniania podczas uruchamiania.

Opcje:

:

» Zezwalaj na uzycie funkcji Bitlocker bez zgodnego modutu TPM - tak.

Ustawienia dla komputeréw z modutem TPM:
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« Konfiguruj uruchamianie modutu TPM: - Zezwalaj na uzywanie modutu TPM.
« Konfiguruj numer PIN uruchamiania modutu TPM: - Zezwalaj na uzywanie numeru PIN uruchamiania za pomoca modutu TPM.
* Konfiguruj klucz uruchomienia modutu TPM: - Zezwalaj na uzywanie klucza uruchomienia z modutem TPM.

« Konfiguruj klucz i numer PIN uruchomienia modutu TPM: - Zezwalaj na uzywanie klucza i numer PIN uruchomienia z modutem TPM.

A Wymagaj dodatkowege uwierzytelniania przy uruchamianiu O >

Ei Wymagaj dodatkewego uwierzytelniania przy uruchamianiu

() Nie skonfigurowane ~ ementarz

© Wiaczone

) Wlgczone

[ Peprzednie ustawienie l Mastepne ustawienie

Obstugiwane w:

System Windows Server 2008 R2 lub nowszy albo system Windows 7

Cpcje:

Pomoc:

Zezwalaj na uzywanie funkcji BitLocker bez zgodr
[wymaga hasta luk klucza uruchemienia na dysku

Ustawienia dla kemputerdw z moedutem TPM:
Kenfiguruj uruchemienie modutu TPM:

Zerwalaj na uzywanie modutu TPM ~
Kenfiguruj numer PIN uruchomienia modutu TPM:
Zezwala] na uzywanie numeru PIN uruchomieniaz r
Kenfiguruj klucz uruchomienia modutu TPM:
Zerwalaj na uzywanie klucza uruchomienia z modut
Kenfiguruj klucz i numer PIN uruchemienia modutu

Zezwala] na ufywanie klucza i numeru PIN uruchomr

Te ustawienie zasad umozliwia ckreslenie, czy funkcja BitLocker
bedzie wymagad dodatkowego uwierzytelniania przy kazdym
uruchomieniu kemputera i czy funkeja BitLocker ma byé
uzywana wraz z modutern TPM, czy bez niego. Jest ono
stosowane po wigczeniu funkcji BitLocker.

Uwaga: przy uruchamianiu moze by¢ wymagana tylko jedna
dodatkowa opcja uwierzytelniania, W przeciwnyrm razie wystapi
biad zasad.

Aby uzywad funkeji BitLocker na komputerze bez modutu TPM,
zaznacz pole wyboru | Zezwalaj na uzywanie funkeji BitLocker bez
zgodnege modutu TPM®, W tym trybie de uruchomienia
potrzebne jest haste lub dysk USE. W przypadku kerzystania z
klucza uruchomienia infermacje klucza stuzace do szyfrowania
dysku s3 przechowywane na dysku USE — tworzac klucz USB.
Gdy klucz USB zostanie wlozony do portu USE, nastapi
uwierzytelnienie dostepu do dysku i dysk stanie sie dostepny.
Jesli klucz USE zostanie utracony, bedzie niedostepny lub
uzytkownik zapomni hasta, w celu uzyskania dostepu do dysku
trzeba bedzie uzyt jednej z opcji odzyskiwania funkcji BitLocker,

CK Anuluj
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Aby zapisa¢ konfiguracj¢ zasad grupy, musisz zamkng¢ edytor zasad grupy.
gpupdate /force
Zrestartuj komputer.

Gratulacje! Zakonczyte$ konfiguracje GPO.

2. Powershell - zaszyfruj dysk za pomocg funkcji Bitlocker i hasla

Jako administrator uruchom wiersz polecenia programu Powershell z podwyzszonym poziomem uprawnien.

Windows PowerShell >

Windows PowerShell ISE (x86) | © Yruchom jako administrator

Sprawdz, czy komputer ma wiaczony uktad TPM.
Get-tpm
Dane wyjs$ciowe komputera z uktadem TPM.

TpmPresent : True

TpmReady : True

TpmEnabled : True

TpmActivated : True

TpmOwned : True
RestartPending : False
Manufacturerld : 1297303124
ManufacturerIdTxt : MSFT
ManufacturervVersion : 8213.275.21.18466
ManufacturerversionFull20 : 8213.275.21.18466

ManagedauthLevel : Full
OwnerAuth 7
OwnerClearDisabled : False
AutoProvisioning : Enabled
LockedOut : False
LockoutHeal Time : 10 minutes
LockoutCount : 1
LockoutMax : 31
5elfTest : it
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Wymien dost¢pne dyski.
Get-BitlockerVolume

Oto dane wyj$ciowe polecenia:

VolumeType Mount CapacityGE VolumeStatus Encryption KeyProtector Autolnlock Protection
Point Percentage Enabled Status

OperatingSystem C: 1 023,12 FullyDecrypted

Zaszyfruj dysk systemu operacyjnego za pomocg funkcji Bitlocker i hasta.
$PASSWORD = ConvertTo-SecureString "kamisamal23" -AsPlainText -Force

P5 C:'Windowshsystem3z:= JPASSWORD = ConvertTo-Securestring “"kamisamal?3™ -AsPlainText -Force

Zmien warto$¢ hasta.
Enable-BitLocker -MountPoint "C:" -UsedSpaceOnly -EncryptionMethod Aes256 -Password $PASSWORD -PasswordProtector

Oto dane wyjsciowe polecenia.

d T1ine instructions.)

ComputerName: S5TACJA

VolumeType Mount CapacityGE VolumeStatus Encryption KeyProtector AutoUnlock Protection
Point Percentage Enabled Status

Operatingsystem C: 1 023,12 FullyDecrypted

Utworz hasto odzyskiwania.

Add-BitlockerkeyProtector C: -RecoveryPasswordProtector

P5 C:“"Windows'system3z= Add-BitlockerkeyProtector C: -RecoveryPasswordProtector

Zanotuj hasto odzyskiwania funkcji Bitlocker - "kamisamal23".
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Oto dane wyjsciowe polecenia.

VolumeType Mount CapacityGBE VolumeStatus Encryption KeyProtector
Point Percentage

OperatingSystem C: 1 023,12 FullyDecrypted {Paz=word, RecoveryPas..

AutoUnlock Protection
Enabled Status

Zrestartuj komputer.

Restart-Computer

Komputer poprosi o hasto, aby rozpocza¢.

BitLocker

Wprowadz hasto, aby odblokowa¢ ten dysk

karmnisamal23

Macisnij klawisz Insert, aby ukryé hasto podczas wpisywania.

Zaszyfrowale$ dysk systemowy za pomocg funkcji Bitlocker i hasta.
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