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Powershell - zaszyfruj dysk za pomocą funkcji Bitlocker i hasła 

Chcesz dowiedzieć się, jak używać funkcji Bitlocker do szyfrowania dysku systemu operacyjnego za pomocą hasła? 

Jak zaszyfrować dysk za pomocą funkcji Bitlocker na komputerze bez układu TPM? 

 

1. Bitlocker - Włącz korzystanie z szyfrowania hasła 

Jako administrator uruchom edytor zasad grupy. 

 >  

Na ekranie edytora zasad grupy rozwiń folder Konfiguracja komputera i zlokalizuj następujący element. 

Konfiguracja komputera > Szablony administracyjne > Składniki systemu Windows > Szyfrowanie dysków funkcją BitLocker > Dyski z 

systemem operacyjnym 

Uzyskaj dostęp do folderu o nazwie Dyski z systemem operacyjnym. 
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Włącz element o nazwie: Wymagaj dodatkowego uwierzytelniania podczas uruchamiania. 

Opcje: 

• Zezwalaj na użycie funkcji Bitlocker bez zgodnego modułu TPM -  tak. 

Ustawienia dla komputerów z modułem TPM: 
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• Konfiguruj uruchamianie modułu TPM: - Zezwalaj na używanie modułu TPM.  

• Konfiguruj numer PIN uruchamiania modułu TPM: - Zezwalaj na używanie numeru PIN uruchamiania za pomocą modułu TPM.  

• Konfiguruj klucz uruchomienia modułu TPM: - Zezwalaj na używanie klucza uruchomienia z modułem TPM.  

• Konfiguruj klucz i numer PIN uruchomienia modułu TPM: - Zezwalaj na używanie klucza i numer PIN uruchomienia z modułem TPM. 
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Aby zapisać konfigurację zasad grupy, musisz zamknąć edytor zasad grupy. 

gpupdate /force 

Zrestartuj komputer. 

Gratulacje! Zakończyłeś konfigurację GPO. 

 

2. Powershell - zaszyfruj dysk za pomocą funkcji Bitlocker i hasła 

Jako administrator uruchom wiersz polecenia programu Powershell z podwyższonym poziomem uprawnień. 

  

Sprawdź, czy komputer ma włączony układ TPM. 

Get-tpm 

Dane wyjściowe komputera z układem TPM. 
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Wymień dostępne dyski. 

Get-BitlockerVolume 

Oto dane wyjściowe polecenia: 

 

Zaszyfruj dysk systemu operacyjnego za pomocą funkcji Bitlocker i hasła. 

$PASSWORD = ConvertTo-SecureString "kamisama123" -AsPlainText -Force 

 

Zmień wartość hasła. 

Enable-BitLocker -MountPoint "C:" -UsedSpaceOnly -EncryptionMethod Aes256 -Password $PASSWORD -PasswordProtector  

Oto dane wyjściowe polecenia. 

 

Utwórz hasło odzyskiwania. 

Add-BitlockerkeyProtector C: -RecoveryPasswordProtector 

 

Zanotuj hasło odzyskiwania funkcji Bitlocker - "kamisama123". 
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OSTRZEŻENIE: WYMAGANE DZIAŁANIA:  

Zapisz to numeryczne hasło odzyskiwania w bezpiecznym miejscu z dala od komputera:  

 

Aby zapobiec utracie danych, natychmiast zapisz to hasło. To hasło pomaga zapewnić odblokowanie zaszyfrowanego woluminu. 

Oto dane wyjściowe polecenia. 

 

Zrestartuj komputer. 

Restart-Computer 

 

Komputer poprosi o hasło, aby rozpocząć. 

 

Zaszyfrowałeś dysk systemowy za pomocą funkcji Bitlocker i hasła. 


