PowerShell - szyfrowanie AES

Wdrozenie szyfrowania AES za pomocg PowerShell umozliwia ochrone ciggu hastem.
Zataduj AesEncryption.psm1 dostepne w folderze z zadaniem

1. Wykonaj przyklad szyfrowania

Utworz hasto jako bezpieczny ciag i zaszyfruj je.

Bezpieczne wczytanie hasta:

$password = Read-Host -AsSecureString

Ta linia kodu powoduje wyswietlenie uzytkownikowi polecenia wprowadzenia hasta w sposob bezpieczny. Parametr -AsSecureString zapewnia,
ze wprowadzone hasto jest przechowywane jako bezpieczny ciagg znakow, co stanowi bardziej bezpieczny sposob przechowywania wrazliwych
informacji, takich jak hasta, w PowerShell.

Szyfrowanie ciggu znakow:
$encrypted = Protect-AesString -String 'Zaszyfruj mnie! !' -Password $password

Kod uzywa niestandardowej funkcji Protect-AesString, aby zaszyfrowacé ciag znakow 'Zaszyfruj mnie! !' za pomoca podanego hasta.
Funkcja ta prawdopodobnie uzywa zaawansowanego standardu szyfrowania AES (Advanced Encryption Standard). Jednak konkretne szczegdty
implementacji nie sg dostarczone w tym fragmencie kodu.

Wyswietlanie tekstu szyfrogramu:

$encrypted.CipherText

PS5 C:\Windows'system32= fencrypted.CipherText

Z9KWMOTL+3d0zFNY4 2Wmkov8JEngJZm] bGh1dOWInuls=

Ta linia kodu wyswietla tekst szyfrogramu wygenerowany podczas procesu szyfrowania.
W tym przypadku wtasciwy tekst szyfrogramu.

2. Wykonaj przyklad deszyfrowania
Odszyfruj tekst za pomocg tego samego hasta.

Deszyfrowanie tekstu szyfrogramu:
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$encrypted | Unprotect-AesString -Password $password

Ta linia kodu deszyfruje tekst szyfrogramu, ktory zostal wczesniej zaszyfrowany. Uzywana niestandardowa funkcja Unprotect-AesString, ktora
dokonuje deszyfrowania przy uzyciu algorytmu AES.

Zwracanie oryginalnego tekstu:

Po deszyfrowaniu tekst oryginalny zostaje zwrocony 1 moze by¢ uzywany dalej w skrypcie lub wyswietlany uzytkownikowi. W tym konkretnym
przypadku oryginalny tekst to

Mozesz przej$¢ do kodu zrédtowego (lub znalez¢ go na Github ) i przeanalizowaé go i zrozumie€.
Analiza

Musze wygenerowac klucz do uzycia do szyfrowania.

Jak wspomniano powyzej, chce uzy¢ hasta do ochrony mojego ciagu.

Musze wygenerowac klucz za pomocg hasta.

3. Wydobgd?; (wyprowad?) klucz z hasta

W tym celu mozemy wykorzysta¢ klas¢ Rfc2898DeriveBytes w .Net. Do zbudowania tej klasy bedziemy potrzebowac ciagu, hasta i kilku innych
rzeczy, jesli potrzebna jest wicksza personalizacja.

Ciag musi by¢ reprezentowany w tablicy bajtow
# Musi mie¢ co najmniej 8 bajtow dlugosci
Definiowanie:

$salt = "Klucz123"

Powyzsza linia kodu przypisuje do zmiennej $salt ciag znakow 'Klucz123', ktdry bedzie uzywany jako $salt. $salt to losowy lub pseudolosowy
cigg znakow, ktory jest dodawany do danych przed ich haszowaniem lub szyfrowaniem. Jest to uzywane do wprowadzenia dodatkowego
elementu losowosci, co utrudnia atakom typu "ataki stownikowe" lub "ataki na szyfrowanie o tym samym tekscie".
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Haszowanie z solg (ciag zaburzajacy) to proces, w ktorym dodajemy losowy i niepowtarzalny cigg znakdw do hasta przed jego shaszowaniem.
Dzigki temu kazdy skrot hasto jest niepowtarzalny, nawet jesli kazdy uzytkownik w systemie ma to samo hasto w formie tekstowe;.

Konwertowanie soli na tablice bajtow:
$saltBytes = [Text.Encoding]::UTF8.GetBytes($salt)

Ta linia kodu konwertuje ciagg znakéw soli na tablice bajtow. W tym przypadku uzywana jest metoda GetBytes z klasy [Text.Encoding]::UTF8,
ktora przeksztatca znaki z kodowania UTF-8 na odpowiadajace im bajty. Tablica bajtow $saltBytes bedzie zawierata reprezentacje binarng soli.

W praktyce, $salt jest uzywana w celu zabezpieczenia przed atakami, takimi jak ataki przy uzyciu tgczowych tablic (ang. "rainbow tables")
i ataki przy uzyciu ogromnych zbiorow haset. $salt dodawana do hasta przed jego haszowaniem sprawia, ze nawet dla tych samych haset
otrzymuje si¢ r6zne wyniki haszowania, co utrudnia odtworzenie oryginalnych haset za pomoca gotowych tablic tgczowych.

Uzbrojeni w nasze bajty ciggu, mozemy uzyskac nasze bajty hasta.

Definiowanie hasta:

$password = "P@sswOrd1'

Ta linia kodu przypisuje do zmiennej $password cigg znakow 'P@sswOrd1', ktory stanowi hasto, na podstawie ktorego bedzie generowany klucz.
Tworzenie obiektu Rfc2898DeriveBytes:

$passDerive = New-Object Security.Cryptography.Rfc2898DeriveBytes -ArgumentList @(Spassword, $saltBytes)

Ta linia kodu tworzy obiekt klasy Rfc2898DeriveBytes, ktora jest czgsto uzywana do pochodzenia klucza z hasta. Konstruktor tej klasy
przyjmuje dwa argumenty: hasto ($password) i $salt ($saltBytes).

Rfc2898DeriveBytes implementuje algorytm PBKDF2 (Password-Based Key Derivation Function 2), ktéry jest powszechnie stosowany do
bezpiecznego pochodzenia kluczy na podstawie haset. Algorytm ten jest zalecany, poniewaz wykonuje wiele iteracji funkcji haszujacej, co
utrudnia atakom brute-force 1 atakom przy uzyciu teczowych tablic.

Po utworzeniu obiektu $passDerive, mozna go uzy¢ do generowania kluczy pochodnych, na przyktad za pomoca metody GetBytes().

Powyzszy kod stanowi jeden ze sposobow na generowanie bezpiecznych kluczy pochodnych z hasta i soli w celu pdzniejszego ich
wykorzystania, na przyktad w kontekscie haszowania haset lub szyfrowania. Jesli spojrzysz na zmienng $passDerive, zobaczysz, ze domysSlnym
algorytmem mieszania jest SHA1, a liczba iteracji to 1000. Mozna to dostosowa¢ podczas konstruowania obiektu.
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Okresl algorytm skrétu SHA256 i liczbe interakcji w nastgpujacy sposob:
Definiowanie liczby iteracji:
$iterations = 1000

Ta linia kodu przypisuje do zmiennej $iterations liczbg iteracji. Liczba iteracji okresla, jak wiele razy algorytm PBKDF2 bedzie powtarzany, co
wplywa na ztozonos$¢ obliczeniowg i bezpieczenstwo procesu pochodzenia klucza. Wigksza liczba iteracji zazwyczaj oznacza bardziej
bezpieczny proces, ale wymaga wigcej zasobéw obliczeniowych.

Aktualizacja obiektu Rfc2898DeriveBytes z dodatkowymi parametrami:

$passDerive = New-Object Security.Cryptography.Rfc2898DeriveBytes -ArgumentList @($password, $saltBytes, $iterations, 'SHA256")
Ta linia kodu tworzy nowy obiekt klasy Rfc2898 DeriveBytes, tym razem z trzema dodatkowymi parametrami:

$iterations: Liczba iteracji algorytmu PBKDF2.

'SHA256'": Specyfikacja algorytmu haszowania uzywanego w procesie pochodzenia klucza. W tym przypadku uzywany jest algorytm SHA-256.
PBKDF2 moze by¢ uzywane z r6znymi algorytmami haszowania, a wybdr SHA-256 to dobry standard z uwagi na bezpieczenstwo.

Dodanie liczby iteracji 1 okreslenie konkretnego algorytmu haszowania zwigksza bezpieczenstwo procesu pochodzenia klucza.
Warto dostosowac te parametry w zaleznos$ci od konkretnych wymagan bezpieczenstwa i zasobow dostepnych na danym systemie.

Wyciagnij klucz z tej klasy.

Definiowanie rozmiaru klucza:

$keySize = 256

Ta linia kodu przypisuje do zmiennej $keySize wartos¢ 256, co oznacza, ze oczekujemy klucza o dtugosci 256 bitow.
$key = $passDerive.GetBytes($keySize / 8)

Ta linia kodu wywoluje metod¢ GetBytes() na obiekcie $passDerive, aby uzyskac bajty klucza o okreslonym rozmiarze.
Parametr $keySize / 8 konwertuje rozmiar klucza z bitow na bajty.

W rezultacie $key zawiera teraz klucz pochodzacy z procesu pochodzenia klucza (w tym przypadku z algorytmu PBKDF2 z uzyciem SHA-256,
soli 1 liczby iteracji) o dtugosci 256 bitow.
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Ten klucz moze by¢ uzywany w réznych zastosowaniach, takich jak szyfrowanie danych, podpisywanie cyfrowe czy haszowanie.
Warto pamigta¢, ze klucz ten powinien by¢ przechowywany i zarzadzany w sposob bezpieczny, zgodnie z zasadami bezpieczenstwa.

Mamy klucz wygenerowany z naszego hasta.

Mozesz wygenerowac klucz, uzywajac surowego hasta, ale nie jest to bezpieczny sposob na zrobienie tego. Uzywajac tej klasy wprowadzamy
entropig, aby proces byl kryptograficznie poprawny.

4. Soyfruj

W .Net sg tatwe w uzyciu klasy do obstugi trudnych rzeczy. Mozemy wykorzysta¢ klas¢ SymmetricAlgorithm do stworzenia obiektu
umozliwiajacego szyfrowanie.

Uzycie tej klasy pozwala rowniez na tworzenie r6znych obiektow do zarzadzania r6znymi algorytmami (np. TripleDES, RC2 itp.).
Tworzenie obiektu klasy AesManaged , ktora jest implementacjg algorytmu szyfrowania symetrycznego AES (Advanced Encryption Standard).:
$cipher = [Security.Cryptography.SymmetricAlgorithm]::Create('AesManaged')

Ta linia kodu uzywa statycznej metody Create klasy SymmetricAlgorithm z przestrzeni nazw Security.Cryptography. W tym przypadku, jako
parametr, przekazuje ciag znakow 'AesManaged', co powoduje utworzenie obiektu klasy AesManaged.

Algorytm AES jest jednym z najbardziej powszechnie stosowanych algorytmow szyfrowania symetrycznego. Wersja zarzadzana (AesManaged)
jest jedng z implementacji algorytmu AES dostepnych w .NET Framework. Implementacje zarzadzane sg bardziej intuicyjne do uzycia, ale moga
by¢ wolniejsze niz ich odpowiedniki w wersji niezarzgdzanej (AesCryptoServiceProvider).

Wyswietlanie obiektu klasy AesManaged:
Write-Output $cipher

Ta linia kodu wys$wietla informacje o utworzonym obiekcie klasy AesManaged. To obej$cie jest przydatne do zrozumienia domys$inych ustawien
obiektu i parametréw algorytmu AES, ktore zostaty ustawione podczas jego utworzenia.

W praktyce, obiekt klasy AesManaged jest uzywany do szyfrowania i deszyfrowania danych za pomocg algorytmu AES. Po utworzeniu obiektu,
konieczne jest skonfigurowanie go, ustawienie klucza (ktory moze pochodzi¢ z poprzedniego procesu pochodzenia klucza) i okreslenie innych
parametrow, zanim bedzie mozna go uzy¢ do operacji szyfrowania i deszyfrowania.

Zauwazysz, ze istnieje juz utworzony klucz, wraz z domyslnymi warto$ciami rozmiaru klucza, trybu i dopetienia. Dodatkowo zobaczysz
wiasciwos¢ IV (wektor iicjujacy). Korzystajac z trybu szyfrowania CBC (ktérego uzywamy), najlepiej jest generowac unikalne IV za kazdym
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razem, gdy co$ szyfrujemy. Na szczescie ta klasa generuje jeden za kazdym razem, gdy jest inicjowana, ale bedziemy musieli wiedzie¢, czym
jest IV, aby ja odszyfrowac.

Teraz uzyje tej rzeczy do zaszyfrowania niektorych danych. Stworzymy obiekt szyfrujacy za pomocg naszego klucza z gory 1 wstepnie
wygenerowanego IV. Kod PowerShell przygotowuje obiekty potrzebne do szyfrowania danych za pomoca algorytmu AES w trybie CBC (Cipher
Block Chaining).

Pobieranie wektora inicjalizacyjnego (IV):
$iv = Scipher.IV

Ta linia kodu pobiera wektor inicjalizacyjny (IV) z obiektu klasy AesManaged. IV jest uzywany w trybie CBC do inicjalizacji pierwszego bloku
danych przed szyfrowaniem.

Tworzenie obiektu ICryptoTransform (Encryptor):
$encryptor = $cipher.CreateEncryptor($key, $iv)

Ta linia kodu tworzy obiekt implementujacy interfejs ICryptoTransform, ktory stuzy do przeksztatcania danych (w tym przypadku do
szyfrowania). CreateEncryptor jest metoda obiektu klasy AesManaged, ktora tworzy odpowiedni obiekt do przeprowadzania operacji
szyfrowania na podstawie dostarczonego klucza i wektora inicjalizacyjnego.

Tworzenie obiektu MemoryStream:

$memoryStream = New-Object -TypeName [0.MemoryStream

Ta linia kodu tworzy obiekt strumienia pamigci (MemoryStream), ktory bedzie uzywany do przechowywania wyniku operacji szyfrowania.
Tworzenie obiektu CryptoStream:

$cryptoStream = New-Object -TypeName Security.Cryptography.CryptoStream -ArgumentList @( $memoryStream, $encryptor, 'Write' )

Ta linia kodu tworzy obiekt strumienia kryptograficznego (CryptoStream), ktory jest uzywany do przekazywania danych do algorytmu
szyfrowania. Parametry konstruktora to: strumien docelowy ($memoryStream), obiekt implementujacy ICryptoTransform ($encryptor), oraz tryb
operacji (w tym przypadku "Write', co oznacza, ze strumien bedzie uzywany do zapisu danych).

Po przygotowaniu tych obiektow, mozna uzy¢ $ScryptoStream do przesytania danych do algorytmu AES w trybie CBC, co skutkuje
zaszyfrowaniem tych danych. Ostatecznie wynikowa posta¢ zaszyfrowanych danych bedzie przechowywana w strumieniu pamigci
($memoryStream).
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Mamy teraz obiekt strumienia kryptograficznego, gotowy z naszym kluczem do zapisania w naszym strumieniu pamigci.
Szyfrujemy.

Ponizszy kod PowerShell stuzy do zaszyfrowania ciggu znakow 'Hello, World!' za pomocg wcze$niej przygotowanego obiektu CryptoStream
i algorytmu AES w trybie CBC.

Konwersja ciggu znakoéw na tablice bajtow w kodowaniu UTF-8:
$string = 'Hello, World!'
$strBytes = [Text.Encoding]::UTF8.GetBytes($string)

Te linie kodu konwertuja ciagg znakéw 'Hello, World!" na tablice bajtow, uzywajac kodowania UTF-8. Wynikowy byte[] przechowywany jest
w zmiennej $strBytes.

Zapisywanie bajtéw do strumienia kryptograficznego (CryptoStream):
$cryptoStream. Write($strBytes, 0, $strBytes.Length)

Ta linia kodu zapisuje tablicg bajtow ($strBytes) do strumienia kryptograficznego (ScryptoStream). Oznacza to, ze dane sg przesytane do
algorytmu AES w trybie CBC w celu zaszyfrowania.

Przesytanie bloku koncowego (FlushFinalBlock):
$cryptoStream.FlushFinalBlock()

Ta linia kodu przesyta blok koncowy do strumienia kryptograficznego, co jest istotne w przypadku trybow szyfrowania blokowego, takich jak
CBC. Blok koncowy zawiera dodatkowe informacje potrzebne do poprawnego zakonczenia operacji szyfrowania.

Pobieranie zaszyfrowanych bajtow z strumienia pami¢ci (MemoryStream):
$encryptedBytes = $SmemoryStream. ToArray()

Ta linia kodu pobiera zaszyfrowane bajty z strumienia pamigci ($memoryStream) i przypisuje je do zmiennej $encryptedBytes.
Teraz zaszyfrowane dane sg dostepne jako tablica bajtow i moga by¢ uzywane lub przechowywane w zalezno$ci od potrzeb.

W rezultacie po wykonaniu tego kodu, zmienna $encryptedBytes zawiera zaszyfrowang postac ciggu znakow 'Hello, World!" przy uzyciu
algorytmu AES w trybie CBC z wcze$niej przygotowanym kluczem 1 wektorem inicjalizacyjnym.
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# Base64 Zakoduj zaszyfrowane bajty, aby uzyskac ciag
Ponizszy kod PowerShell koduje zaszyfrowane bajty w formie ciggu znakow, uzywajac kodowania Base64.
$encryptedString = [Convert]:: ToBase64String($encryptedBytes)

Ta linia kodu uzywa statycznej metody ToBase64String z klasy [Convert], aby zakodowa¢ zaszyfrowane bajty (przechowywane w zmiennej
$encryptedBytes) w ciag znakow Base64. Kodowanie Base64 przeksztatca binarng reprezentacj¢ danych na cigg znakow, co jest przydatne do
przechowywania danych binarnych w formie tekstowe;.

Write-Output $encryptedString

Ta linia kodu wyswietla zakodowany cigg Base64 ($encryptedString). Zakodowany ciag moze by¢ teraz przechowywany, przesytany lub
uzywany w inny sposob w zaleznosci od wymagan aplikacji.

W rezultacie po wykonaniu tego kodu, zmienna $encryptedString zawiera zakodowany cigg Base64, ktory reprezentuje zaszyfrowane dane
uzyskane wczesniej. Zakodowany cigg Base64 jest czgsto uzywany do przechowywania lub przesytania danych binarnych w formie tekstowe;,
na przyktad w przypadku zaszyfrowanych danych.

PS C:Windowshsystem32> Write-Output $encryptedstring

wcHRd9c k7S50 XvPplGppA=—

Mozesz ponownie uruchomi¢ kod (zaczynajac od wygenerowania nowego szyfru), a otrzymasz zupetnie inny zaszyfrowany ciag.

5. Odszyfruj

Ponownie uzyjemy szyfru, ktory wygenerowali$my powyzej, poniewaz ma juz potrzebne nam witasciwosci. Proces odszyfrowywania jest
podobny do tego uzywanego do szyfrowania. Aby utworzy¢ deszyfrator, bedziemy rowniez potrzebowac klucza, ktory wygenerowaliSmy
powyzej. Ponizszy kod PowerShell stuzy do deszyfrowania danych, ktore zostaty wczesniej zaszyfrowane przy uzyciu algorytmu AES w trybie
CBC.

Tworzenie obiektu ICryptoTransform (Decryptor):

$decryptor = $cipher.CreateDecryptor($Skey, $iv)
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Ta linia kodu tworzy obiekt implementujacy interfejs ICryptoTransform, ktory jest uzywany do przeprowadzania operacji deszyfrowania.
Metoda CreateDecryptor obiektu klasy AesManaged tworzy odpowiedni obiekt do deszyfrowania na podstawie dostarczonego klucza i wektora
inicjalizacyjnego.

# Pobierz bajty z zaszyfrowanego ciagu
Konwersja zakodowanego ciggu Base64 na bajty:
$bytes = [Convert]::FromBase64String($encryptedString)

Ta linia kodu przeksztatca zakodowany ciag Base64 ($encryptedString) z powrotem na bajty. Otrzymane bajty sa przechowywane w zmienne;j
$bytes.

# Utworz strumien pamigci i krypto

Utworzenie strumienia pamigci 1 strumienia kryptograficznego do odczytu:

$stream = New-Object -TypeName 10.MemoryStream -ArgumentList @(, $encryptedBytes)

$cryptoReader = New-Object -TypeName Security.Cryptography.CryptoStream -ArgumentList @( $stream, $decryptor, 'Read' )

Te linie kodu tworzg obiekt MemoryStream ($stream), ktory jest uzywany do przechowywania zaszyfrowanych danych, a takze obiekt
CryptoStream ($cryptoReader), ktory jest uzywany do odczytu danych z obiektu MemoryStream przy uzyciu deszyfratora.

Jeste$my teraz skonfigurowani do odczytu ze strumienia krypto za pomoca naszego deszyfratora.
Odczytywanie danych z strumienia kryptograficznego:

$decrypted = New-Object -TypeName Byte[] -ArgumentList $bytes.Length
$decryptedByteCount = $cryptoReader.Read($decrypted, 0, $decrypted.Length)

Te linie kodu odczytujg zaszyfrowane dane z obiektu CryptoStream i umieszczajg je w tablicy bajtéw $decrypted. Liczba odczytanych bajtow
jest przechowywana w zmiennej $decryptedByteCount.

Konwersja bajtow na deszyfrowany ciag znakow:

$decryptedString = [ Text.Encoding]::UTF8.GetString($decrypted, 0, $decryptedByteCount)
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Ta linia kodu konwertuje odczytane bajty na ciag znakow przy uzyciu kodowania UTF-8. Wynikowy ciag znakéw ($decryptedString)
reprezentuje deszyfrowane dane.

Wyswietlanie deszyfrowanego ciggu znakow:
Write-Output $decryptedString
Ta linia kodu wyswietla deszyfrowany cigg znakow. Teraz otrzymujemy oryginalne dane po procesie deszyfrowania.

W rezultacie po wykonaniu tego kodu, zmienna $decryptedString zawiera oryginalny ciag znakéw 'Hello, World!'", ktéry zostal pierwotnie
zaszyfrowany 1 potem pomyslnie deszyfrowany.

PS5 C:'\Windows)system32>= Write-Output %decryptedString

Hello, World!

Masz, szyfrowanie AES i deszyfrowanie w PowerShell. Aby zapozna¢ si¢ z gotowymi funkcjami, ktore doktadnie to robig, zobacz ponize;j.
Kod
Kod zrodtowy jest dostepny na Github 1 ponizej. Kryptografia jest skomplikowana i zgodna z najlepszymi praktykami.

Powyzszy kod PowerShell definiuje dwie funkcje: Protect-AesString i Unprotect-AesString. Te funkcje sa przeznaczone do szyfrowania
1 deszyfrowania ciggéw znakéw przy uzyciu algorytmu AES w trybie CBC. Ponizej znajdziesz wyjasnienie poszczeg6élnych fragmentoéw kodu:

Funkcja DecryptSecureString:
Function DecryptSecureString
{
Param(
[SecureString]$SecureString
)
$bstr = [Runtime.InteropServices.Marshal]::SecureStringToBSTR($SecureString)

$plain = [Runtime.InteropServices.Marshal]::PtrToStringAuto(S$bstr)
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return $plain
}

Ta funkcja przyjmuje obiekt typu SecureString i zwraca odpowiadajacy mu cigg znakow. Jest to uzywane do uzyskania dostepu do wartosci
przechowywanej w obiekcie SecureString, ktdry zazwyczaj jest uzywany do przechowywania haset w sposob bardziej bezpieczny niz zwykle
ciggi znakow.

Funkcja NewPasswordKey:
Function NewPasswordKey
{
[CmdletBinding()]
Param(
[SecureString]$Password,
[String]$Salt

)
o

}

Ta funkcja generuje klucz na podstawie hasta i soli. Wykorzystuje do tego funkcj¢ DecryptSecureString do uzyskania wartosci hasta z obiektu
SecureString. Nastepnie uzywa algorytmu PBKDF2 (Rfc2898DeriveBytes) do pochodzenia klucza na podstawie hasta, soli, liczby iteracji
1 algorytmu haszowania.

Klasa CipherInfo:
Class CipherInfo

{
[String]$CipherText
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[Byte[]]$IV
[String]$Salt

CipherInfo([String]$CipherText, [Byte[]]$IV, [String]$Salt)
{

$this.CipherText = $CipherText

$this.IV = $IV

$this.Salt = $Salt

b
}

Ta klasa stuzy do przechowywania informacji o zaszyfrowanych danych, takich jak zaszyfrowany tekst (CipherText), wektor inicjalizacyjny (IV)
i $salt (Salt).

Funkcja Protect-AesString:
Function Protect-AesString
{
[CmdletBinding()]
Param(
[String]$String,
[SecureString]$Password,
[String]$Salt = 'qtsbp6j643ah8e0omygzwlvou75xcfrk4j63fdane78w1zgxhucsytkirol0v25q',
[Security.Cryptography.PaddingMode]$Padding = 'PKCS7'
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)
#...

}

Ta funkcja przyjmuje ciag znakow, hasto, opcjonalng $salt i tryb dopetniania (padding). Wykorzystuje podang funkcje NewPasswordKey do
uzyskania klucza na podstawie hasta i soli. Nastgpnie uzywa algorytmu AES w trybie CBC do zaszyfrowania tekstu.

Funkcja Unprotect-AesString:
Function Unprotect-AesString
{
[CmdletBinding(DefaultParameterSetName='String')]
Param(
# ...
)
Process
{
Try
{
# ...
if (SPSCmdlet.ParameterSetName -eq 'CipherInfo')

{
.

}
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#...
return $decryptedValue

¥
Catch

{
Write-Error §
h
h
h

Ta funkcja przyjmuje zaszyfrowany ciag znakow, hasto, opcjonalna $salt, wektor inicjalizacyjny (IV) lub obiekt CipherInfo, a takze tryb
dopeiania (padding). Wykorzystuje podang funkcje NewPasswordKey do uzyskania klucza na podstawie hasta i soli (lub uzywa danych
z obiektu CipherInfo). Nastepnie uzywa algorytmu AES w trybie CBC do deszyfrowania tekstu.

Eksportowanie funkcji:
Export-ModuleMember -Function Protect-AesString, Unprotect-AesString

Ta linia kodu eksportuje funkcje Protect-AesString 1 Unprotect-AesString jako cze$¢ modutu PowerShell, co umozliwia ich uzycie w innych
skryptach lub modutach.

W skrdcie, kod ten dostarcza funkcje do bezpiecznego szyfrowania i deszyfrowania danych za pomoca algorytmu AES w trybie CBC,
korzystajac z bezpiecznego przechowywania hasel w obiektach SecureString oraz dodajac obstuge sol

Petny kod:

Function DecryptSecureString

{

Param(
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[SecureString]$SecureString
)
$bstr = [Runtime.InteropServices.Marshal]::SecureStringToBSTR($SecureString)
$plain = [Runtime.InteropServices.Marshal]::PtrToStringAuto(S$bstr)

return $plain

}

Function NewPasswordKey
{

[CmdletBinding()]

Param(

[SecureString]$Password,

[String]$Salt
)
$saltBytes = [Text.Encoding]:: ASCIL.GetBytes($Salt)
$iterations = 1000

$keySize = 256

$clearPass = DecryptSecureString -SecureString $Password

$passwordType = 'Security.Cryptography.Rfc2898DeriveBytes'
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$passwordDerive = New-Object -TypeName $passwordType °
-ArgumentList @)/
$clearPass,
$saltBytes,
$iterations,

'SHA256'

$keyBytes = $passwordDerive.GetBytes($keySize / 8)
return $keyBytes

}

Class CipherInfo

{
[String]$CipherText

[Byte[]]SIV
[String]$Salt

CipherInfo([String]$CipherText, [Byte[]]$IV, [String]$Salt)

{
$this.CipherText = $CipherText
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$this. IV = $IV
$this.Salt = $Salt

}
}

<#
.SYNOPSIS

Encrypt a string using the Advanced Encryption Standard (AES).

.DESCRIPTION

Encrypt a string using the Advanced Encryption Standard (AES).

.PARAMETER String

The string to encrypt.

PARAMETER Password

The password to use to encrypt your string.

.PARAMETER Salt
The salt used for generating the password key.

You must use the same salt for encryption / decryption.
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.PARAMETER Padding
The padding to use for encryption / decryption.
Default is PKCS7.
H>
Function Protect-AesString
{

[CmdletBinding()]

Param(

[Parameter(Position=0, Mandatory=S$true, ValueFromPipeline=$true)]

[String]$String,

[Parameter(Position=1, Mandatory=$true)]

[SecureString]$Password,

[Parameter(Position=2)]

[String]$Salt = 'qtsbp6j643ah8e0omygzwlvou75xcfrk4j63fdane78w1zgxhucsytkirol0v25q',

[Parameter(Position=3)]

[Security.Cryptography.PaddingMode]$Padding = 'PKCS7'
)
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Try

{
$valueBytes = [Text.Encoding]::UTF8.GetBytes($String)
[byte[]]$keyBytes = NewPasswordKey -Password $Password -Salt $Salt

$cipher = [Security.Cryptography.SymmetricAlgorithm]::Create(' AesManaged')
$cipher.Mode = [Security.Cryptography.CipherMode]::CBC
$cipher.Padding = $Padding

$vectorBytes = $cipher.IV

$encryptor = $cipher.CreateEncryptor($keyBytes, $vectorBytes)
$stream = New-Object -TypeName 10.MemoryStream
$writer = New-Object -TypeName Security.Cryptography.CryptoStream
-ArgumentList @(
$stream,
$encryptor,
[Security.Cryptography.CryptoStreamMode]:: Write

)

$writer. Write($valueBytes, 0, $valueBytes.Length)
$writer.FlushFinalBlock()

Strona 19 z 27



$encrypted = $stream. ToArray()

$cipher.Clear()
$stream.SetLength(0)
$stream.Close()
$writer.Clear()
$writer.Close()
$encryptedValue = [Convert]:: ToBase64String($encrypted)
New-Object -TypeName CipherInfo
-ArgumentList @($encryptedValue, $vectorBytes, $Salt)

Catch

{
Write-Error $

b
b

<#
.SYNOPSIS

Decrypt a protected string using the Advanced Encryption Standard (AES).
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.DESCRIPTION

Decrypt a protected string using the Advanced Encryption Standard (AES).

.PARAMETER String

The string to decrypt.

PARAMETER Password

The password to use to decrypt your string.

.PARAMETER Salt
The salt used for generating the password key.

You must use the same salt for encryption / decryption.

PARAMETER InitializationVector

The initialization vector (IV) used for encryption, to use for decryption.

.PARAMETER Cipherlnfo
The CipherInfo object to use for decryption.

This object is obtained from Protect-AesString.

.PARAMETER Padding
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The padding to use for encryption / decryption.
Default is PKCS7.
#>
Function Unprotect-AesString
{
[CmdletBinding(DefaultParameterSetName='String')]
Param(
[Parameter(Position=0, Mandatory=$true, ParameterSetName='String')]
[Alias('EncryptedString')]
[String]$String,

[Parameter(Position=1, Mandatory=$true)]

[SecureString]$Password,

[Parameter(Position=2, ParameterSetName='String')]

[String]$Salt = 'qtsbp6j643ah8e0omygzwlvou75xcfrk4j63fdane78w1zgxhucsytkirol0v25q',
[Parameter(Position=3, Mandatory=$true, ParameterSetName="String")]
[Alias("Vector')]

[Byte[]]$InitializationVector,
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[Parameter(Position=0, Mandatory=$true, ParameterSetName='CipherInfo', ValueFromPipeline=$true)]

[CipherInfo]$CipherInfo,

[Parameter(Position=3, ParameterSetName='String")]
[Parameter(Position=2, ParameterSetName='CipherInfo')]
[Security.Cryptography.PaddingMode]$Padding = 'PKCS7'
)
Process
{
Try
{
if (SPSCmdlet.ParameterSetName -eq 'CipherInfo')
{
$Salt = $CipherInfo.Salt
$InitializationVector = $CipherInfo.IV
$String = $CipherInfo.CipherText
}

$iv = $InitializationVector

$valueBytes = [Convert]::FromBase64String($String)
$keyBytes = NewPasswordKey -Password $Password -Salt $Salt
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$cipher = [Security.Cryptography.SymmetricAlgorithm]::Create(' AesManaged')
$cipher.Mode = [Security.Cryptography.CipherMode]::CBC
$cipher.Padding = $Padding

$decryptor = $cipher.CreateDecryptor($keyBytes, $iv)
$stream = New-Object -TypeName 10.MemoryStream
-ArgumentList @(, $valueBytes)
$reader = New-Object -TypeName Security.Cryptography.CryptoStream °
-ArgumentList @)/
$stream,
$decryptor,
[Security.Cryptography.CryptoStreamMode]::Read

)

$decrypted = New-Object -TypeName Byte[] -ArgumentList $valueBytes.Length
$decryptedByteCount = $reader.Read($decrypted, 0, $decrypted.Length)
$decryptedValue = [Text.Encoding]::UTF8.GetString(

$decrypted,

0,

$decryptedByteCount
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)
$cipher.Clear()

$stream.SetLength(0)
$stream.Close()
$reader.Clear()
$reader.Close()

return $decryptedValue

Catch

{
Write-Error §
}
}
}

Export-ModuleMember -Function Protect-AesString, Unprotect-AesString
Kilka przyktadow.
Przyktad 1:

Ponizszy kod PowerShell demonstruje proces szyfrowania i deszyfrowania tekstu przy uzyciu funkcji Protect-AesString i Unprotect-AesString.
Wcezytywanie hasta:

$pass = Read-Host -AsSecureString
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Uzytkownik jest proszony o wprowadzenie hasta, ktore jest nastgpnie wezytywane jako obiekt SecureString przy uzyciu Read-Host -
AsSecureString.

Szytfrowanie tekstu:
$info = Protect-AesString -String "Keep this super safe!!" -Password $pass

Funkcja Protect-AesString jest uzywana do zaszyfrowania tekstu "Keep this super safe!!" za pomocg wczytanego hasla. Zaszyfrowane dane sa
przechowywane w obiekcie $info, ktory jest instancja klasy Cipherlnfo.

# Decrypt

Deszyfrowanie tekstu:

Unprotect-AesString -CipherInfo $info -Password $pass

Funkcja Unprotect-AesString jest uzywana do deszyfrowania danych. Jako parametry przekazywane sa:
Cipherlnfo zawierajacy zaszyfrowany tekst, wektor inicjalizacyjny (IV) i $salt,

Woeczeéniej wezytane hasto ($pass).

Funkcja ta deszyfruje zaszyfrowany tekst, korzystajac z podanych informacji i hasta. Ostatecznie deszyfrowany tekst jest wyswietlany na
ekranie.

W ten sposob kod demonstruje podstawowe zastosowanie funkcji szyfrowania 1 deszyfrowania za pomocg algorytmu AES w trybie CBC, a takze
korzystanie z bezpiecznego wczytywania hasta 1 przechowywania go w formie SecureString.

Ten przyktad szyfruje cigg przy uzyciu domyslnej tresci i okreslonego hasta.

Odszyfrowuje zaszyfrowany ciag przy uzyciu domyslnej tresci i tego samego hasta.

Przyktad 2:

Powyzszy kod PowerShell ilustruje proces zapisu i odczytu informacji o zaszyfrowanych danych do/z pliku za pomocg formatu JSON.
Wcezytywanie hasta:

$password = Read-Host -AsSecureString
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Uzytkownik jest proszony o wprowadzenie hasta, ktore jest nastgpnie wezytywane jako obiekt SecureString przy uzyciu Read-Host -
AsSecureString.

Szyfrowanie tekstu i zapisywanie informacji do pliku JSON:

$secret = 'Super secret info..."

$cipherInfo = Protect-AesString -String $secret -Password $password -Salt 'MoreSalt'
$cipherInfo | ConvertTo-Json -Compress > ./nothingtosee.json

Tekst "Super secret info..." jest szyfrowany za pomoca funkcji Protect-AesString, a nast¢pnie informacje o zaszyfrowanych danych (obiekt
$cipherInfo) sg przeksztatcane do formatu JSON za pomocg ConvertTo-Json z opcja -Compress. Ostatecznie dane sg zapisywane do pliku
nothingtosee.json.

Odczytywanie informacji z pliku JSON i deszyfrowywanie tekstu:
$info = Get-Content ./nothingtosee.json | ConvertFrom-Json
Unprotect-AesString -String $info.CipherText -Salt $info.Salt -InitializationVector $info.IV -Password $password

Informacje o zaszyfrowanych danych sg odczytywane z pliku JSON (./nothingtosee.json) za pomocg Get-Content i ConvertFrom-Json.
Nastepnie dane sg przekazywane do funkcji Unprotect-AesString w celu ich deszyfrowania. Parametry deszyfrowania, takie jak zaszyfrowany
tekst ($info.CipherText), $salt ($info.Salt), wektor inicjalizacyjny ($info.IV) oraz hasto ($password), sa dostarczane do funkc;ji.

W efekcie koncowym tekst jest deszyfrowywany i wyswietlany na ekranie, umozliwiajac odzyskanie oryginalnej informacji.
Warto zauwazy¢, ze ten proces jest bezpieczny, poniewaz hasto jest wezytywane jako obiekt SecureString, co zwigksza bezpieczenstwo
przetwarzania hasel.

W tym przyktadzie zastosowano niestandardowg tres¢ do szyfrowania.
Przechowuje dane wyjsciowe w pliku json w celu bezpiecznego przechowywania i ponownego wykorzystania pozniej.

Nastepnie odszyfrowuje przechowywany cigg znakdw, uzywajac przechowywanych informacji 1 hasta uzytego do jego zaszyfrowania.
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