Tworzenie profesjonalnego skryptu przesylania plikow w PowerShell

Przygotowanie

# Utworz folder C:\SourceFolder

New-Item -Path "C:\SourceFolder" -ItemType Directory

# Utworz folder \\127.0.0.1\c$\DestinationFolder

New-Item -Path "\\127.0.0.1\c$\DestinationFolder" -ItemType Directory
# Utworz plik z zawartoscia

Set-Content -Path "C:\SourceFolder\plik.txt" -Value "testowa informacja"

Transfery plikdw nie sg sobie réwne 1 majg rdzne znaczenie. Jednego dnia mozesz by¢ w domu i kopiowac niektore pliki MP3 na swoj komputer osobisty,
a nastgpnego jeste§ w pracy, wykonujac aktualizacje aplikacji, kopiujac krytyczne pliki, aby zapewni¢ ciggto$¢ dziatania firmy. Dzisiaj, interesuje nas to
drugie podejscie.

Jestesmy tutaj, aby zbudowac narz¢dzie w PowerShell, ktére wydawatoby si¢ przesada, gdyby wykonywac prosta kopig, ale jesli chodzi o tworzenie kopii
krytycznych danych, nie ma zbyt wielu zabezpieczen.

1. Pierwsze kroki ze skryptem FTP
Zbudujmy funkcje PowerShell, ktora bedzie dziata¢ jako nasze rusztowanie:
function Move-Stuff {
param(
[Parameter(Mandatory)]
[string]$Path,
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[Parameter(Mandatory)]

[string]$DestinationPath

}

Powyzszy kod przedstawia definicj¢ funkcji PowerShell o nazwie "Move-Stuff". Funkcja ta przyjmuje dwa parametry: "Path" i "DestinationPath", oba sg
obowigzkowe (oznaczone atrybutem [Parameter(Mandatory)]) i oba sg typu string.

1. param: Jest to polecenie uzywane w funkcjach PowerShell do deklaracji parametrow funkcji. W tym przypadku zdefiniowano dwa parametry:
"Path" 1 "DestinationPath".

2. [Parameter(Mandatory)]: Atrybut ten wskazuje, ze dany parametr jest obowigzkowy, czyli musi zosta¢ przekazany podczas wywotywania funkcji.

3. [string|$Path: Definiuje parametr "Path" jako string, co oznacza, ze funkcja oczekuje, 1z zostanie przekazany cigg znakdw reprezentujacy Sciezke do
pliku lub katalogu.

4. [string]$DestinationPath: Definiuje parametr "DestinationPath" réwniez jako string, co oznacza, ze funkcja oczekuje, iz zostanie przekazany ciag
znakow reprezentujacy docelowa Sciezke, do ktorej ma zostaé przeniesiony plik lub katalog.

Obecnie funkcja nie zawiera zadnej implementacji kodu, co oznacza, ze nie wykonuje zadnych dziatan. Jesli chcesz, aby funkcja realizowatla przenoszenie
plikow lub katalogéw z podanej $ciezki do docelowej $ciezki, musisz doda¢ odpowiednig logike do funkcji. Na przyktad, mozesz uzy¢ cmdletu "Move-Item"
do przenoszenia plikoéw 1 katalogéw w srodowisku PowerShell.

Funkcja Move-Stuff stuzy do przenoszenia folderu z jednego miejsca do drugiego, z zachowaniem integralno$ci danych poprzez poréwnanie skrotow (hashy)
przed i po transferze. Szczegotowy opis poszczegdlnych krokow w funkcji:

Parametry
Funkcja przyjmuje dwa parametry:

« $Path: Sciezka zrodtowa folderu, ktory ma byé przeniesiony.

« $DestinationPath: Sciezka docelowa, gdzie folder ma by¢ przeniesiony.
Krok 1: Wyswietlanie parametrow i sprawdzanie Sciezek

1. WySwietlanie parametrow:
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Write-Host "Inside Function - Sciezka zrodtowa: $Path"
Write-Host "Inside Function - Sciezka docelowa: $DestinationPath"
Funkcja wyswietla warto$ci parametrow wewnatrz funkcji dla celow debugowania.
2. Sprawdzanie czy SciezKi nie sa puste:

if (-not $Path) {

Write-Host "Path parameter is null or empty"

return
h
if (-not $DestinationPath) {

Write-Host "DestinationPath parameter is null or empty"

return
}
Funkcja sprawdza, czy $ciezki nie sg puste 1, jesli sg, konczy dziatanie.
Krok 2: Kompresowanie folderu

3. Kompresowanie folderu:

$zipFilePath = "$Path\$([guid]::NewGuid()).zip"
Compress-Archive -Path $Path -DestinationPath $zipFilePath -CompressionLevel Optimal
Write-Host "Zip file created at: $zipFilePath"
Funkcja tworzy unikalng nazwe pliku ZIP, kompresuje folder zrodtowy 1 zapisuje go w pliku ZIP.
Krok 3: Generowanie skrotu przed transferem

4. Generowanie skrotu (hash) przed transferem:
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$beforeHash = (Get-FileHash -Path $zipFilePath).Hash
Write-Host "Before Hash: $beforeHash"
Funkcja oblicza skrét (hash) pliku ZIP przed transferem i wyswietla go.
Krok 4: Transfer pliku ZIP do folderu tymczasowego
5. Przygotowanie Sciezki docelowej na komputerze zdalnym:
$destComputer = $DestinationPath.Split("\')[2]
Write-Host "Destination Computer: $destComputer”
$remoteTempPath = "\\$destComputer\c§\Temp"
$remoteZipFilePath = "$remoteTempPath\$([System.IO.Path]::GetFileName($zipFilePath))"
Write-Host "Remote Zip File Path: $remoteZipFilePath"
Funkcja wyodrebnia nazwe komputera docelowego 1 przygotowuje Sciezki do folderu tymczasowego na tym komputerze.
6. Tworzenie sesji PowerShell na komputerze zdalnym:
$session = New-PSSession -ComputerName $destComputer
Write-Host "PowerShell Session Created"
7. Tworzenie folderu tymczasowego na komputerze docelowym, jesli nie istnieje:
Invoke-Command -Session $session -ScriptBlock {
if (-not (Test-Path -Path "C:\Temp")) {

New-Item -Path "C:\Temp" -ItemType Directory

}

Write-Host "Temp folder created on destination computer if it didn't exist"
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Funkcja tworzy folder C:\Temp na komputerze docelowym, jesli ten folder nie istnieje.

8. Transfer pliku ZIP:
Start-BitsTransfer -Source $zipFilePath -Destination $remoteZipFilePath
Write-Host "Bits Transfer Started"
Krok 5: Poréwnanie skrotow po transferze

9. Obliczanie skrotu (hash) po transferze:
$localFolderPath = $DestinationPath.Replace("\\$destComputer\c$\",'C:\")
$localZipFilePath = $remoteZipFilePath.Replace("\\$destComputer\c$\",'C:\")
Write-Host "Local Folder Path: $localFolderPath"
Write-Host "Local Zip File Path: $localZipFilePath"
$afterHash = Invoke-Command -Session $session -ScriptBlock { (Get-FileHash -Path "$using:localZipFilePath").Hash }
Write-Host "After Hash: $afterHash"
Funkcja oblicza skrét pliku ZIP po transferze 1 porownuje go z wartoscig przed transferem.

10. Sprawdzenie integralnosci pliku:
if ($beforeHash -ne $afterHash) {

throw 'Plik zostat zmodytikowany podczas transferu!'

}
Krok 6: Dekompresowanie pliku ZIP

11. Dekompresowanie pliku ZIP na komputerze docelowym:
Invoke-Command -Session $session -ScriptBlock { Expand-Archive -Path "$using:localZipFilePath" -DestinationPath $using:localFolderPath }

Write-Host "File Decompressed"
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Krok 7: Czyszczenie
12. Czyszczenie po zakonczeniu operacji:
if ($session) {
Invoke-Command -Session $session -ScriptBlock { Remove-Item "$using:localZipFilePath" -ErrorAction Ignore }
Remove-PSSession -Session $session -ErrorAction Ignore
h
if ($zipFilePath) {
Remove-Item -Path $zipFilePath -ErrorAction Ignore
}
Zakonczenie

Funkcja Move-Stuff doktadnie przenosi folder z jednego miejsca do drugiego, upewniajac sie, ze plik ZIP nie zostal zmodyfikowany podczas transferu.
Wykorzystuje sesje PowerShell do zdalnego wykonania komend na komputerze docelowym, co pozwala na bezpieczne i skuteczne przenoszenie danych.

2. Funkcja przesylania plikow PowerShell
Ostateczna funkcja bedzie wygladac tak:
function Move-Stuff {
param(
[Parameter(Mandatory=S$true)]
[string]$Path,

[Parameter(Mandatory=S$true)]
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[string]$DestinationPath

)

try {
# Debug: Wyswietl parametry wewnatrz funkcji

Write-Host "Inside Function - Sciezka zrodtowa: $Path"

Write-Host "Inside Function - Sciezka docelowa: $DestinationPath"

# Sprawdz, czy $ciezki nie sg puste
if (-not $Path) {
Write-Host "Path parameter is null or empty"
return
}
if (-not $DestinationPath) {
Write-Host "DestinationPath parameter is null or empty"

return

## Kompresuj folder

$zipFilePath = "$Path\$([guid]::NewGuid()).zip"

Compress-Archive -Path $Path -DestinationPath $zipFilePath -CompressionLevel Optimal
Write-Host "Zip file created at: $zipFilePath"
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## Utworz hasz przed transferem
$beforeHash = (Get-FileHash -Path $zipFilePath).Hash
Write-Host "Before Hash: $beforeHash"

## Przenie$ do folderu tymczasowego

$destComputer = $DestinationPath.Split('\')[2]

Write-Host "Destination Computer: $destComputer"

$remoteTempPath = "\\$destComputer\c$\Temp"

$remoteZipFilePath = "$remoteTempPath\$([System.IO.Path]::GetFileName($zipFilePath))"
Write-Host "Remote Zip File Path: $remoteZipFilePath"

## Utworz sesje PowerShell
$session = New-PSSession -ComputerName $destComputer

Write-Host "PowerShell Session Created"

## Utworz folder tymczasowy na komputerze docelowym, jesli nie istnieje
Invoke-Command -Session $session -ScriptBlock {
if (-not (Test-Path -Path "C:\Temp")) {

New-Item -Path "C:\Temp" -ItemType Directory

Strona81z13



}

Write-Host "Temp folder created on destination computer if it didn't exist"

Start-BitsTransfer -Source $zipFilePath -Destination $remoteZipFilePath

Write-Host "Bits Transfer Started"

## Poréwnaj hasze przed i po transferze

## Zakladajac, ze uzywamy udzialu administracyjnego c$

$localFolderPath = $DestinationPath.Replace("\\$destComputer\c$\",'C:\")

$localZipFilePath = $remoteZipFilePath.Replace("\\$destComputer\c$\",'C:\")

Write-Host "Local Folder Path: $localFolderPath"

Write-Host "Local Zip File Path: $localZipFilePath"

$afterHash = Invoke-Command -Session $session -ScriptBlock { (Get-FileHash -Path "$using:localZipFilePath").Hash }
Write-Host "After Hash: $afterHash"

if ($beforeHash -ne $afterHash) {

throw 'Plik zostat zmodyfikowany podczas transferu!'

## Dekompresuj plik zip
Invoke-Command -Session $session -ScriptBlock { Expand-Archive -Path "$using:localZipFilePath" -DestinationPath $using:localFolderPath }

Write-Host "File Decompressed"
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} catch {
$PSCmdlet. Throw TerminatingError($ )
} finally {
## Czyszczenie
if ($session) {
Invoke-Command -Session $session -ScriptBlock { Remove-Item "$using:localZipFilePath" -ErrorAction Ignore }
Remove-PSSession -Session $session -ErrorAction Ignore
b
if ($zipFilePath) {

Remove-Item -Path $zipFilePath -ErrorAction Ignore

3. Przygotuj polencie ktore uzyje powyzsza funkcje

Upewnij sig, ze zamienisz "C:\SourceFolder" i \\RemoteComputer\c$\DestinationFolder na rzeczywiste $ciezki zrodtowe i docelowe.

To polecenie spakuje folder zrédtowy, przeniesie go do miejsca docelowego, zweryfikuje integralno$¢ transferu, a nastepnie rozpakowuje go w miejscu
docelowym.

# Zdefiniuj warto$ci dwdch zmiennych $ciezek 1 wy$wietlenia ich warto$ci
Write-Host "Definiowanie zmiennych:"

$sourcePath = "C:\SourceFolder"
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$destinationPath = "\\127.0.0.1\c$\DestinationFolder"
Write-Host "Sciezka zrodlowa: $sourcePath"

Write-Host "Sciezka docelowa: $destinationPath"

# Debug: Sprawdz typy zmiennych przed wywotaniem funkcji
Write-Host "Typ zmiennej sourcePath: $($sourcePath.GetType().Name)"
$sourcePath: Jest to zmienna, ktora zostata wczesniej zdefiniowana jako $ciezka zrodtowa do folderu, ktory ma by¢ przeniesiony.

$sourcePath.GetType().Name: Ta cze$¢ kodu wykorzystuje metode GetType() obiektu $sourcePath, aby uzyskac informacje o typie tego obiektu.
Metoda GetType() zwraca obiekt typu Type, ktory zawiera informacje o typie runtime. Nastepnie uzywamy wtasciwosci Name tego obiektu, aby uzyskac
nazwe typu jako cigg znakow (string).

$($sourcePath.GetType().Name): Ta cze$¢ kodu jest wstawiana do ciggu znakoéw, aby wynik byt wyswietlany jako czg¢$¢ komunikatu.
Uzycie $() jest potrzebne do wykonania zagniezdzonego wyrazenia w kontekscie ciggu znakow.

Write-Host: Wyswietla komunikat zawierajacy typ zmiennej sourcePath. Przyktadowy wynik to: Typ zmiennej sourcePath: String.
Write-Host "Typ zmiennej destinationPath: $($destinationPath.GetType().Name)"
$destinationPath: Jest to zmienna, ktora zostata wczesniej zdefiniowana jako $ciezka docelowa, gdzie folder ma by¢ przeniesiony.

$destinationPath.GetType().Name: Podobnie jak w przypadku zmiennej sourcePath, ta cze¢$¢ kodu uzywa metody GetType() obiektu $destinationPath, aby
uzyskac informacje o typie tego obiektu. Wlasciwos¢ Name zwraca nazwe typu jako cigg znakow.

$($destinationPath.GetType().Name): Ta czes¢ kodu jest wstawiana do ciagu znakdéw, aby wynik byt wyswietlany jako cze¢$¢ komunikatu.
Write-Host: Wys$wietla komunikat zawierajacy typ zmiennej destinationPath. Przyktadowy wynik to: Typ zmiennej destinationPath: String.

Ten kod jest uzywany do sprawdzenia 1 wyswietlenia typow zmiennych sourcePath i destinationPath. Wys$wietlanie typu zmiennej jest szczegolnie przydatne
podczas debugowania, poniewaz pozwala upewnic si¢, ze zmienne majg oczekiwane typy danych. W tym przypadku obie zmienne powinny mie¢ typ String,
co jest potwierdzane przez wyniki wyswietlane przez Write-Host.
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# Skonfiguruj srodowisko do zdalnego zarzadzania

Enable-PSRemoting -Force -SkipNetworkProfileCheck

# Wywolaj funkcje

Move-Stuff -Path $sourcePath -DestinationPath $destinationPath

Efekt:

Zip file created at: C:\SourceFolder\6c8a?353-891a-471b-a502-300718449c67.Z1p
Before Hash: B5Z23COBZAB4C917333FETBTOFERBDDT 775CASFEDBA4FGC41930A91413F0ASTEL
Destination Computer: 127.0.0.1

Remote Zip File Path: “\127.0.0.1\c§\Temp\6c8a2353-891a-471b-a502-300718449c67.z1p
PowerShell Session Created

DMirectory: C:%

Mode LastWriteTime Length Mame PSComputerName

30.07.2024 12:34 127.0.0.1
Temp Tolder created on destination computer if 1t didn't exist
Bits Transfer Started
Local Folder Path: C:\DestinationFolder
Local Zip File Path: C:\Temp\6cBaz353-891a-471b-a502-300718449%chk7. Z1p
After Hash: B523C0B2AB84C917333FEFB7OFEGBDO7 775 CASFEDEALFEC41930A91413F0ASTEL
File Decompressed

Co si¢ dzieje po wywolaniu funkcji

1. Wykonanie funkcji: Po wywotaniu Move-Stuff, funkcja przetwarza przekazane argumenty zgodnie z jej definicja. W szczegdlnosci:
o Kompresuje folder: Funkcja tworzy plik ZIP z folderu wskazanego przez -Path.
o Tworzy hasz: Oblicza sume¢ kontrolng (hash) dla pliku ZIP przed przeniesieniem.

o Przenosi plik: Przenosi plik ZIP do lokalizacji docelowej wskazanej przez -DestinationPath.
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o Weryfikuje integralnos$¢: Poréwnuje sume kontrolng pliku ZIP przed i po przeniesieniu, aby upewnic¢ si¢, ze plik nie zostat zmodyfikowany.
o Dekompresuje plik: Rozpakowuje plik ZIP w docelowej lokalizacji.
2. Sprawdzenie wynikow: Po wykonaniu funkcji, mozna sprawdzi¢, czy operacje zostaty przeprowadzone poprawnie, w tym:
o Czy plik ZIP zostat poprawnie przeniesiony.
o Czy integralnos$¢ pliku zostata zachowana.

o Czy plik ZIP zostat poprawnie rozpakowany w lokalizacji docelowe;.

Wywotana funkcja wykona nastgpujace operacje:

1. Skompresuje C:\SourceFolder do pliku ZIP.

2. Przeniesie ten plik ZIP do folderu \\127.0.0.1\c$\Temp na zdalnym komputerze.
3. Werytikuje, czy plik ZIP nie zostal zmodyfikowany w trakcie transferu.

4. Rozpakowuje plik ZIP w \\127.0.0.1\c$\DestinationFolder.

To zapewnia, ze zawarto$¢ folderu Zzrédlowego zostata poprawnie przeniesiona i ze integralnos¢ pliku zostata zachowana.
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