23 Deszyfrowanie danych, plikow, dyskow

Czes¢ 1. Jak odszyfrowaé plik online bez klucza/certyfikatu/hasta

Mozesz odszyfrowac plik online bez klucza, jesli masz odpowiednie narzedzie. Advanced Encryption
Standard (AES) to algorytm szyfrowania symetrycznego. Ponizej znajduje si¢ przyktad generowania
hasta zaszyfrowanego AES i odszyfrowania hasta zaszyfrowanego AES.

Advanced Encryption Standard (AES) to algorytm szyfrowania symetrycznego. AES jest obecnie
standardem branzowym, poniewaz umozliwia szyfrowanie 128-bitowe, 192-bitowe i 256-bitowe.
Szyfrowanie symetryczne jest bardzo szybkie w pordwnaniu z szyfrowaniem asymetrycznym i jest
stosowane w systemach takich jak system baz danych. Ponizej znajduje si¢ narzgdzie online do
generowania zaszyfrowanego hasta AES i odszyfrowywania zaszyfrowanego hasta AES.
Zapewnia dwa tryby szyfrowania i deszyfrowania w trybie EBC i CBC.

Za pomocg narzedzie online do szyfrowania i deszyfrowania AES (kalkulator) dostgpnego ponizej
wykonaj:

a) szyfrowanie krotkiego tekstu i przyktadowego pliku, ktory znajduje si¢ w folderze.
b) deszyfrowanie szyfrowanie krotkiego tekstu i przyktadowego pliku, ktory znajduje si¢ w

folderze.
Input type: | File v
File:
Function: AES i
Mode: ECE (electronic codebook) ’
Key:
(plain}

@ plaintext ' Hex

>

Wykonaj powyzsze czynnos$ci korzystajac z jednej z stron

http://aes.online-domain-tools.com/

https://www.devglan.com/online-tools/aes-encryption-decryption

https://www.javainuse.com/aesgenerator

https://aesencryptiondecryption.tool-kit.dev/

http://ieasynote.com/tools/aes

gdyby wszystkie nie dzialaly to wpisz w przegladarke online-tools aes-encryption-decryption
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https://en.wikipedia.org/wiki/Block_cipher_mode_of_operation
http://aes.online-domain-tools.com/
https://www.devglan.com/online-tools/aes-encryption-decryption
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https://aesencryptiondecryption.tool-kit.dev/
http://ieasynote.com/tools/aes

Jesli potrzebujesz odszyfrowac pliki, wiele przewodnikéw doradzi Ci wyprobowanie narzedzi do
odszyfrowywania online. Musisz jednak mie¢ §wiadomos¢, ze te narzedzia nie sg w 100% bezpieczne.
Mozesz by¢ narazony na kradziez danych lub uszkodzenie danych zrodtowych.

Instrukcja uzytkowania strony ponizej

Wszelkie dane wejsciowe lub wyjsciowe w postaci zwyklego tekstu, ktore wprowadzasz lub
generujemy, nie sg przechowywane w tej witrynie. To narzedzie jest udostgpniane za posrednictwem
adresu URL HTTPS, aby zapewnic, ze tekst nie zostanie skradziony.

W przypadku szyfrowania mozesz wprowadzi¢ zwykly tekst, hasto, plik obrazu lub plik .txt, ktéry
chcesz zaszyfrowac. Teraz wybierz tryb szyfrowania blokowego. ECB (elektroniczna ksigzka kodéw) to
najprostszy tryb szyfrowania i nie wymaga IV do szyfrowania. Wejsciowy zwykly tekst zostanie
podzielony na bloki, a kazdy blok zostanie zaszyfrowany dostarczonym kluczem, a zatem identyczne
bloki zwyktego tekstu sg zaszyfrowane w identyczne bloki tekstu zaszyfrowanego. Tryb CBC jest
wysoce zalecany 1 wymaga [V, aby kazda wiadomos$¢ byta unikalna.

Algorytm AES ma 128-bitowy rozmiar bloku, niezaleznie od tego, czy dtugos¢ klucza wynosi 256, 192
czy 128 bitow. Gdy tryb szyfrowania symetrycznego wymaga IV, dlugos¢ IV musi by¢ réwna
rozmiarowi bloku szyfru. Dlatego zawsze musisz uzywac IV 128 bitow (16 bajtow) z AES.

AES zapewnia 128-bitowy, 192-bitowy i 256-bitowy rozmiar tajnego klucza do szyfrowania.

Nalezy pamigtac, ze jesli wybierasz 128 bitéw do szyfrowania, tajny klucz musi mie¢ dtugos¢ 16 bitow
oraz 24 132 bity dla 192 1256 bitow klucza. Teraz mozesz odpowiednio wprowadzi¢ tajny klucz.
Domyslnie zaszyfrowany tekst bedzie zakodowany w base64, ale masz rdéwniez opcje wyboru formatu
wyjsciowego jako HEX.

Podobnie dla obrazu i pliku .txt zaszyfrowany formularz bedzie zakodowany w Base64.

Wigcej informacji na temat szyfrowania AES, odwiedz wyjasnienie dotyczace szyfrowania AES.

Cze$¢ 2. Jak odszyfrowa¢ plik bez hasla/klucza/certyfikatu offline (wykonaj notatke)

Mozesz odszyfrowaé system plikow, odznaczajac opcje ,,Zaszyfruj zawartos¢, aby zabezpieczy¢ dane”.
Ale dziata to tylko dla systemu plikow, a nie dla twojego konkretnego pliku. Jesli chcesz odszyfrowac
pliki, niezbgdny jest certyfikat lub hasto.

Jesli nie wyeksportowates 1 nie utworzyltes kopii zapasowej certyfikatu szyfrowania plikow wczesniej
lub jesli zapomniale$ hasta, nie mozesz odszyfrowac zaszyfrowanych plikoéw, jesli wykonates$ jedna
Z nastepujacych czynnosci:

1. Ponowna instalacja systemu operacyjnego Windows
2. Przenoszenie zaszyfrowanych plikéw na inny komputer
3. Odzyskiwanie danych z zaszyfrowanego dysku

Cze$¢ 3. Jak odzyskacé zaszyfrowane pliki zablokowane przez oprogramowanie ransomware

Jesli uzytkownicy aktywnie uzywaja narzedzi do szyfrowania, istnieje inny sposob szyfrowania plikow,
ktory polega na uzyciu wirusOw lub oprogramowania ransomware. Na przykfad oprogramowanie
ransomware szyfruje i usuwa pliki. W nastepnej czesci pokaze, jak korzysta¢ z niezawodnego narzgdzia
do odzyskiwania zaszyfrowanych plikow ransomware, aby odzyska¢ dane bez ptacenia okupu.
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http://www.devglan.com/corejava/java-aes-encypt-decrypt

Pobierz z materiatéw i podigcz dodatkowo pliki dyskow 23dysk.vhdx oraz 23Deszyfrowanie.iso

= &l Kontroler SCSI
- Dysk twardy

11 22H2-disk001_17:
Stacja dyskdw DVD
23Deszyfrowanie.iso
== Dysk twardy
23aysk. vhdx
= Dvysk twardy

=3 0YSEVYNOX

Default Switeh Upewnij si¢, ze Network Adapter ustawiony jest jak na rysunku.

(A Zarzadzanie komputerem (loka

w '[[’& Marzedzia systemowe
) @ Harrmonogram zadan
> {2] Podglad zdarzen
> | Foldery udostepnicne
» & Uzytkownicy i grupy lok
> () Wydajnosé
iy Menedzer urzadzen

W ﬁ-hﬂagaz}rn “ODysk 2
== Zarzadzanie dyskami LESETTT Online

|, SeeaReE 127,00 GEB

» Ty Ustugiiaplikacje offline )

L

Poniewaz wigkszo$¢ ransomware szyfruje twoje pliki i foldery w trzech krokach: utwoérz doktadng kopig
plikow 1 folderow > zaszyfruj kopi¢ > usun pliki zrédlowe. Sposob, w jaki to dziata, daje Swietng okazje
do odzyskania zaszyfrowanych plikow za pomoca profesjonalnego oprogramowania do odzyskiwania
danych.

Wyprébuj dostepny na CD/DVD lub Internetu Kreatora odzyskiwania danych EaseUS. Ten program do
odzyskiwania danych z atakéw wirusow umozliwia odzyskanie plikéw zainfekowanych wirusem
skrotow, przywrocenie plikow usunietych i zaszyfrowanych przez oprogramowanie ransomware, takie
jak Locky, CryptoLocker, CryptoWall i TorrentLocker, bez ptacenia.

Zainstaluj z DVD lub Internetu to narzedzie do odzyskiwania danych i zacznij odzyskiwaé
zaszyfrowane pliki ransomware w trzech krokach. Zauwaz, ze jest to tylko do odzyskiwania plikow
skrotow wirusowych lub ransomware, nie wliczajac tych za pomoca narzedzi szyfrujacych.

Krok 1. Wybierz zainfekowany wirusem dysk do skanowania [Nowy (E:)]

Uruchom oprogramowanie do odzyskiwania plikow wirusoéw EaseUS na komputerze z systemem
Windows. Wybierz dysk zaatakowany przez wirusa do skanowania w poszukiwaniu zagubionych lub
ukrytych plikow. Zwrdo¢ uwage, ze:

1. Jesli jest to dysk twardy, na ktoérym pliki zostaly ukryte lub usunigte przez wirusa, lepiej zainstalowac
oprogramowanie na innym woluminie lub zewnetrznym dysku USB, aby unikng¢ nadpisywania
danych.

2. Jesli zainfekowanym urzadzeniem jest zewnetrzny dysk twardy, pendrive lub karta pamigci, nie ma
znaczenia czy oprogramowanie zostanie zainstalowane na lokalnym dysku komputera.
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http://isobczak.zsl.gda.pl/powershell/23%20Deszyfrowanie%20danych,%20plik%c3%b3w,%20dysk%c3%b3w/23dysk.vhdx
http://isobczak.zsl.gda.pl/powershell/23%20Deszyfrowanie%20danych,%20plik%c3%b3w,%20dysk%c3%b3w/23Deszyfrowanie.iso
https://www.easeus.com/datarecoverywizardpro/
https://www.easeus.com/file-recovery/recover-files-infected-by-shortcut-virus.html
https://www.easeus.com/file-recovery/recover-files-infected-by-shortcut-virus.html

| e odzyskiwanie komputera  Wybierz miejsce do rozpoczecia odzyskiwania

i@ Odzyskiwanie NAS

[ ] ]
© romoc [T Dysk lokalny(C:) Nowy(E:)
— —
Dysk lokalny(F:) Dysk lokalny(*:)
o a |

Krok 2. Sprawdz wszystkie zeskanowane wyniki

Kreator odzyskiwania danych EaseUS natychmiast rozpocznie proces skanowania, aby znalez¢ usunigte
lub ukryte pliki na dysku twardym zainfekowanym wirusem. Aby szybko zlokalizowa¢ zadane pliki,
mozesz uzy¢ funkcji filtrowania lub grupowania typow, aby wyswietli¢ tylko zdjecia, filmy,
dokumenty, e-maile itp.
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Typ ¥ Zmieniona data ¥ Wielkosé v

Y hd :
= Nowy (E2) T

@ Usuniete pliki
@ Usuniete pliki
> Istniejace pliki

Istnigjace pliki

Zmieniona data v Wielkosé v

Vi & Nowy (E) O zdjecia
@ Usuniete pliki 0 word
Folder plik... E\
> Istniejace pliki O ppT
O Excel Folder plik... E:\
O poF
O
O wideo
O
O piwiek
O E3 pokumen
Yy O Emaile 4
= O Zwyczajny
O B inni

Zaawansowane skanowanie Odzyskaj | 11 plikéw (20.14 KB)
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Pobierz wersje Pro, aby cieszy¢ sie nieograniczonym odzyskiwaniem!

1rok

Subscription

$99.95

1 miesiac
Subskrypcja

569.95

+ ‘1-miesieczne aktualizacje + Roczne akiualizacje

+ Anuluj w dowolnym momencie

@ 30-dniowy zwrot pieniedzy

w Anuluj w dowolnym momencie

@ Bezpiatne wsparcie techniczne

Lifetime Upgrades

149 .

~ Lifetime Upgrades

+ Zakup jednorazowy

@ Dostarczony przez e-mail 7/24

| Wprowadz kod licengji OO0 3000020000 D000 000" tuta] jesli juz masz. |

Aktywuj

Krok 3. Wyswietl podglgd i odzyskaj usuniete/ukryte pliki

Po zakoficzeniu procesu mozesz wyswietli¢ podglad zeskanowanych plikow. Wybierz zadane pliki
i kliknij przycisk ,,0dzyskaj”. Przywrdocone pliki nalezy zapisywac w innej bezpiecznej lokalizacji na
komputerze lub urzadzeniu pamieci masowej, a nie tam, gdzie zostaty utracone.

= LJ > Tenkomputer > MNowy(E) > data
T Sortyj =)
Nazwa - Data modyfikaci & J > Tenkomputer > MNowy(E) > test
D Ears.cml 20.03.2022 16:16 o
. T Sortuj ~ = W
file 20.03.2022 16:16
-
L kealtbheEk 20.03.2022 16:16 Nazwa ~ Data modyfikacji
© servikereport 20.03.2022 16:16 (] Earsaxml 20.03.2022 16:16
[ styleEss 20.03.2022 16:16 [ EsvEsv 20.03.2022 16&:16
Pokaz efekty
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