23.2 Deszyfrowanie danych, plikéw, dyskow

Pobierz z materialow i podtacz dodatkowo dysk 232dysk.vhdx oraz 23Deszyfrowanie.iso
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@ 23Deszyfrowanie.iso
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o 23dysk.vhdx
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Defauit Switch Upewnij si¢, ze Network Adapter ustawiony jest jak na rysunku.

Af Zarzadzanie komputerem (loka

~ [t Marzedzia systemowe
3 IEBI Harmonogram zadan
3 E| Podglad zdarzen
> m| Foldery udostepnione
> M Uzytkownicy i grupy lok
> (8 Wydajnosé

A Menedzer urzadzen

v 8 Magazyn F:ﬂd[:tyskz |
o Zarzgdzanie dyskami 15’.-" {H;ggw Online &

» _-:s; Ustugi i aplikacje Gﬁ[inen

Pobierz z CD/DVD lub Internetu i zainstaluj Passware

Recover File Password
e Browse for file...
Drop files here to recover password

Decrypt Disk

it -
@ Find Encrypted Files I@I Full Disk Encryption == BitLocker

>
Jak odszyfrowac funkcje BitLocker za pomoca zestawu Passware?

Odszyfrowywanie woluminow lub obrazow funkcji BitLocker jest trudne ze wzgledu na rozne opcje
szyfrowania oferowane przez funkcj¢ BitLocker, ktore wymagaja r6znych informacji do

odszyfrowania.

Wyjasnienie ochrony funkcji BitLocker i omdwienie sposobu na odszyfrowanie danych, nawet na

wytaczonych komputerach.
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Opcje szyfrowania funkcja BitLocker

Zabezpieczenia, ktérych mozna uzy¢ do zaszyfrowania woluminu BitLocker, obejmuja:

—

TPM (chip modutu zaufanej platformy)

TPM-+PIN

Klucz startowy (na dysku USB)

TPM-+PIN+klawisz uruchamiania

TPM + klawisz uruchamiania

Hasto

Klucz odzyskiwania (hasto numeryczne; na dysku USB)

Hasto odzyskiwania (na dysku USB)

A A o R

Konto ustug domenowych w ustudze Active Directory (AD DS)

Polecenie 1: Wyswietl liste zabezpieczen danego woluminu funkcji BitLocker, wpisz nastepujace

polecenie w wierszu polecenia (cmd): manage-bde -protectors -get F:
(gdzie F: jest nazwg zamontowanego woluminu zaszyfrowanego funkcja BitLocker)
Efekt: Lista zostanie wyswietlona w nastepujacy sposob:
C:\WINDOWS\system32>manage-bde -protectors -get F:
BitLocker Drive Encryption: Configuration Tool version 10.0.19041
Copyright (C) 2013 Microsoft Corporation. All rights reserved.
Volume F': [Label Unknown]
All Key Protectors

Password:

ID: {6DC899CA-A11A4-476F-8BB7-B865D64BCI16C}
Numerical Password:

ID: {CEE21E64-6D18-4C84-89BE-4D655961E931)
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Decrypting a BitLocker Volume

Encrypted volume image

| don't have a memory image | have a memory image
Bruts d if you don't have a memory image b

hen the encrypted disk was

Click to choose or drag file here Browse...
Disk partition
| don't have VMK/Recovery Key Recovery Key BitLocker VMK
BitLocker Key 60C800CA-A11A-476F-8EB7-B865D64BC16C
o
Destination file Click to choose or drag file here Browse...

W wersji demo brak mozliwosci podtaczenia dysku.

Szczegbdtowe informacje na temat kazdego typu ochrany, zgodnie z dokumentacja Microsoft, znajdujg

si¢ ponizej:

1.

TPM. Funkcja BitLocker uzywa modutu TPM komputera do ochrony klucza szyfrowania.

Jesli okreslisz t¢ ochrone, uzytkownicy beda mogli uzyska¢ dostep do zaszyfrowanego dysku, o ile
jest on podtaczony do ptyty systemowej, na ktérej znajduje si¢ modut TPM, a integralnos¢ rozruchu
systemu jest nienaruszona. Ogdlnie zabezpieczenia oparte na module TPM mozna powigza¢ tylko

z woluminem systemu operacyjnego.

. TPM+PIN. Funkcja BitLocker wykorzystuje kombinacj¢ modutu TPM i dostarczonego przez

uzytkownika osobistego numeru identyfikacyjnego (PIN). Kod PIN sktada si¢ z czterech do
dwudziestu cyfr lub, jesli zezwalasz na ulepszone kody PIN, od czterech do dwudziestu liter,

symboli, spacji lub cyfr.

. Klucz uruchamiania. Funkcja BitLocker wykorzystuje dane wejsciowe z urzadzenia pamieci USB,

ktére zawiera klucz zewnetrzny. Jest to plik binarny z rozszerzeniem .BEK.

. TPM+PIN+Klucz uruchamiania. Funkcja BitLocker wykorzystuje kombinacj¢ modutu TPM, kodu

PIN dostarczonego przez uzytkownika i danych wejsciowych z urzadzenia pamigci USB

zawierajacego klucz zewnetrzny.

. TPM + klucz uruchamiania. Funkcja BitLocker wykorzystuje kombinacj¢ modutu TPM i danych

wejsciowych z urzadzenia pamieci USB, ktore zawiera klucz zewnetrzny.

. Hasto. W celu uzyskania dostepu do woluminu uzywane jest hasto podane przez uzytkownika.

. Klucz odzyskiwania. Klucz odzyskiwania, zwany takze hastem numerycznym, jest przechowywany

jako okreslony plik na urzadzeniu pamigci USB. Jest to ciag 48 cyfr podzielony myS$Inikami.

Strona3z11



8. Konto ustug domenowych w ustudze Active Directory. BitLocker uzywa uwierzytelniania domeny
do odblokowywania woluminéw danych. Woluminy systemu operacyjnego nie moga uzywac tego

typu ochrony klucza.

Kazdy z tych zabezpieczen szyfruje klucz gtowny woluminu BitLocker (VMK), aby wygenerowac
klucz szyfrowania pelnego woluminu (FVEK), ktory jest nastepnie uzywany do szyfrowania

woluminu.

Utworzenie obrazu pamieci do natychmiastowego odszyfrowywania woluminéw funkcji

BitLocker

Polecenie 2: Utworz obraz pamigci do natychmiastowego odszyfrowywania wolumindéw funkcji

BitLocker, nalezy postgpowac zgodnie z ponizszymi krokami:
1. Uruchom wiersz polecenia jako administrator.

2. Wpisz polecenie "manage-bde -protectors -get f:" 1 nacisnij Enter, gdzie "f:" oznacza liter¢ dysku,

ktéry cheesz odszyfrowac.
3. Skopiuj identyfikator zabezpieczen dla woluminu BitLocker, ktéry chcesz odszyfrowac.
4. Wpisz polecenie "powershell" i nacisnij Enter, aby otworzy¢ konsole PowerShell.

5. Wpisz polecenie "Suspend-BitLocker -MountPoint f: -RebootCount 0 -KeyProtectorld
XX XXX XXX -XXXX-XXXX-XXXX-XXXXXXXXXXXX"" 1 naci$nij Enter, gdzie "f:" oznacza
litere dysku, ktory cheesz odszyfrowag, a "XXXXXXXX-XXXX-XXXX-XXXX-
XXXXXXXXXXXX" to identyfikator zabezpieczen, ktory skopiowates w kroku 3.

6. Wykonaj obraz pamigci za pomocg narzedzia, takiego jak Dumplt lub/i WinPmem.

Wykonanie obrazu pamigci (zrzutu pamigci) jest przydatne w analizie cyfrowej 1 zabezpieczen, aby
uchwyci¢ stan pamigci RAM w danym momencie. Narzedzia takie jak Dumplt i WinPmem sa
popularne do tego celu. Oto jak mozna uzy¢ obu tych narzedzi do wykonania obrazu pamigci:

1. Dumplt
Dumplt to prosty, darmowy program do tworzenia zrzutow pamieci, ktory nie wymaga instalacji.
Oto kroki, jak go uzywac:

1. Pobierz Dumplt:

o Odwiedz strong i pobierz wersj¢ narzedzia.
2. Uruchom Dumplt:

o Otworz folder, w ktorym pobrates Dumplt. Znajdziesz tam plik o nazwie Dumplt.exe.
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o Kiliknij prawym przyciskiem myszy na plik Dumplt.exe 1 wybierz "Uruchom jako

administrator".
3. Zgodz si¢ na warunki:

o Pouruchomieniu pojawi si¢ okno z prosba o zaakceptowanie warunkéw licencji.

Kliknij "I Agree", aby kontynuowac.
4. Wykonaj zrzut pamigci:

o Dumplt rozpocznie proces tworzenia zrzutu pamigci. Po zakonczeniu operacji
znajdziesz plik zrzutu pamigci w tym samym folderze, gdzie uruchomites Dumplt. Plik
bedzie miatl rozszerzenie .raw.

2. WinPmem
WinPmem to bardziej zaawansowane narzedzie do przechwytywania pami¢ci w systemach
Windows. Oferuje wigcej opcji konfiguracji i wsparcia dla réznych formatow. Oto jak uzywacé
WinPmem:

1. Pobierz WinPmem:

o Odwiedz strong WinPmem na GitHubie i pobierz najnowszg wersj¢ z sekcji "Releases".

2. Rozpakuj WinPmem:
o Rozpakuj pobrany plik ZIP do wybranego folderu.
3. Uruchom WinPmem:
o Otworz wiersz polecenia (cmd) lub PowerShell jako administrator.
o Przejdz do folderu, w ktérym rozpakowate§ WinPmem. Na przyktad:
cd C:\Sciezka\do\folderu\WinPmem
4. Wykonaj zrzut pamiegci:
o Wykonaj nastgpujace polecenie, aby utworzy¢ zrzut pamigci:
Awinpmem_x64.exe --format raw --output C:\$ciezka\do\pliku\dump.raw
o --format raw oznacza, ze plik zrzutu bedzie zapisany w formacie RAW. Mozesz takze
uzy¢ innych formatow, takich jak --format aff dla plikow AFF (Advanced Forensic
Format).
5. Sprawdz plik:
o Po zakonczeniu procesu znajdziesz plik zrzutu pamigci w okreslonej lokalizacji
(C:\Sciezka\do\pliku\dump.raw).
Uwagi:
o Uprawnienia: Aby poprawnie wykona¢ zrzut pamigci, musisz mie¢ uprawnienia
administratora na komputerze.
o Bezpieczenstwo: Wykonujac zrzut pamigci, upewnij si¢, ze masz odpowiednie uprawnienia i

zgody, zwlaszcza w konteks$cie analizy $ledczej lub audytéw bezpieczenstwa.

Strona5z11



e Przechowywanie: Zrzut pamigci moze zawiera¢ wrazliwe informacje, wigc przechowuj go w
bezpiecznym miejscu i chron przed nieautoryzowanym dostepem.
7. Wpisz polecenie "Resume-BitLocker -MountPoint f:" i naci$nij Enter, gdzie "f:" oznacza liter¢

dysku, ktoéry chcesz odszyfrowacd.
8. Zrestartuj komputer.

Po wykonaniu tych krokow bedziesz mial obraz pamigci do natychmiastowego odszyfrowywania
woluminéw funkcji BitLocker. Pamigtaj jednak, ze ten proces moze naruszy¢ integralnos¢ danych na
dysku, dlatego przed rozpoczeciem go zawsze nalezy wykonac kopi¢ zapasowa wszystkich waznych

plikow.

Pomoc: Aby wznowi¢ ochrone BitLockera na dysku F:, gdy napotykasz btad, ktory sugeruje, ze dysk

jest zablokowany 1 musisz go odblokowac przed wznowieniem ochrony, aby rozwigzac ten problem:
1. Odblokowanie Dysku

Zanim wznowisz ochrong¢ BitLockera, upewnij si¢, ze dysk jest odblokowany. Mozesz to zrobi¢ za

pomoca PowerShell lub Panelu sterowania.
Za pomocg PowerShell

1. Sprawdz Status Dysku: Sprawdz, czy dysk jest odblokowany:
Get-BitLockerVolume -MountPoint f:

2. Odblokuj Dysk: Jesli dysk jest zablokowany, uzyj ponizszego polecenia, aby go odblokowac

(zastgp YourPassword hastem lub uzyj odpowiedniego klucza ochrony):

Unlock-BitLocker -MountPoint f: -Password (ConvertTo-SecureString -String "Y ourPassword" -

AsPlainText -Force)
Jesli uzywasz klucza odzyskiwania zamiast hasta, uzyj:
Unlock-BitLocker -MountPoint f: -RecoveryPassword "YourRecoveryPassword"
Za pomocg Panelu Sterowania
1. Otworz Panel sterowania.
2. Przejdz do System i zabezpieczenia > BitLocker Drive Encryption.
3. Znajdz dysk F: i kliknij Odblokuj dysk.

4. Wprowadz hasto lub klucz odzyskiwania, aby odblokowa¢ dysk.
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2. Wznowienie Ochrony

Po odblokowaniu dysku mozesz wznowi¢ ochrong BitLockera:

Za pomocg PowerShell

Resume-BitLocker -MountPoint f:

Za pomocg Panelu Sterowania
1. W Panelu sterowania przejdz do System i zabezpieczenia > BitLocker Drive Encryption.
2. Znajdz dysk F: i kliknij Wznéw ochrone.

3. Sprawdzenie Statusu

Po wznowieniu ochrony upewnij si¢, ze wszystko dziata poprawnie:

Get-BitLockerVolume -MountPoint f:

4. Dodatkowe Rozwiazywanie Problemow

Jesli nadal napotykasz problemy:

e Sprawdz stan BitLockera: Uzyj manage-bde -status f: w wierszu polecen, aby uzyska¢ wigcej

informacji o stanie dysku.

e Sprawdz dzienniki systemowe: Sprawdz dzienniki zdarzen systemowych, aby uzyska¢ wigcej

informacji na temat btedéw zwigzanych z BitLockerem.
Polecenie 3: Odszyfrowywanie woluminow BitLocker z uzyciem obrazow pamieci

Cel: Nauka procesu odszyfrowywania woluminéw BitLocker przy uzyciu obrazow pamigci

1 narzedzia Passware Kit.
Zadania:
1. Teoria:
1. Wyjasnij, czym jest VMK i FVEK w kontekscie BitLocker.

2. Opisz, jak system Windows uzywa TPM do montowania dysku systemowego przy domys$lnych

ustawieniach BitLocker.

Zapoznaj si¢ z ponizszym tekstem: Uzywanie obrazow pamig¢ci do natychmiastowego

odszyfrowywania woluminow funkcji BitLocker

Jesli dany wolumin funkcji BitLocker jest zamontowany, VMK znajduje si¢ w pamigci RAM.
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Gdy system Windows wyswietla standardowy ekran logowania uzytkownika systemu Windows,
oznacza to, ze wolumin systemowy funkcji BitLocker jest zamontowany, a VMK znajduje si¢
w pamigci. Po utworzeniu obrazu pamigci na zywo przy uzyciu metody gorgcego rozruchu *, mozna

uzy¢ zestawu Passware Kit do wyodrgbnienia VMK i odszyfrowania woluminu.

Po wiaczeniu komputera skonfigurowanego z domys$lnymi ustawieniami funkcji BitLocker system
Windows odczytuje klucz szyfrowania z uktadu TPM, montuje dysk systemowy i kontynuuje proces

uruchamiania. W tym przypadku VMK réwniez znajduje si¢ w pamigci.

Passware Kit wyodrebnia VMK (format base64) z obrazu pamigci (lub pliku hibernacji), konwertuje
go na FVEK i odszyfrowuje wolumin BitLocker. Odzyskuje réwniez klucz odzyskiwania

1 zabezpieczenia klucza startowego, jesli sa dostepne.

Passware Kit Forensic wyswietla zardwno zabezpieczenia klucza szyfrowania/odzyskiwania, jak

i klucza startowego (pliku), a takze tworzy odszyfrowang kopi¢ woluminu.

2. Praktyka:
1. Przygotuj srodowisko testowe z zaszyfrowanym woluminem BitLocker.
2. Utworz obraz pamig¢ci na zywo przy uzyciu metody goracego rozruchu.
Krok 1: Przygotowanie narzedzi

a. Pobierzi zainstaluj narzedzie do tworzenia obrazéw pamieci: Mozesz uzy¢ narzgdzi takich

jak FTK Imager, Dumplt, czy Belkasoft Live RAM Capturer.
b. Przygotuj nosnik: Upewnij si¢, ze masz o odpowiedniej pojemnosci.
Krok 2: Uruchomienie narzedzia

a. Upewnij sie¢, Ze no$nik jest podlacz do komputera: Upewnij si¢, ze komputer jest wigczony

1 dziala.

b. Uruchom narzedzie do tworzenia obrazéw pamieci: Wybierz odpowiednie narzgdzie

i uruchom je z poziomu no$nika.
Krok 3: Tworzenie obrazu pamieci

a. Wybierz opcje tworzenia obrazu pamieci: W narz¢dziu wybierz opcje, ktora pozwala na

utworzenie obrazu pami¢ci na Zywo.

b. Wybierz lokalizacje zapisu: Wskaz miejsce, gdzie chcesz zapisa¢ obraz pamigci (np. na

nosniku).
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c. Rozpocznij proces tworzenia obrazu: Kliknij przycisk, aby rozpocza¢ proces tworzenia

obrazu pamigci. Moze to potrwac kilka minut w zaleznosci od wielkos$ci pamigci RAM.
Krok 4: Zakonczenie procesu

a. Zapisz obraz pamieci: Po zakonczeniu procesu, upewnij si¢, ze obraz pamigci zostat

poprawnie zapisany na wybranym no$niku.

b. Bezpiecznie odlacz nosnik: Odlacz nosnik od komputera.

Krok 5: Analiza obrazu pamie¢ci

a. Uzyj narzedzia Passware Kit: Uruchom Passware Kit i zataduj utworzony obraz pamigci.
Krok 1: Uruchomienie Passware Kit

1. Zainstaluj Passware Kit: Upewnij si¢, Ze masz zainstalowang najnowsza wersj¢ Passware

Kit na swoim komputerze.
2. Uruchom program: Kliknij ikon¢ Passware Kit, aby uruchomi¢ program.
Krok 2: Zaladowanie obrazu pamieci
1. Wybierz opcje “BitLocker”: W gtownym menu Passware Kit wybierz opcje “BitLocker”.

2. Wybierz “Odszyfruj BitLocker”: Kliknij na opcje “Odszyfruj BitLocker”, aby rozpocza¢

proces.

3. Zaladuj obraz pamigci: Kliknij przycisk “Dodaj plik” lub “Zataduj obraz pamigci” 1 wskaz

lokalizacje, gdzie zapisany jest obraz pami¢ci (np. na mops$nik).
b. Wyodrebnij VMK: Uzyj Passware Kit do wyodrgbnienia VMK z obrazu pamigci.

1. Analiza obrazu pamieci: Passware Kit rozpocznie analiz¢ zaladowanego obrazu pamigci w

poszukiwaniu VMK.

2. Wyodrebnienie VMK: Po zakonczeniu analizy, Passware Kit wyswietli znaleziony VMK

w formacie base64.

c. Odszyfruj wolumin BitLocker: Przeprowadz konwersj¢ VMK na FVEK 1 odszyfruj wolumin
BitLocker.

Krok 1: Konwersja VMK na FVEK

1. Konwersja klucza: Passware Kit automatycznie przeprowadzi konwersje VMK na FVEK.
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2.  Odszyfrowanie woluminu: Uzyj FVEK do odszyfrowania woluminu BitLocker. Passware

Kit przeprowadzi ten proces automatycznie.
Krok 2: Zapis odszyfrowanego woluminu
1. Wybierz lokalizacje zapisu: Wskaz miejsce, gdzie chcesz zapisa¢ odszyfrowany wolumin.
2. Zapisz odszyfrowany wolumin: Kliknij przycisk “Zapisz”, aby zakonczy¢ proces.
2. Analiza:
a. Przeanalizuj, jakie informacje sg wyswietlane przez Passware Kit po odszyfrowaniu woluminu.

b. Zapisz, jakie zabezpieczenia klucza szyfrowania/odzyskiwania oraz klucza startowego sa

dostepne po odszyfrowaniu.
3. Dyskusja:
a. Zapisz jakie sg potencjalne zagrozenia zwigzane z przechowywaniem VMK w pamigci RAM?

b. Zapisz jakie $rodki bezpieczenstwa mozna zastosowac, aby chroni¢ VMK przed

nieautoryzowanym dostepem?
Materialy dodatkowe:

o Dokumentacja Passware Kit. Zapoznaj si¢ z dokumentacjg Passware Kit, aby uzyskac

szczegOtowe informacje na temat wszystkich funkcji 1 opcji.
e Artykuty na temat BitLocker i TPM

Dowiedz si¢ wiecej: learn.microsoft.com, odzyskiwanie-danych-z-dysku.warszawa.pl,

en.wikipedia.org,

Zanotuj PODSUMOWANIE

Podsumowujac, jesli obraz pamigci zawiera VMK, wolumin zostanie odszyfrowany, niezaleznie od
typu ochrony uzytej do zaszyfrowania woluminu. Wyodrebniajac ten VMK, mozna réwniez odzyskac

zabezpieczenia (klucz odzyskiwania i klucz startowy).

Jesli jednak obraz pamigci nie zawiera VMK (wolumin nie zostat zamontowany podczas pozyskiwania
pamigci na zywo, plik hibernacji zostat nadpisany itp.), mozliwe jest tylko odszyfrowanie woluminu za
pomocg funkcji Ochrona hasta, czyli odzyskanie oryginalne hasto (przy uzyciu atakéw brute-force lub

stownikowych).
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Proces odzyskiwania hasta jest czasochtonny 1 zalezy od ztozonosci hasta, wszelkiej wiedzy na temat
hasta oraz zasobow sprz¢towych dostepnych do odzyskiwania hasta, takich jak procesory graficzne
1 dostgpnos$¢ przetwarzania rozproszonego. W rezultacie odzyskane oryginalne hasto moze zosta¢

uzyte do zamontowania woluminu funkcji BitLocker.

W przypadku niektérych woluminéw hasto moze nie znajdowac si¢ wsrod uzywanych zabezpieczen,
a wolumin moze by¢ chroniony innymi zabezpieczeniami (np. kluczem uruchamiania lub TPM +
PIN). W takim przypadku nie jest mozliwe odszyfrowanie woluminu bez obrazu pamigci uzyskanego

podczas zamontowania woluminu lub pliku hibernacji, ktory zawiera VMK.

* Wazne jest, aby uzyskac prawidlowy obraz pamigci na zywo, aby zachowac¢ rezydujace klucze
szyfrowania. Goracy rozruch mozna przeprowadzi¢ przy uzyciu programu dystrybucyjnego systemu
Linux zgodnego z bezpiecznym rozruchem systemu Windows, takiego jak program Passware Bootable

Memory Imager dostepny w programie Passware Kit Forensic.
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