Odszyfrowanie dysku
Passware Kit Business i Passware Kit Forensic deszyfruja dyski twarde zaszyfrowane za pomoca:

BitLocker

TrueCrypt

VeraCrypt

LUKS/LUKS 2
FileVault2/APFS

McAfee EPE

DriveCrypt

PGP WDE/Symantec

Dysk Apple DMG
Ochrona danych firmy Dell
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Passware Kit skanuje plik obrazu pamigci fizycznej (pozyskany podczas montowania
zaszyfrowanego dysku, nawet jesli komputer docelowy byl zablokowany), wyodrebnia wszystkie
klucze szyfrowania i odszyfrowuje dany wolumin. Takie obrazy pamig¢ci mozna uzyskac¢ za
pomocg narzedzi innych firm, takich jak Passware Bootable Memory Imager, Belkasoft Live
RAM Capturer , ManTech Physical Memory Dump Utility , Magnet RAM Capture, Digital

Collector , osxpmem lub win32dd.

Jesli komputer docelowy z zaszyfrowanym woluminem jest wytaczony, klucze szyfrowania nie sg
przechowywane w jego pamigci, ale prawdopodobnie mozna je odzyskac z pliku hiberfil.sys,

ktory jest tworzony automatycznie podczas hibernacji systemu.

UWAGA: Jesli komputer docelowy jest wylgczony, a zaszyfrowany wolumin zostat odmontowany
podczas ostatniej hibernacji ani obraz pamieci, ani plik hiberfil.sys nie bedg zawieraly kluczy
szyfrowania. Dlatego natychmiastowe odszyfrowanie woluminu jest niemozliwe. W takim
przypadku Passware Kit przypisuje ataki brute-force w celu odzyskania oryginalnego hasta do

woluminu, co jest procesem czasochtonnym.
Polecenie 1: Odszyfruj dysk z obrazu pamigci (przetestuj wszystkie podane sposoby):

1. Uzyskaj obraz pamieci lub/i pobierz plik hiberfil.sys z komputera docelowego.
a) Uzyskaj obraz pamigci systemu z komputera, musisz uzy¢ specjalnego narzedzia, takiego jak
Microsoft Windows Debugging Tools lub Sysinternals Suite, ktore jest dostgpne na stronie

internetowej firmy Microsoft.
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Krok 1: Pobierz i zainstaluj narzgdzie Debugging Tools lub Sysinternals Suite na swoim
komputerze.
winget install Microsoft. WinDbg

Windows SDK — tworzenie aplikacii systemu Windows | Microsoft Developer

Pobierz pliki symboli systemu bezposrednio z serwera symboli Microsoftu.:
1. Utworz katalog na symbole:
o Utworz katalog C:\Symbols na wirtuanym komputerze.
2. Skonfiguruj Debugging Tools for Windows:
o Otworz Debugging Tools for Windows. WinDbg
o  Wpisz nastepujace polecenie, aby ustawic $ciezke do symboli:
.sympath SRV*C:\Symbols*https://msdl.microsoft.com/download/symbols
3. Pobierz symbole:
o Symbole zostang automatycznie pobrane do katalogu C:\Symbols podczas analizy zrzutu
pamigci.
4. Analiza zrzutu pamigci:
o Teraz mozesz uzy¢ polecenia dumpchk:
dumpchk -y C:\Symbols C:\memory.dmp
Krok 2: Uruchom narze¢dzie z uprawnieniami administratora.
Krok 3: W przypadku narz¢dzia Debugging Tools, wpisz wiersz polecenia "dumpchk -y <symbol
path> <memory dump file>" (bez cudzystowow), gdzie <symbol path> to $ciezka do pliku
symboli systemu, a <memory dump file> to $ciezka do pliku obrazu pamigci systemu, ktérego
chcesz odczytad.
Krok 4: W przypadku narzg¢dzia Sysinternals Suite, uruchom program "RAMMap" i wybierz
"Save" z menu "File", aby zapisa¢ obraz pamigci systemu do pliku.
Pamigtaj, ze uzyskanie obrazu pamig¢ci systemu moze by¢ skomplikowane 1 wymagac pewnej
wiedzy techniczne;j.
b) Uzyskaj plik hiberfil.sys z komputera, musisz wykona¢ nast¢pujace kroki:
1. Kliknij Wyszukaj i wpisz "ecmd" w polu wyszukiwania, wybierz opcje "Uruchom jako
administrator".
2. W oknie wiersza polecen wpisz polecenie "powercfg.exe /hibernate off" i naci$nij klawisz
Enter. To wylaczy funkcj¢ hibernacji i usunie plik hiberfil.sys z systemu.
3. Teraz mozesz skopiowac plik hiberfil.sys z komputera, wykonujac nastgpujace kroki:
a. Przejdz do katalogu "C:"
b. W menu "Widok" wybierz opcje "Opcje".
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c. W oknie "Opcje folderéw" przejdz do zaktadki "Widok".

d. Wybierz opcj¢ "Pokaz ukryte pliki, foldery i dyski" i kliknij przycisk "OK".

e. Teraz plik hiberfil.sys powinien by¢ widoczny w katalogu "C:". Skopiuj ten plik w dowolne

miejsce, ktore wybierzesz.

4. Aby wilaczy¢ ponownie funkcje hibernacji, wpisz w oknie wiersza polecen polecenie
"powercfg.exe /hibernate on" i nacis$nij klawisz Enter.

Uwaga: Hiberfil.sys jest chronionym systemowym plikiem, wi¢c nie nalezy go usuwac lub

modyfikowac, chyba ze wiesz doktadnie, co robisz.

Jesli nie widzisz pliku hiberfil.sys, mozliwe, Ze hibernacja nie byta w pelni wytaczona lub plik

zostat usunigty. Mozesz sprobowaé ponownie wlaczy¢ i wylaczy¢ hibernacje:

1. Wlacz hibernacje:
o W wierszu polecen jako administrator wpisz:
powercfg.exe /hibernate on
o  Naci$nij Enter i uruchom ponownie komputer.
2. Wylacz hibernacje:
o W wierszu polecen jako administrator wpisz:
powercfg.exe /hibernate off

o  Nacisnij Enter i uruchom ponownie komputer.

Wyglada na to, ze Twoj system nie obstuguje funkcji hibernacji z powodu ograniczen w firmware,

sprawdz lub zréb:

3. Aktualizacja BIOS/UEFI:
o Sprawdz, czy jest dostgpna aktualizacja BIOS/UEFI dla Twojego komputera. Aktualizacja
moze doda¢ wsparcie dla hibernacji. Odwiedz stron¢ producenta Twojego komputera lub ptyty
gtownej, aby pobrac¢ najnowszg wersje.(nie rob to maszyna wirtualna)

4. Sprawdzenie ustawien BIOS/UEFI:
o Wejdz do BIOS/UEFI podczas uruchamiania komputera (zazwyczaj przez naci$nigcie
klawisza F2, Del lub Esc).
o Sprawdz, czy sg dostepne ustawienia zwigzane z zarzadzaniem energig lub hibernacjg
1 upewnij si¢, Ze s3 wlaczone.

5. Sprawdzenie zgodnosci sprzetu:
o  Niektore starsze komputery mogg nie obstugiwac¢ hibernacji. Sprawdz dokumentacje

swojego sprzetu, aby upewnic sig, ze jest zgodny z tg funkcja.
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6. Sprawdzenie ustawien systemowych:

o Upewnij sie, ze w systemie Windows nie sa wlaczone funkcje, ktore moga kolidowac z

hibernacja, takie jak Hyper-V, Device Guard lub Credential Guard'.

Jesli po wykonaniu tych krokéw nadal nie mozesz wiaczy¢ hibernacji, mozliwe, ze Twoj sprzet po

prostu nie obstuguje tej funkcji.

Polecenie 2: Utworz zaszyfrowany obraz dysku.

Utworzenie Plik obrazu zaszyfrowanego woluminu VeraCrypt

Aby utworzy¢ zaszyfrowany wolumin VeraCrypt w postaci pliku obrazu, nalezy postepowac

zgodnie z ponizszymi krokami:

1. Pobierz i zainstaluj VeraCrypt z oficjalnej strony internetowe;j:
https://www.veracrypt.fr/en/Downloads.html

2. Uruchom VeraCrypt i kliknij przycisk "Create Volume".

3. W oknie "VeraCrypt Volume Creation Wizard" wybierz opcj¢ "Create an encrypted file
container".

4. Wybierz miejsce, w ktorym chcesz zapisac plik obrazu zaszyfrowanego woluminu i nadaj mu
nazwe.

5. Wybierz algorytm szyfrowania i klucz szyfrowania. Mozesz wybra¢ jeden z domys$lnych
algorytmow lub utworzy¢ niestandardowy algorytm.

6. Okresl rozmiar woluminu. Mozesz utworzy¢ wolumin o dowolnym rozmiarze, ale pamigtaj, ze
musisz mie¢ wystarczajacg ilos¢ miejsca na dysku, aby go przechowac.

7. Utworz hasto 1 wpisz je dwa razy, aby potwierdzi¢.

8. Okresl plik klucza i wybierz opcje tworzenia pliku klucza lub pomijania tej opcji.

9. W przypadku tworzenia pliku klucza wybierz miejsce, w ktérym chcesz zapisac plik 1 nadaj mu
nazwe.

10. Wpisz "Random Data" w pole "Format options" i kliknij przycisk "Format".

11. Zaczekaj, az VeraCrypt utworzy plik obrazu zaszyfrowanego woluminu.

12. Kliknij przycisk "Exit", aby zamkna¢ VeraCrypt.

Teraz masz gotowy plik obrazu zaszyfrowanego woluminu, ktory mozesz montowa¢ w VeraCrypt

1 korzysta¢ z niego jak z zwyktego woluminu. Aby zamontowac¢ plik obrazu, wystarczy uruchomic

VeraCrypt, wybra¢ opcje "Select File" i wybra¢ plik obrazu zaszyfrowanego woluminu. Nastepnie

wpisz hasto 1 kliknij przycisk "Mount".
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Polecenie 3: Uruchom Passware Kit, odzyskaj klucze szyfrowania i odszyfruj dysk twardy.
Ponizej znajdujg si¢ kroki, aby odszyfrowa¢ obraz dysku twardego.
Odszyfrowywanie dysku twardego (kontener VeraCrypt)

Passware Kit moze pracowac¢ z plikiem woluminu VeraCrypt (.HC, kontener zaszyfrowanego
pliku) lub z jego obrazem. W przypadku odszyfrowywania BitLocker/FileVault2/PGP, Passware
Kit dziata z plikami obrazéw zaszyfrowanych dyskéw. Obrazy woluminéw dyskowych mozna
tworzy¢ za pomoca narzedzi innych firm, takich jak X-Ways Forensics , OpenText EnCase

Forensic, DD lub innych firm zewn¢trznych .
1. Kliknij opcje Pelne szyfrowanie dysku na stronie startowej zestawu Passware Kit. Spowoduje
to wyswietlenie ekranu pokazanego ponizej:

ft < Tools Help ® Buy Now

Decrypt Disk

mm  Bitlocker FileVault/APFS
-. Recover encryption keys to unlock a BitLocker velume ﬁ Decrypt 2 FileVault/APFS volume

*ee®  TrueCrypt ) VeraCrypt »
i Decrypt a TrueCrypi volume Vs Decrypt 2 VeraCrypt vo
2 Apple DMG Disk fj\ LUKS
‘ Recover a password for a Mac disk DMG image encrypted [ W3 Recover a password for a dis
©  Symantec/PGP WDE McAfee Endpoint
\(' Y P

& | DriveCrypt

2. Kliknij odpowiedni typ szyfrowania, np. VeraCrypt. Spowoduje to wy$wietlenie ekranu

pokazanego ponizej:

A L Tools Help ® Buy Now - (]

Decrypting a VeraCrypt Volume

| don't have a memory image | have a memaory image ®

Instant decryf
t

Encrypted VeraCrypt

volume image file Click to choose or drag file here Browse...
Disk partition

Physical memory image Click to choose or drag file here Browse...
file

Destination folder Click to choose or drag file here Browse...
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3. W polu Plik obrazu zaszyfrowanego woluminu VeraCrypt kliknij Przegladaj..., ustaw

Wszystkie pliki (*.*) z rozwijanego menu pola Nazwa pliku i zlokalizuj plik vc.hc.

Odszyfrowany obraz woluminu zostanie zapisany w lokalizacji pliku docelowego.

n < T

Tools Help ® Buy Now &S [

Decrypting a VeraCrypt Volume

| don't have a memory image | have a memory image

wil e a memory image of the tion will be e 3 memory image of the
C as mounted nputer acquired wh sk was mounted
Encr"_-,fpte_cl \.ferafr_\;pl C: yUsers j admin ) Desktop yq @ Browse...
volume image file
Disk partition
Physical memory image C: y Users j admin ) Deskiop ) q o Browse...
file
Destination folder C: yUsers j admin ) Desktop Browse...

4. W polu Plik obrazu pamigci fizycznej kliknij Przegladaj... i zlokalizuj plik. bin (lub plik

hiberfil.sys z komputera, na ktéorym zamontowano zaszyfrowany wolumin) Kliknij Odszyfru;:

- Toals Help (@) Buy Now == 0
Recover FI Ie Passwo rd Files Passwords Found Resources Performance Attacks Log A
Folder C: ) Users ) admin ) Desktop
File Type VeraCrypt Volume — Open Password, Hardware acceleration possible, Instant Memory attack possible
Complexity eeee  Brute-force - Slow
ASSWORDS FOUND ESTIMATED TIME PROCESSING FILE 1 OF 1 CURRENT ATTACK 4 OF 4 e=
0 1 minute, 8 seconds q MD5 calculation
ASSWORDS ANALYZED  TIME ELAPSED
1 minute, 12 seconds
[ Skip Attack 11 Pause W storP

UWAGA: Jesli komputer docelowy jest wylaczony, a zaszyfrowany wolumin zostat
odmontowany podczas ostatniej hibernacji ani obraz pamigci, ani plik hiberfil.sys nie beda
zawieraly kluczy szyfrowania. Dlatego natychmiastowe odszyfrowanie woluminu jest
niemozliwe. W takim przypadku przetacz si¢ na opcje ,,Nie mam obrazu pamieci”, a Passware Kit

przypisze ataki brute-force w celu odzyskania hasta do woluminu.

Passware Kit Forensic odzyskuje réwniez hasta do kontenerow TrueCrypt i VeraCrypt oraz
wolumindéw chronionych za pomocg plikow kluczy. W ustawieniach odzyskiwania hasta (na
karcie ,,Nie mam obrazu pamigci”) Passware Kit pozwala uzytkownikowi okresli¢ jeden lub

wiecej plikow kluczy do sprawdzenia w potaczeniu z hastami. W rezultacie Passware Kit
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wyswietla odzyskane hasto, ktore mozna wykorzysta¢ do zamontowania woluminu przy uzyciu

okreslonych plikéw kluczy.

5. Passware Kit wyodrebnia klucz szyfrowania woluminu VeraCrypt i uzywa go do

odszyfrowania kontenera. Oprogramowanie wyswietla réwniez algorytm szyfrowania VeraCrypt

uzywany do ochrony woluminu:

fr <

ools Help @ Buy Now o O

Recover Fi Ie Passwo rd Files Passwords Found Resources Performance Attacks Log

File Type
Complexity
MD5:
Folder
MD5:

Password:

VeraCrypt
volume
encryption
key:

E Print

C: y Users ) admin j Desktop
VeraCrypt Volume — Open Password, Hardware acceleration possible, instant Memory attack possible
eeee Brute-force - Slow

33A16D93AEFBE82D9DEE2CEFE1280F61R
C: ) Users ) admin ) Desktop } q

33AT6D93AEFB82D9DSE2CEFE1280F01B

File-Cpen Not found

Not found

D TIME ELAFS

32 minutes, 34 seconds

E ATTACKS # SAVE REPORT w7 DONE

Strona7z7



