23.4 Odszyfrowanie dysku powershell

Znalezienie wszystkich zaszyfrowanych plikow i folderow i odszyfrowanie ich za pomocg PowerShell

Znajdz wszystkie zaszyfrowane pliki EFS na komputerze z systemem Windows i odszyfruj je, aby
przygotowa¢ komputer do usuni¢cia z domeny. Poniewaz zaszyfrowane pliki EFS sg szyfrowane przy
uzyciu prywatnego klucza przechowywanego w profilu uzytkownika, w przeciwnym razie bytyby
nieczytelne podczas korzystania z nowego lokalnego profilu uzytkownika po usuni¢ciu komputera

z domeny. Wykorzystaj Unprotect-FilesOnLogicalDisk_v3.psl dostepny w folderze z materiatami.

System Windows zawiera narzedzie szyfrujace do szyfrowania i odszyfrowywania plikow, ale chciatem
uzywac natywnego PowerShell, aby rejestrowacé wszystkie zaszyfrowane i odszyfrowane pliki w pliku
dziennika. Aby odszyfrowac¢ plik za pomoca PowerShell, mozemy uzy¢ metody deszyfrowania
znajdujacej si¢ w cmdlecie Get-ltem.

Jednak foldery nie sa w rzeczywistosci zaszyfrowane: foldery majg atrybut zaszyfrowany, ktory szyfruje
wszystkie umieszczane w nich pliki. Nie znalaztem atwego sposobu na usunigcie tego atrybutu za
pomoca PowerShell: inne atrybuty, takie jak archiwum, nie stanowity problemu, ale usunigcie atrybutu
szyfrowania wydaje si¢ nie by¢ mozliwe. W rezultacie musialem uzy¢ pliku wykonywalnego szyfru, aby
faktycznie usunac ten atrybut.

Pamigtaj, Ze jesli chcesz uruchomi¢ ten skrypt na komputerze, na ktérym nadal dziata PowerShell v2,
bedziesz musial zamiast tego uzy¢ ponizszego skryptu. Istnieje tylko jedna niewielka modyfikacja
umozliwiajgca uruchomienie tego skryptu w wersji 2, a mianowicie, ze polecenie cmdlet Get-Childltem
nie zawiera przetacznikow -file ani -directory , wiec trzeba filtrowac pliki i foldery za pomoca
wilasciwosci PSIsContainer . Wykorzystaj Unprotect-FilesOnLogicalDisk_v2.psl dostepny w folderze
Z materiatami.

Pliki dostepne sg rowniez https://github.com/MarcoJanse/Scripts/tree/master/FileSystem
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