Ten skrypt PowerShell ma na celu znalezienie 1 zdekodowanie plikéw 1 folderéw zaszyfrowanych
za pomoca EFS (Encrypting File System) na wszystkich logicznych dyskach komputera.

Ogodlny opis dziatania skryptu:

1. Sprawdzenie katalogu dziennika ("Logs’): Na poczatku skrypt sprawdza, czy istnieje katalog
"C:\Logs'. Jesli nie istnieje, zostaje utworzony.

2. Pobranie daty i utworzenie pliku dziennika ("EfsDecryptLog_YYYY-MM-DD.log"): Skrypt
pobiera aktualng datg i tworzy plik dziennika w katalogu "C:\Logs" z nazwa zawierajaca aktualng
date.

3. Pobranie wszystkich logicznych dyskow: Skrypt uzywa WMI (Windows Management
Instrumentation), aby pobra¢ informacje o wszystkich logicznych dyskach i zapisuje je do zmienne;j
“$drive’.

4. Znalezienie zaszyfrowanych plikow: Skrypt przeszukuje wszystkie dyski w poszukiwaniu
plikow o atrybucie "Encrypted" i zapisuje ich pelne $ciezki do zmiennej “$encryptedfiles’.
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6. Znalezienie i dekodowanie zaszyfrowanych folderow: Skrypt przeszukuje wszystkie dyski w
poszukiwaniu folderow o atrybucie "Encrypted" i uzywa narzedzia “cipher.exe' do ich
dekodowania. Informacje o kazdym zdekodowanym folderze s zapisywane w pliku dziennika.



7. Zapisanie podsumowania w pliku dziennika: Na koncu skrypt dodaje podsumowanie operacji
do pliku dziennika.

Skrypt informuje uzytkownika o postepie operacji 1 zapisuje wszystkie komunikaty w pliku
dziennika, ktory znajduje si¢ w katalogu "C:\Logs'. W przypadku wystapienia btedow podczas
dekodowania, informacje o btedzie sa rowniez rejestrowane w pliku dziennika.



