26 Konfiguracja uzytkownikom dostepu do zasobow

Wykonaj ponizsze polecenia wedhug przyktadow:

0. Przygotowanie

Enable-PSRemoting -Force -SkipNetworkProfileCheck

New-Item -Path 'C:\udo\New Folder' -ItemType Directory

New-Item -Path 'C:\udo\New Folder\file.txt' -ItemType File -f -v "nnn"
New-Item -Path 'C:\udo\cars.xml' -ItemType File -f -v "xml_nnn"

New-Item -Path 'C:\udo\kealtcheck.html' -ItemType File -f -v "html nnn"
New-Item -Path 'C:\udo\servicereport.html' -ItemType File -f -v "service _html nnn"
New-Item -Path 'C:\udo\style.css' -ItemType File -f -v "css_nnn"

New-Item -Path 'C:\udo\test.xlsx' -ItemType File -f -v "xlsx_nnn"

New-Item -Path 'C:\udo\testcsv.csv' -ItemType File -f -v "csv_nnn"

New-Item -Path 'C:\udo\Profile' -ItemType Directory

New-Item -Path 'C:\udo\Profile\info.txt' -ItemType File -f -v "info o profilach"
New-Item -Path 'C:\udo\Pliki dyskow' -ItemType Directory

New-Item -Path 'C:\udo\Pliki dyskow\mapuj.txt' -ItemType File -f -v "mapowane dyski"
New-Item -Path 'C:\Udo0' -ItemType Directory

New-Item -Path 'C:\Udo1' -ItemType Directory

New-Item -Path 'C:\Udo1\kealtcheck.html' -ItemType File -f -v "html nnn"
New-Item -Path 'C:\Udo1\test.xIsx' -ItemType File -f -v "xlsx_nnn"

New-Item -Path 'C:\Udo1\testcsv.csv' -ItemType File -f -v "csv_nnn"
New-Item -Path 'C:\Udol1\cbt.txt' -ItemType File -f -v "cbt_nnn"

New-Item -Path 'C:\Udo1\New' -ItemType Directory

New-Item -Path 'C:\Udo1\New\file.txt' -ItemType File -f -v "nnn"

New-Item -Path 'C:\Udo1\New\about.html' -ItemType File -f -v "about html"
New-Item -Path 'C:\Udo2' -ItemType Directory

New-LocalUser -Name "User01" -Password (ConvertTo-SecureString "Pa$$wO0rd" -AsPlainText -
Force)

Set-LocalUser -Name "User01" -PasswordNeverExpires $true -Description "Opis kontal”

Add-LocalGroupMember -SID "S-1-5-32-545" -Member User01
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New-LocalUser -Name "User02" -Password (ConvertTo-SecureString "Pa$$wO0rd" -AsPlainText -
Force)

Set-LocalUser -Name "User02" -PasswordNeverExpires $true -Description "Opis kontal”

Add-LocalGroupMember -SID "S-1-5-32-545" -Member User02

A. Udoste¢pnianie folderu
1. Jak udostepnic folder Windows za pomoca PowerShell?

Polecenie cmdlet New-SmbShare udostepnia folder systemu plikow klientom zdalnym jako udziat
bloku komunikatow serwera (SMB).

Aby usuna¢ udzial utworzony przez to polecenie cmdlet, uzywa si¢ polecenia cmdlet Remove-
SmbShare.

a) Udostepnij w Windows za pomocg PowerShell, folder o nazwie ,,udo” pod nazwa ,,Udostepniony”
uzyj polecenia New-SmbShare ktore jest czg¢scig modutu SmbShare.

New-SmbShare -Path C:\udo\ -Name "Udostepniony"

Folder udo bgdzie domys$lnie udostepniany pod nazwa ,,Udostepniony” z uprawnieniami do odczytu
wszystkich, poniewaz nie okresliliSmy zakresu.

Name ScopeName Path Description

Udostepniony =

b) Przypisz uprawnienie Petny dostep do konkretnego uzytkownika, uzyj parametru -FullAccess, po
ktorym nastgpuje nazwa uzytkownika, aby zapewni¢ petny dostep.

New-SmbShare -Name "Udostepniony1" -Path "C:\udo\" -FullAccess
"$env:ComputerName\admin","Senv:ComputerName\Administrator"

Pelny dostep otrzymaja uzytkownicy admin i Administrator komputera lokalnego.

Mame ScopeMame Path Description

Udostepnionyl =

Dla uprawnien tylko do odczytu mozemy uzy¢ parametru -Readonly.
Aby uzyskac uprawnienia do zmiany i odczytu, uzyj parametru -ChangeAccess.
¢) Przypisz uprawnienia dla wielu uzytkownikow,

New-SmbShare -Name "Udostepniony2" -Path "C:\udo\" -ChangeAccess
"$env:ComputerName\User01" -Full Access "$env:ComputerName\User02"

Powyzszy przyktad zapewni dostep do zmian uzytkownikowi User01 i pelny dostep uzytkownikowi
User02.

Mame ScopeMame Path Description

Udostepniony2 =

d) Utworz zaszyfrowany folder wspotdzielony, uzyj parametr -Encrypted.
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New-SmbShare -Name "Udostepniony3"-Path "C:\udo\"-EncryptData $true

Mame ScopeMame Path Description

Udostepniony3d = C :hudo

e) Utworz ukryty folder wspotdzielony Profile dla grupy Wszyscy, uzyj parametr - FullAccess.
New-SmbShare -Name "Profile$"-Path "C:\udo\Profile"-FullAccess Wszyscy

Name ScopeName Path Description

Profilet = Czhudo Profile

f) Utworz ukryty ,,Pliki dyskow” folder wspotdzielony dla grupy Wszyscy, uzyj parametr
-FullAccess.

New-SmbShare -Name "Pliki dyskow$"-Path "C:\udo\Pliki dyskow"-FullAccess Wszyscy

Name ScopeMame Path Description

Pliki dyskow: = C:hudo\Plikt dyskow

Polecenie cmdlet New-SmbMapping tworzy mapowanie bloku komunikatow serwera (SMB) na
kliencie SMB na udziat SMB.

g) Utworz mapowanie SMB

New-SmbMapping -LocalPath 'X:' -RemotePath "\stacja\Pliki dyskow$'

Status Local Path Remote Path

WwstacjayPliki dyskowd

Polecenie cmdlet Get-SmbMapping pobiera mapowania katalogdw klienta bloku komunikatow
serwera (SMB) utworzone dla serwera. Moze to by¢ mapowanie z litery dysku lokalnego na zdalny
folder wspotdzielony lub mapowanie bez $ciezki lokalne;.

h) Uzyskaj mapowania katalogéw klientow SMB
Get-SmbMapping

Status Local Path Remote Path

Wwstacja'Pliki dyskowd

Polecenie cmdlet Get-SmbShareAccess pobiera obiekty reprezentujace prawa, ktore zostaly przyznane
zasadom zabezpieczen, aby uzyskaé dostep do udziatu bloku komunikatéw serwera (SMB).

1) Pobierz list¢ ACL udziatu

Get-SmbShareAccess Profile$, "Pliki dyskow$", Udostepniony, Udostepniony1, Udostepniony?2,
Udostepniony3
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Mame ScopeName AccountMName AccessControlType AccessRight
Udostepniony?
Udostepniony?2
Profiled

stacja\User02 AlTow
stacjahUser0l Allow
Wszyscy AlTlow
Wszyscy Allow
Wszyscy Allow
Wszyscy AlTow
stacja\admin Allow
stacja’Administrator Allow

Udostepniony3
Udostepniony
Pliki dwskows
Udostepnionyl
Udostepniomyl

LI B B

Polecenie cmdlet Get-SmbShare pobiera obiekty, ktore reprezentujg udziaty Server Message Block
(SMB) wyswietlane przez komputer.

j) Pokaz udziaty SMB, wpisz: Get-SMBShare

Name ScopeMame Path Description
ADMING

Cc$

IPCS

Pliki dyskowt
Profile$
Udostepniony
Udostepnionyl
Udostepniony?
Udostepniony3

Administracja zdalna
Domy=Tmy udziat
Zdalne wywotanie IPC

wudoyPlikil dyskow

wudoProfile

s udo

M udo

S udo

D udo

LI B )

L]

k) Aby wyswietli¢ informacje o udostepnionych zasobach na komputerze lokalnym, wpisz: net share

C : Wi ndows Administracja zdalna
CxN, DomyIny udzia
Zdalne wywoanie IPC
Pliki dyskow$
C:hudo\Pliki dyskow
Profiled C:\udo\Profile
Udostepniomy C:%udo
Udostepnionyl
C:%udo
Udostepnionyz2
C:\udo
Udostepniony3
C :\udo
Polecenie zostao wykonane pomylnie.

Polecenie cmdlet Remove-SmbShare usuwa jeden lub wiecej udziatow bloku komunikatow serwera
(SMB). Usunigcie udziatlu SMB wymusza roztgczenie wszystkich istniejagcych potaczen z udziatem.
Uzywaj tego polecenia cmdlet z rozwaga. Klienci, ktorzy sg odtagczeni od udziatu, nie moga oprdéznic
danych z pamigci podrecznej lokalnie. Moze to spowodowac utrate danych.

Uzyj polecenia cmdlet Get-SmbSession, aby okresli¢, czy uzytkownicy sg polaczeni z udziatlem.
1) Usun udzial SMB
Remove-SmbShare -Name "Udostepniony3"

To polecenie usuwa udzial SMB o nazwie Udostepniony3.
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B confirm — O X

Are you sure you want to perform this action?
Wykonywanie operacji ,Remowve-Share” na obiekcie docelowym * Udostepniony3”,

| Yes ||"|"5to.w'-‘-.ll|| No ||Nuto.ﬂ.ll| |5u5penr_‘||

Polecenie cmdlet Remove-SmbMapping usuwa mapowanie bloku komunikatéw serwera (SMB) do
udziatu SMB.

m)Usun mapowanie SMB do udziatu SMB
Remove-SmbMapping -LocalPath "X:"

E Confirm — O X

Are you sure you want to perform this action?
Wykonywanie operacji ,Close-Connection” na obiekcie docelowym X:\V\stacja'\Pliki dyskow5”.

| Yes ||‘:"e5tu.ﬂ.ll|| Mo ||thu:u'-'k|l| |Su5pem:||

n) Usun udziat SMB bez potwierdzenia
Remove-SmbShare -Name "Pliki dyskow$" -Force
To polecenie usuwa udziat SMB o nazwie "Pliki dyskow$" bez potwierdzenia uzytkownika.

Sprawdz, czy polecenie Remove-SmbShare -Name "Pliki dyskow$" -Force zostato wykonane, uzyj
polecenia, aby wylistowac wszystkie udziaty SMB i sprawdzi¢, czy udziat “Pliki dyskow$” zostat
usuniety:

Get-SmbShare | Where-Object { $ .Name -eq "Pliki dyskow$" }
Zgloszenie 1

Wiecej informacji o poleceniach cmdlet dla wszystkich polecen cmdlet bloku komunikatow serwera
(SMB) specyficznych dla udziatu ponizej link.

https://docs.microsoft.com/en-us/powershell/module/smbshare/?view=windowsserver2022-ps

B. Uprawnienia NTFS do plikow i folderow
2. Poznawanie uprawnien NTFS do plikow i folderow

NTFS ma duza liczbe uprawnien, ktére mozna ustawi¢ w roznych kombinacjach dla plikow
1 folderow.

a) Wyswietl wszystkie dostepne uprawnienia, wyprowadz wyliczenie
System.Security.AccessControl.FileSystemRights.

[System.Enum]::GetNames([System.Security.AccessControl.FileSystemRights])
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ListDirectory
ReadData

WriteData

CreateFiles
Createnrectories
AppendData
ReadExtendedAttributes
WriteExtendedAttributes
Traverse

ExecuteFile
DeletesubdirectoriesAndFiles
ReadAttributes
WriteAttributes

Write

Delete

ReadPermissions

Read

ReadAndExecute

Modi Fw
ChangePermissions
TakeDwnership
Synchronize
FullContral

Nie zawsze jest jasne, co te uprawnienia mogg zrobi¢ i sg one podzielone na uprawnienia podstawowe
1 uprawnienia zaawansowane.

Uprawnienia podstawowe:

Peta kontrola (Full Control): uzytkownicy moga modyfikowa¢, dodawac, przenosi¢ i usuwac pliki
1 katalogi, a takze powigzane z nimi wiasciwosci. Ponadto uzytkownicy moga zmienia¢ ustawienia
uprawnien dla wszystkich plikéw 1 podkatalogow.

Modyfikuj (Modity): Uzytkownicy moga przeglada¢ i modyfikowac pliki i wlasciwosci plikow, w tym
usuwac 1 dodawac pliki do katalogu lub wtasciwosci pliku do pliku.

Odczyt i wykonanie (Read & Execute): uzytkownicy moga uruchamia¢ pliki wykonywalne, w tym
skrypt

Czytaj (Read): Uzytkownicy moga przeglada¢ pliki, wlasciwosci plikow i katalogi.
Zapis (Write): Uzytkownicy mogg pisa¢ do pliku i dodawac¢ pliki do katalogdw.
Uprawnienia zaawansowane:

Przejdz przez folder/wykonaj plik (Traverse Folder/Execute File): Zezwalaj na nawigacj¢ po
folderach, nawet jesli uzytkownik nie ma wyraznych uprawnien do tych plikow lub folderéw.
Dodatkowo uzytkownicy moga uruchamia¢ pliki wykonywalne.

Lista folderéw/odczyt danych (List Folder/Read Data): Mozliwo$¢ przegladania listy plikow
1 podfolderéow w folderze, a takze przegladania zawarto$ci plikow w nim zawartych.

Odczyt atrybutow (Read Attributes): wyswietla atrybuty pliku lub folderu.
Zapis Atrybutow (Write Attributes): Zmien atrybuty pliku lub folderu.

Odczyt rozszerzonych atrybutéw (Read Extended Attributes): wyswietla rozszerzone atrybuty pliku
lub folderu.

Zapis rozszerzonych atrybutéw (Write Extended Attributes): Zmien rozszerzone atrybuty pliku lub
folderu.
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Utworz pliki/zapisz dane (Create Files/Write Data): Zezwalaj na tworzenie plikow w folderze, podczas
gdy dane zapisu umozliwiajg zmiany w plikach w folderze.

Utworz foldery/Dotacz dane (Create Folders/Append Data): Tworz foldery w istniejagcym folderze
i zezwalaj na dodawanie danych do pliku, ale nie zmieniaj, nie usuwaj ani nie nadpisuj istniejacych
danych w pliku.

Usun (Delete): Mozliwos$¢ usunigcia pliku lub folderu.

Uprawnienia do odczytu (Read Permissions): uzytkownicy moga czyta¢ uprawnienia do pliku lub
folderu.

Zmien uprawnienia (Change Permissions): Uzytkownicy mogg zmienia¢ uprawnienia pliku lub
folderu.

Przejmij na wlasno$¢ (Take Ownership): uzytkownicy moga przeja¢ na wiasnos¢ plik lub folder.

Synchronizuj (Synchronize): Uzyj pliku lub folderu do synchronizacji. Dzigki temu watek moze
czekad, az obiekt znajdzie si¢ w stanie zasygnalizowanym.

3. Pobieranie uprawnien dostepu do pliku i folderu

Teraz, gdy wiemy, jakie sg uprawnienia, mozemy spojrze¢ na dany folder 1 zobaczy¢, jakie sg
przypisane uprawnienia. Uzywajac cmdletu Get-ACL pobierz reguly dostgpu do obiektu.

a) lokalnie: Get-ACL -Path "C:\udo"

Directory: C:h

Path Owner

ude BUILTIN‘Administratorzy BUILTIN\Administratorzy Allow FullControl...

b) sieciowo: Get-Acl \\stacja\Udostepniony

Directory:

Path Owner Access

BUILTIN\Administratorzy BUILTIN\Administratorzy Allow FullControl...

c) przez zmienne: $aclsf = Get-Acl \\stacja\Udostepniony
Domys$lny widok nie dostarcza nam mndstwa informacji, wigc rozszerzmy go.
d) Zobacz szczegdtowo z wykorzystaniem, jakie uprawnienia sg ustawione w tym folderze.

(Get-ACL -Path "C:\udo").Access | Format-Table
IdentityReference,FileSystemRights,AccessControl Type,IsInherited,InheritanceFlags -AutoSize

IdentityReference FileSystemRights AccessControlType IsInherited InheritanceFlags

FullControl ' ...erInherit, ObjectInherit
ZARZ NIE NT STEM FullControl ' True ...erInherit, ObjectInherit

BUI L'I:IN"'-.,U.-'_“jtkl:mn icy ReadAndExecute, Synchronize : True ...erInherit, ObjectInherit
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni Modify, Synchronize ¥ ] True None
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni -536805376 J True ...erInherit, ObjectInherit

Jak wida¢, jest tu o wiele wigcej uprawnien. To, co wida¢ powyzej, to typowe uprawnienia
uzytkownika do nowo utworzonego folderu.

e) zobacz uprawnienia do pliku C:\udo\test.xlsx
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(Get-ACL -Path "C:\udo\test.xlsx").Access | Format-Table
IdentityReference,FileSystemRights,AccessControl Type,IsInherited,InheritanceFlags -AutoSize

IdentityReference FileSystemRights AccessControlType IsInherited InheritanceFlags

dministratorzy FullControl

ZARZADZANIE NTYSYSTEM FullControl ! True MNone
BUILTINY Uzytkownicy ReadAndExecute, Synchronize ! True None
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni Modify, Synchronize ! True None

Jak mozna si¢ domysli¢, sg one nieco inne i nie zawierajg wigkszosci regut dostepu, ktorych
potrzebuja foldery.

4. Modyfikowanie plikow i uprawnien do folderow

Jak w takim razie postgpimy z aktualizacjg uprawnien do plikoéw 1 folderow?
Co by bylo, gdyby$smy chcieli przyzna¢ nowemu uzytkownikowi prawa do odczytu pliku?

a) Aby to zrobi¢ w PowerShell, wykonaj czteroetapowy proces.

e Pobierz istniejace reguty ACL

e Utworz nowy FileSystemAccessRule do zastosowania

e Dodaj nowa regute ACL do istniejacej polisy uprawnien

e Zastosuj nowy liste ACL do istniejacego pliku lub folderu za pomoca Set-ACLAby stworzy¢ samg
regule, musimy utworzy¢ taka FileSystemAccessRule, ktora ma konstruktor taki jak: Identity
String, FileSystemRights, AccessControlType .

$ACL = Get-ACL -Path "C:\udo\test.xIsx"

$AccessRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("User01","Read"," Allow")

$ACL.SetAccessRule($AccessRule)
$ACL | Set-Acl -Path "C:\udo\test.xIsx"

(Get-ACL -Path "C:\udo\test.xlsx").Access | Format-Table
IdentityReference,FileSystemRights,AccessControl Type,IsInherited,InheritanceFlags -AutoSize

IdentityReference FileSystemRights AccessControlType IsInherited InheritanceFlags

stacja\UserDl Synchronize

BUILTIN‘\Administratorzy FullContraol y Hone
ZARZADZANIE NTA\SYSTEM FullControl } None
BUILTINY Uxytkownicy ReadAndExecute, Synchronize : ] Hone

ZARZADZANIE NTh\Uzytkownicy wuwierzytelnieni Modify, Synchronize J MNone

Jak wida¢ w powyzszym procesie, zmiana uprawnien jest szybka i tatwa, a konstruktory
FileSystemAccessRule obiektu sg proste.

5. Kopiowanie uprawnien do nowego obiektu

Skoro ustawili$my UserO1 dostep do odczytu do naszego pliku, co by byto, gdyby$Smy chcieli
skopiowac¢ ten sam zestaw uprawnien do innego pliku?

a) Uzyj mozliwos$ci potoku PowerShell, aby przenie$¢ uprawnienia z jednego obiektu do drugiego.
Get-ACL -Path "C:\udo\test.xIsx" | Set-ACL -Path "C:\udo\testcsv.csv"

(Get-ACL -Path "C:\udo\testcsv.csv'").Access | Format-Table
IdentityReference,FileSystemRights,AccessControl Type,IsInherited,InheritanceFlags -AutoSize
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IdentityReference FileSystemRights Acces=ControlType IsInherited InheritanceFlags

stacja\User0l Synchronize
BUILTIN\Administratorzy FullControl f None

ZARZADZANIE NTA\SYSTEM FullControl ! i None
BUILTIN'\Uzythkownicy ReadAndExecute, Synchronize } None
ZARZADZANIE NTh\Uzytkownicy uwierzytelnienmi Modify, Synchronize | None

6. Usuwanie uprawnien do plikow lub folderow

Po dodaniu tych uprawnien zdecydowali§my, ze User01 nie powinno mie¢ uprawnien do pliku
C:\udo\test.xIsx. R6znica w usuwaniu reguty polega na tym, ze musimy odtworzy¢ doktadnie
FileSystemAccessRule, ktory chcemy usunaé. Jest to sposéb usuwania uprawnien, ktory usuwa
niejasnosci dotyczace tego, jakie uprawnienia nalezy usunac.

a) Usun uprawnienia w sposob jak wyzej opisatem

$ACL = Get-ACL -Path "C:\udo\test.xIsx"

$AccessRule = New-Object
System.Security.AccessControl.FileSystemAccessRule("User01","Read"," Allow")

$ACL.RemoveAccessRule($AccessRule)
$ACL | Set-Acl -Path "C:\udo\test.xIsx"

(Get-ACL -Path "C:\udo\test.xlsx").Access | Format-Table
IdentityReference,FileSystemRights,AccessControl Type,IsInherited,InheritanceFlags -AutoSize

IdentityReference FileSystemRights AccessControlType IsInherited InheritanceFlags

stacja\UserDl Synchronize
BUILTIN\Administratorzy FullControl ! None

ZARZADZANIE NTA\SYSTEM FullControl ' F None
BUILTINUzytkownicy ReadAndExecute, Synchronize 4 MNone
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni Modify, Synchronize F o MNone

Jak wida¢ powyzej, usuneliémy uprawnienia z tego obiektu. Uprawnienie synchronize to specjalne
uprawnienie uzywane przez system operacyjny do utrzymania wtasciwej kontroli nad uprawnieniami
do plikéw 1 folderow.

7. Modyfikowanie dziedziczenia i wlasnosci

Wreszcie dwa dodatkowe zadania zwigzane z systemem plikow, ktore sa bardzo przydatne, to
wlaczanie 1 wylaczanie dziedziczenia w folderze oraz zmiana wiasciciela plikow.

Wylacz/wlacz dziedziczenie uprawnien

Aby zmodyfikowa¢ wiasciwosci dziedziczenia obiektu, musimy uzy¢ SetAccessRuleProtection.
Pierwsza warto$¢ okresla, czy folder dziedziczy uprawnienia dostgpu, czy nie. Ustawienie tej wartosci
na $true wylaczy dziedziczenie, jak pokazano w ponizszym przyktadzie.

Wiasciwos¢ druga zachowaj dziedziczenie pozwala skopiowac istniejace odziedziczone uprawnienia
do obiektu, jesli usuwamy dziedziczenie. Moze to by¢ bardzo wazne, aby$my nie stracili dost¢pu do
obiektu, ale nie jest to pozadane.

a) Wykonaj

$ACL = Get-Acl -Path "C:\udo"
$ACL.SetAccessRuleProtection(S$true,$false)
$ACL | Set-Acl -Path "C:\udo"
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Sprawdz, czy polecenia dotyczace listy kontroli dostepu (ACL) zostaty wykonane poprawnie, uzyj
polecenia Get-Acl dla tej samej $ciezki 1 przeanalizuj wyniki.:

$ACL = Get-Acl -Path "C:\udo"
$SACL.Access

Path Owner Access

udo BUILTIN‘Administratorzy

Mozesz otrzymac btad, Set-Acl: The process does not possess the 'SeSecurityPrivilege' privilege which
is required for this operation. co oznacza, ze powiniene$ uruchomic ten proces na koncie
Administratora.

Zwro¢ uwage, ze uprawnienia nie sg juz prawdziwe w ramach IsInherited. Oznacza to, ze pomyslnie
skopiowali$my uprawnienia i ztamali§my dziedziczenie w tym folderze.

Zmien wlasciciela

Jesli cheesz zmieni¢ wlasciciela pliku, mozesz to zrobi¢ po prostu za pomocg metody SetOwner.
Po uruchomieniu polecenia Get-ACL widzimy, ze wtasciciel zmienit si¢ na nowego uzytkownika.

b) Wykonaj zmiang wlasciciela

$ACL = Get-Acl -Path "C:\udo"

$User = New-Object System.Security.Principal.Ntaccount("User01")
$ACL.SetOwner($User)

$ACL | Set-Acl -Path "C:\udo"

Get-ACL -Path "C:\udo"

Directory: C:h

Path Owner Access

c¢) Uzyskaj wiecej informacji jak pokazano ponize;j:
Get-Acl -Path C:\udo | Format-Table -Wrap

Dhrectory: C:)\

Path Owner

d) Uzyskaj wiecej informacji, uzyj listy formatow:
Get-ACL -Path "C:\udo" | Format-List

: Microsoft. PowerShell.Core\FileSystem: :C:\udo
: stacja‘\UserDl
: stacja‘\Brak

: D:5-1-5-21-3664158698-3187143441-3837179366-1002G:5-1-5-21-3664158698-3187143441-3837179366-5130:PAT
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e) Uzyskaj wiecej informacji jak pokazano ponize;j:

(Get-Acl -Path C:\Udol1).Access

FileSystemRights

AccessControlType :
IdentitvReference :

IsInherited
InheritanceFlags
PropagationFlags

FileSystemR1ghts
AccessControlType :
IdentityReference :
I=Inherited

InheritanceFlags
PropagationFlags

FilesystemRights

AccessControlType :
IdentityReference :
: True
: ContainerInherit, ObjectInherit
: None

IsInherited
InheritanceFlags
PropagationFlags

FileSystemRights

AccessControlType :
: ZARZADZANIE NThUzytkownicy uwierzytelniemi
: True
: None
: None

IdentityReference
IsInherited
InheritanceFlags
PropagationFlags

F1leSystemRights

AccessControlType :
i ZARZADZAMNIE NT\Uzytkownicy uwierzytelnieni
¢ True

: ContainerInherit, ObjectInherit

: InheritOnTy

IdentityReference
IsInherited
InheritanceFlags
PropagationFlags

: FullControl

Allow
BUILTIN'Administratorzy

: True
: ContainerInherit, ObjectInherait
: None

: FullControl

Allow
ZARZADZANTIE NT%SYSTEM

= True
: ContainerInherit, ObjectInherit
: None

: ReadAndExecute, Synchronmize

AlTow
BUILTINUEzyvtkownicy

: Modify, Synchronize

Allow

-536805376
Allow

f) Uzyskaj wiecej informacji jak pokazano ponize;j:

(Get-Acl -Path C:\Udol).Access.IdentityReference

Value

BUILTIN\Administratorzy

ZARFADZANIE NTA\SYSTEM

BUILTIN\Uzytkownicy
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni
ZARFADZANIE NTh\Uzytkownicy uwierzytelnieni

g) Aby dowiedzie¢ sig, jakich parametrow mozna uzy¢, nacis$nij TAB w oknie PowerShell po
wpisaniu kropki. Na przyktad wpisujac (Get-Acl C:\Udo1). a nastepnie nacisnigcie klawisza TAB
doda Dostep do polecenia. Wielokrotne naciskanie TAB spowoduje przewinigcie wszystkich opcji.

(Get-Acl -Path C:\Udol1).[TAB]

{Get-acl -Path E:cholj.Access

(Get-AcTl -Path C:'Udol).Access. IdentityReference
(Get-acl -Path C:'\Udol).Access

Efekt:
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FileSystemRights
AccessControlType

IdentityReference :
: True
: ContainerInherit, ObjectInherit
: None

IsInherited
InheritanceFlags
PropagationFlags

FileSystemRights

AccessControlType :
: ZARZADZANIE NT\S5YSTEM

: True

: ContainerInherit, ObjectInherit
: None

IdentityReference
IsInherited
InheritanceFlags
PropagationFlags

F1leSystemR1ghts
AccessControlType :
IdentityReference :

I=Inherited
InheritanceFlags
PropagationFlags

FileSystemRights
IdentityReference
IsInherited
InheritanceFlags
PropagationFlags

FilesystemRights

AccessControlType :
: ZARZADZANIE NT\Uzytkownicy uwierzytelniemi
: True

: ContainerInherit, ObjectInherit

IdentityReference
I=sInherited
InheritanceFlags
PropagationFlags

: FullControl
: Allow

BUILTIN'Administratorzy

: FullControl

Allow

: ReadAndExecute, Synchronize

Allow
BUILTINUzytkownicy

: True
: ContainerInherit, ObjectInherit
: None

: Modify, Synchronize
AccessControlType :
: ZARZADZANIE NT\Uzytkownicy uwierzytelnieni
: True
: None
: None

Allow

536805376
Allow

InheritOnly

Gdy jest uzywany samodzielnie, Get-Acl moze jednoczes$nie raportowac tylko jeden plik lub katalog.
Jesli checesz wygenerowac raport w hierarchii folderéw, musisz przekaza¢ kazdy folder do Get-Acl za
pomoca petli ForEach.

h) Uzyj polecenia cmdlet Get-Childltem, aby utworzy¢ obiekt przechowujacy hierarchi¢ folderow,
ktéra chee przekaza¢ do Get-Acl.

$FolderPath = Get-ChildItem -Directory -Path "C:\Udo1" -Recurse -Force
$FolderPath

Directory: C:\WUdol

Mode LastWriteTime

Length MName

01.08. 2024 14:53

Jesli polecenie zwroci liste folderow, oznacza to, ze zostalo wykonane poprawnie. Mozesz rowniez
sprawdzi¢ szczegoty kazdego obiektu w zmiennej, aby upewnic si¢, ze zawiera ona wszystkie
potrzebne informacje, takie jak $ciezka, nazwa i inne atrybuty folderu.

Jesli cheesz sprawdzi¢, czy wszystkie foldery majg ustawione odpowiednie ACL, mozesz uzy¢
zmiennej $FolderPath w polaczeniu z poleceniem Get-Acl w nastepujacy sposob:

foreach ($Folder in $FolderPath) {
$Acl = Get-Acl -Path $Folder.FullName

$Acl.Access | Format-Table -AutoSize
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FileSystemRights AccessControlType IdentityReference IsInherited InheritanceFlags

FullControl Allow BUILTIN‘\Administratorzy ..-erInherit, ObjectInherit
FullControl Allow ZARZADZANIE NT\SYSTEM True ...erInherit, ObjectInherit

ReadAndExecute, Synchronize Allow BUILTINYUZytko . True ...erInherit, ObjectInherit
Modify, Synchronize Allow ZARZADZANIE NT' kownicy uwierzytelnieni True None
-536805376 Allow ZARZADZANIE NT\Uzytkownicy uwierzytelnieni True ...erInherit, ObjectInherit

To polecenie przejdzie przez kazdy folder w zmiennej $FolderPath, pobierze jego ACL i wyswietli
reguly dostgpu w formie tabeli, co pozwoli Ci na fatwa weryfikacje¢ ustawien zabezpieczen.

1) Pierwsza petla przechodzi przez kazdy folder w hierarchii. Dla kazdego folderu uruchamiam inng
petle ForEach, ktora wyswietla wpisy (ACE) w jego ACL, tworzac zmienng ($Properties), ktora
formatuje dane wyjsciowe w celu wyswietlenia nazwy folderu, grupy lub uzytkownika w ACE,
przyznanych uprawnien i czy sg dziedziczone. Na koniec tworz¢ nowy obiekt za pomocg zmienne;]
$Properties, ktora jest wyswietlana w danych wyjsciowych w oknie PowerShell.

ForEach ($Folder in $FolderPath) {
$Acl = Get-Acl -Path $Folder.FullName
ForEach ($Access in $Acl.Access) {

$Properties = [ordered]@ {'Folder
Name'=$Folder.FullName;'Group/User'=$ Access.IdentityReference; Permissions'=$§ Access.FileSystem
Rights;'Inherited'=$Access.IsInherited }

New-Object -TypeName PSObject -Property $Properties

Group/User Permissions Inherited

BUILTINAdministratorzy FullContraol

ZARZADZANIE NTHSYSTEM FullContraol
BUILTIN\Uzvtkownicy ReadAndExecute, Synchronize
ZARZADZANIE NThUzytkownicy uwierzytelnieni Modify, Synchronize
ZARZADZANIE NT\UZytkownicy uwierzytelnieni —536805376

Mozesz zobaczy¢ dane wyjsciowe tylko listy folderow. W wynikach nie ma plikow. Mozesz rowniez
utworzy¢ tablicg ($Output) i potoku wyniki do Out-GridView lub pliku .csv.

j) Uzyj PowerShell, aby uzyska¢ uprawnienia do plikow NTFS
$FolderPath = Get-ChildItem -Directory -Path "C:\Udo1" -Recurse -Force
$Output = @()
ForEach ($Folder in $FolderPath) {

$Acl = Get-Acl -Path $Folder.FullName

ForEach ($Access in $Acl.Access) {

$Properties = [ordered]@ {'Folder
Name'=$Folder.FullName;'Group/User'=$Access.IdentityReference; Permissions'=$§ Access.FileSystem
Rights;'Inherited'=$ Access.IsInherited}

$Output += New-Object -TypeName PSObject -Property $Properties
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}

b
$Output | Out-GridView

Skrypt i polecenia, ktore przedstawitem, powinny pomoc w rozpoczeciu korzystania z programu
PowerShell do raportowania uprawnien NTFS.

& 30utput | Out-GridView

* Add criteria ¥ |

Folder Mame | Group/User Permissions Inherited
ChUdot\Wew BUILTIN'Administratorzy FuliControl True
ChUdoT\New ZARZADZANIE NTVSYSTEM FullControl True
CAldoT\MNew BUILTIN\Uzytkownicy ReadAndExecute, Synchronize  True
CiUdo\New ZARZADZAMIE NTWUzytkownicy uwierzytelnieni  Modify, Synchronize True
ChUdot\Mew ZARZADFAMIE NT\Uzytkownicy uwierzytelnieni  -536803376 True

Zgloszenie 2

https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.security/get-
acl?view=powershell-7.2 — wigcej o Get-Acl

https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.security/set-
acl?view=powershell-7.2 - wigcej o Set-Acl

C. NTFSSecurity

Ustawienie uprawnien zabezpieczen NTFS z Eksploratora plikow Windows jest w porzadku, gdy masz
do czynienia z pojedynczym serwerem. Jest to jednak zupelnie inna sytuacja, w ktorej musisz
zmodyfikowa¢ zabezpieczenia NTFS na 100 folderach rozmieszczonych na 20 serwerach.

W przypadku tych zadan administracyjnych polegamy na programie Windows PowerShell, aby
wykona¢ zadanie szybko, doktadnie 1 tatwo.

Zarzadzanie uprawnieniami za pomocg PowerShell jest tylko nieco tatwiejsze niz w VBS lub wierszu
polecen, poniewaz nie ma polecen cmdlet dla wigkszosci codziennych zadan, takich jak uzyskiwanie
raportu o uprawnieniach lub dodawanie uprawnien do elementu. PowerShell oferuje tylko Get-Acl

i Set-Acl, ale brakuje wszystkiego miedzy pobieraniem a ustawianiem listy ACL.

Ten modut wypehia luke.

1. Przegladanie uprawnien NTFS
a) Sprawdz, czy automatyczne tadowanie modutu PowerShell prawidtowo rozpoznaje modut
NTFSSecurity. Uzyj Get-Command, aby sprawdzi¢ obecnos¢ modutu NTFSSecurity:

Get-Command -Module NTFSSecurity
brak
b) Zainstaluj modul NTFSSecurity:
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Install-Module -Name NTFSSecurity

B2 NuGet provider is required to continue = O x

PowerShellGet requires NuGet provider version '2.8.5.201" or newer to interact with NuGet-based repositories, The NuGet provider must be available in "C:\Program Files\PackageManagement
\ProviderAssemblies’ or 'C\Users‘\admin\AppData\local\PackageManagement\ProviderAssemblies’. You can also install the NuGet provider by running 'Install-PackageProvider -Name NuGet -MinimumVersion|
2.8.5.201 -Force’, Do you want PowerShellGet to install and import the NuGet provider now?

| Yes || No ||Suspend|

B Untrusted repository = (m| x

You are installing the medules from an untrusted repository. If you trust this repository, change its InstallationPolicy value by running the Set-PSRepository cmdlet, Are you sure you want to install the modules
from 'PSGallery'?

| Yes ||\"’estoA|i|| Mo ||Notoﬂll‘ |Suspend|

W systemie jest wiaczona polityka wykonania skryptow, ktora uniemozliwia uruchamianie skryptow
PowerShell. Jest to czgsta praktyka zabezpieczen, aby zapobiec nieautoryzowanemu lub potencjalnie
szkodliwemu kodowi przed uruchomieniem.

¢) Tymczasowo zmien polityke wykonania skryptéw, aby umozliwi¢ zatadowanie modutu, wpisz
nastepujace polecenie:

Set-ExecutionPolicy -ExecutionPolicy RemoteSigned

E5 Execution Policy Change = || >

The execution policy helps protect you from seripts that you do not trust. Changing the execution policy might expose you to the security risks described in the about_Execution_Policies help topic at https:/
go.microsoft.com,/fwlink/7LinkID=135170. Do you want to change the execution policy?

| ‘fes ||\"estoAll|| Ne ||NotuA|I| |Suspend|

d) Zataduj modut do biezacej sesji PowerShell, uzyj polecenia Import-Module.:
Import-Module NTFSSecurity

e) Sprawdz, czy automatyczne tadowanie modutu PowerShell prawidtowo rozpoznaje modut
NTFSSecurity. Uzyj Get-Command, aby sprawdzi¢ obecno$¢ modutu NTFSSecurity i wyliczy jego
polecenia:

Get-Command -Module NTFSSecurity

CommandType Name Source

Add-NTF5Access

Add-NTFS5Audit
Clear-NTFSAccess
Clear-NTFSAudit

Copy-Item2
Disable-NTF5AccessInheritance
Disable-NTF5AuditInheritance
Disable-Privileges
Enable-NTFSAccessInheritance
Enable-NTF5AuditInheritance
Enable-Privileges
Get-ChildItem2

Get-DiskSpace

Get-FileHash2

Version

Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet

NTFS5ecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFSSecurity
NTFS5ecurity
NTFSS5ecurity
NTFSSecurity
NTFSSecurity
NTFS5ecurity
NTFSSecurity

W P Pl PP

Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet
Cmdlet

Get-Item2
Get-NTF5ACCess
Get-NTF5Audit
Get-NTFSEffectiveAccess
Get-NTF5HardLink
Get-NTF5Inheritance
Get-NTFS0rphanedAccess
Get-NTFS50rphanedAudit
Get-NTF50wner
Get-NTF55ecurityDescriptor
Get-NTF55impleAccess
Get-Privileges
Move-Item2
New-NTFSHardLink
New-NTF5SymbolicLink
Remove-Ttem?2
Remove-NTFSACcess
Remove-NTFS5Audit
Set-NTFS5Inheritance
Set-NTF50wner
Set-NTFSSecurityDescriptor
Test-Path2
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Brak — patrz https://github.com/raandree/NTFSSecurity/wiki/How-to-install i wykonaj samodzielnie
po zapoznaniu z instrukcjg lub wykonaj to co jest ponizej

Instalowanie modutu PowerShell oznacza po prostu skopiowanie plikow do jednego z nich
C:\Users<nazwa uzytkownika>\Documents\WindowsPowerShell\Modules

C:\Program Files\WindowsPowerShell\Modules (dostepne od wersji 4.0)
C:\WINDOWS\system32\WindowsPowerShell\vl.0\Modules

Po prostu utworz folder ,, NTFSSecurity” w jednej z wczesniej wymienionych sciezek i skopiuj tam pliki
z folderu NTFSSecurity.

Jesli to zrobites, modut powinien by¢ wymieniony w ,, Get-Module -ListAvailable” i mozna go
zaimportowac za pomocq ,, Import-Module NTFSSecurity”

Wykonaj

Get-Module -ListAvailable
set-executionpolicy UnRestricted
Import-Module NTFSSecurity
Get-Command -Module NTFSSecurity

Na woluminie NTFS foldery i pliki zawierajg arbitralng liste kontroli dostgpu (DACL), ktéra z kolei
sktada si¢ z co najmniej jednego wpisu kontroli dostgpu (ACE). Te pozycje ACE definiujg konta grup,
uzytkownikéw 1 komputeréw, ktorym jawnie przyznano lub odmoéwiono dostgpu do tych plikow

1 folderow.

f) Wylicz wpisy NTFS ACE dla C:\Udol i wyswietl wyniki w widoku siatki:
Get-NTFSAccess —Path 'C:\Udo1' | Out-GridView —Title 'C:\Udo1 Permissions'

PS C:\WINDOWS\system32> Get-NTFSAccess | Out-Gridview

.Q CA\Udo1 Permissions e

Filter

% Add criteria ¥

Account Access Rights Applies to Type | Isinherited | InhentedFrom
BUILTINVAdministratorzy FuliControl ThisFolderSubfoldersdndFiles . Allow  True G
FARZADZANIE NTV\SYSTEM FullControl ThisFolderSubfoldersAndFiles  Allow True &
BUILTIN\Uzythownicy ReadAndExecute, Synchronize ThisFolderSubfolders&ndFiles  Allow  True &
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni  Modify, Synchronize ThisFolderOnly Allow  True 8]
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni Delete, GenericExecute, GenericWrite, GenericRead 3ubfoldersAndFilesCnly Allow  True [ &

To jest widok pozycji ACE katalogu.
g) To samo mozemy zrob dla poszczegolnych plikow:

Get-NTFSAccess -Path 'C:\Udo1\cbt.txt' | Select-Object —Property Account, AccessRights
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Account AccessRights

BUILTIN'Administratorzy FullControl

ZADZANIE NTh\SYSTEM FullControl
BUILTINYUzytkownicy ReadAndExecute, Synchronize
ZARZADZANIE NT\Uzytkownicy uwierzytelnieni Modify, Synchronize

h) Wyswietl rekurencyjnie uprawnienia dla catej zawartosci folderu, pota Get-ChildItem, Get-
NTFSAccess i potok PowerShell:

Get-ChildItem —Path 'C:\Udo1' —Recurse | Get-NTFSAccess

Path: C:\Udol\test.x1sx (Inheritance enabled)

IsInherited InheritedFrom
‘Admimistratorzy
ZARZADZANIE NT\SYSTEM FullControl ThisFolderOnly

BUILTINYUZzytkownicy ReadAndExecut... ThisFolderOnly
ZARZADZANIE NT\Uzytkownicy uwier... Modify, Synch... ThisFaolderOnly

Path: C:\Udol\testcsv.csv (Inheritance enabled)
Account Access Rights Applies to
BUILTIN\Administratorzy FullControl ThisFolderOnly
ZARZADZANIE NT\SYSTEM FullControl ThisFolderOnly

BUILTINYUzytkownicy ReadAndExecut... ThisFolderOnly
ZARZADZANIE NT\Uzytkownicy uwier... Modify, Synch... ThisFolderOnly

Path: C:‘\Udol\New\about.html (Inheritance enabled)

Account Access Rights Applies to

hAdministratorzy FullControl ThisFolderOnly

TE NTA\SYSTEM FullControl ThisFolderOnly
WUaytkownicy ReadAndExecut... ThisFolderOnly
ZARZADZANIE NT\Uzytkownicy uwier... Modify, Synch... ThisFolderOnly

Path: C:\Udol\New\file.txt (Inheritance enabled)

Account J i Applies to

BUILTINYAdministratorzy FullControl ThisFolderOnly
ZARZA IE NT\SYSTEM FullControl ThisFolderOnly
BUILTINY Uzytlkownicy ReadAndExecut. .. ThisFolderOnly
ZARZADZANIE NT\Uzytkownicy uwier... Modify, Synch... ThisFolderOnly

2. Modyfikowanie uprawnien NTFS

a) Przyznaj uzytkownikowi o nazwie User02 i User02 uprawnienia tylko do odczytu do calej
zawartosci folderu Udo1. Zwrd¢ uwage, ze polecenie cmdlet Add-NTFSAccess akceptuje liste
rozdzielonych przecinkami identyfikatoréw zabezpieczen (SID) lub nazw kont:

Add-NTFSAccess —Path 'C:\Udo1' —Account 'stacja\User01', 'stacja\User02' —AccessRights Read

Mozemy doda¢ parametr 1 wartos¢ —AppliesTo ThisFolderOnly, jesli chcemy zablokowaé
dziedziczenie uprawnien NTFS do zawarto$ci folderu. W rzeczywistosci spojrz na nastepujacy zrzut
ekranu Windows PowerShell ISE; Chce pokaza¢ zawartos¢ wyliczenia dla obu

—AccessRights 1 —AppliesTo:

-AccessRights ‘—AppHESTO

pp: il esOnlh
“ ChangePermissions ‘ = SubfoldersAndFilesOnly
= CreateDirectories =~ SubfoldersOnly

~ CreateFiles ~ThisFolderAndFiles

~ Delete = ThisFolderAndSubfolders
~ DeleteSubdirectoriesAndFiles “ ThisFolderOnly

“ ExecuteFile
“ FullControl

~ ThisFolderSubfoldersAndFiles
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Sprawdz efekt polecenia Add-NTFSAccess dla konkretnych kont, uzyj polecenia Get-NTFSAccess
z modutu NTFSSecurity, wyswietl aktualne wpisy ACL dla §ciezki C:\Udol. Filtruj wyniki dla
okreslonych uzytkownikow.:

Get-NTFSAccess -Path 'C:\Udo1' | Where-Object { $ .Account -eq 'stacja\User01' -or $ _.Account -eq
'stacja\User02' }

Path: €:\Udol (Inheritance enabled)

Access Rights Applies to IsInherited InheritedFrom

stacja\UserOl Read, Synchro... ThisFolderSubfoldersAn...
stacja\User02 Read, Synchro... ThisFolderSubfoldersAn... False

b) Ustaw -AccessRights AppendData -AppliesTo FilesOnly

Add-NTFSAccess -Path 'C:\Udo1' -Account 'stacja\User01', 'stacja\User02' -AccessRights
AppendData -AppliesTo FilesOnly

Sprawdz efekt polecenia Add-NTFSAccess dla wskazanych kont, uzyj polecenia Get-NTFSAccess

z modutu NTFSSecurity. Pozwoli Ci to na wyswietlenie aktualnych wpiséw ACL dla $ciezki C:\Udol
1 sprawdzenie czy prawa dostepu AppendData zostaty dodane tylko do plikow dla uzytkownikow
stacja\User01 1 stacja\User02.:

Get-NTFSAccess -Path 'C:\Udo1' | Where-Object { ($_.Account -match 'stacja\\User01' -or
$ .Account -match 'stacja\\User02') -and § .AppliesTo -eq 'FilesOnly' }

To polecenie zwrdci wpisy ACL dla uzytkownikéw stacja\User0O1 1 stacja\User02 z prawem
AppendData, ktoére maja zastosowanie tylko do plikow. Jesli wpisy te zostang wyswietlone, oznacza
to, ze polecenie Add-NTFSAccess zostato wykonane poprawnie.

Path: C:\Udol (Inheritance enabled)

Account Access Rights Applies to IsInherited InheritedFrom

stacja\User0l Read, Synchro... ThisFolderSubfoldersAn... |
stacja'\User0l CreateDirecto... FilesOnly
stacja\User02 Read, Synchro... ThisFolderSubfoldersAn... |
stacja\User02 CreateDirecto... FilesOnly

¢) Sprawdz, czy C:\Udol ACL pobrat nasza aktualizacjg:

Get-NTFSAccess -Path 'C:\Udo1' | Where-Object -FilterScript { $ .AccessRights -eq 'Read,
Synchronize' } | Format-Table -AutoSize

Path: C:Udol (Inheritance enabled)

Type IsInherited InheritedFrom

stacja\User0l Read, Synchronize ThisFolderSubfoldersAndFiles Allow False
stacja\User02 Read, Synchronize ThisFolderSubfoldersAndFiles Allow False

3. Okreslanie efektywnych uprawnien
Uzyj modutu NTFSSecurity, aby wykorzysta¢ oszczednos¢ czasu.

a) Zobacz efektywne uprawnienia User(02 do pliku C:\Udo1\New\about.html. Uzyj Get-
NTFSEffectiveAccess

Get-Item -Path 'C:\Udo1\New\about.html' | Get-NTFSEffectiveAccess -Account 'stacja\User(02' |
Format-List

Strona 18 z 20



Mame : about. html

FullName C :\Udol\New' about. hitml
InheritanceEnabled False

InheritedFrom E

AccessControlType @ Allow

AccessRights : Modify, Synchronmize
Account : stacjahUser02
InheritanceFlags : None

I=sInherited : False
PropagationFlags Mone

AccountType -

Teraz nie panikuj. Prawdopodobnie zastanawiasz si¢: ,,Dlaczego User(02 ma uprawnienia do
modyfikacji, gdy ustawiamy Odczyt na poziomie folderu nadrzednego?” Pamig¢taj, ze oryginalna lista
ACL zawierata wpis Modyfikuj uprawnienia dla uwierzytelnionych uzytkownikow; Uprawnienia
NTEFS kumulujg sig. W zwiazku z tym, aby rozwigza¢ ten problem, musimy albo zmodyfikowac¢ lub
usung¢ uwierzytelnionych uzytkownikow, albo doda¢ uprawnienia Odmow do User02 (nie jest to
uwazane za najlepszg praktyke, poniewaz moze powodowac dalsze problemy z rozwigzywaniem
problemow).

Ponadto dane wyjsciowe Format-List, ktore ci przekazalem, wprowadzaja inne pytania, takie jak
,Dlaczego wlasciwos$¢ Dziedziczona z jest pusta?” Odpowiedz na to pytanie jest taka, ze modut
NTFSSecurity jest projektem spotecznosci open-source. W zwiazku z tym na pewno znajdziesz btedy
1 inne niespojne zachowanie. Dobrg wiadomos$cig jest to, ze mozesz swobodnie rozwijaé projekt

1 samodzielnie wprowadza¢ zmiany!

4. Usuwanie uprawnien NTFS
a) Na koniec usunmy te dwa nowe wpisy z naszej C:\Udo1 ACL:

Remove-NTFSAccess -Path 'C:\Udo1' -Account stacja\User01, stacja\User02 -AccessRights Read -
PassThru

Path: C:\Udol (Inheritance enabled)

Access Rights Applies to IsInherited InheritedFrom

a\Userol CreateDirecto... FilesOnly

stacja\User02 CreateDirecto... FilesOnly
BUILTIN\Administratorzy FullControl ThisFoldersubfoldersan. ..
ZARZADZANIE NT\SYSTEM FullControl ThisFolderSubfoldersAn. ..
BUILTIN Uzytkownicy ReadAndExecut. .. ThisFolderSubfoldersan. ..
ZARZADZANIE NT\Uzytkownicy uwier... Modify, Synch... ThisFolderOnly
ZARZADZANIE NT\Uzytkownicy uwier... Delete, Gener... SubfoldersAndFilesOnly

Parametr przetacznika —PassThru jest przydatny, gdy chcesz zobaczy¢ wyniki potoku, gdy takie dane
wyjsciowe sg zwykle pomijane.

Whniosek: PowerShell jest w stanie szybko tworzy¢, modyfikowac i usuwa¢ uprawnienia do plikéw

i folderow w systemie plikow Windows NTFS. Wielu administratoréw systemow polega na skryptach
do modyfikowania uprawnien do duzej liczby plikoéw, a PowerShell sprawia, ze ten proces jest szybki
1 tatwy, oszczedzajac setki godzin operacji GUI!

Zgloszenie 3
Posprzataj
wykonac¢ nastepujace kroki:

1. Przejecie wlasnosci folderu: Uruchom PowerShell jako administrator i uzyj
polecenia takeown w cmd.exe, aby przeja¢ wlasnos¢ folderu:

takeown /f "C:\udo" /r/d y
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Opcja /r powoduje rekursywne przejecie wlasnosci, a /d y odpowiada ‘tak’ na wszystkie monity.
2. Zmiana uprawnien: Nastepnie zmien uprawnienia, aby nada¢ sobie petny dostep do folderu:
icacls "C:\udo" /grant "Uzytkownicy:(OI)(CI)F" /t

W powyzszym poleceniu, “Uzytkownicy” to nazwa grupy lub uzytkownika, ktoremu chcesz nadaé
uprawnienia. (OI) oznacza obiekty dziedziczone, (CI) oznacza kontener dziedziczony, a F oznacza
pely dostep. Opcja /t stosuje zmiany rekursywnie.

3. Usuniecie folderu: Usun folder/y:

Remove-Item -Path "C:\udo","C:\Udo2","C:\Udo1","C:\Udo0" -Recurse -Force
lub/i

Remove-Item -Path "C:\udo" -Recurse -Force

Z.gloszenie 4

Koniec
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