29 Zabezpieczenie dostepu do urzadzen zdalnych (w tym mobilnych)
A. Zabezpieczenie dostepu do urzadzen zdalnych
Przygotowanie

Enable-PSRemoting -Force -SkipNetworkProfileCheck

New-LocalUser -Name "Admin02" -Password (ConvertTo-SecureString zagl@WSX -AsPlainText -
Force)

Set-LocalUser -Name "Admin02" -Password NeverExpires $true

Zapoznaj si¢ z opisem dziatania i wykonaj skrypt oraz wykonaj notatke, zaprezentuj i omow

wykonane czynnosci.
Przetestujemy dwie metody poprawy bezpieczenstwa komunikacji zdalnej PowerShell.
Pierwsza to tymczasowe zwigkszenie uprawnien administratora lokalnego.

Druga polega na automatycznej zmianie hasta w skrypcie.

1. Tymczasowe zwigkszenie przywilejow
2. Automatyzacja resetowania hasta

3. Laczenie wszystkiego w skrypt PowerShell

Jednym z aspektow PowerShell, jest uruchamianie zdalnych zadan na wielu komputerach
jednoczesnie. Korzystajac z polecenia Invoke-Command, administratorzy mogg tatwo i szybko

wykonywa¢ zadania na zdalnych komputerach, uruchamiajac go z jednego komputera na wielu naraz.

W moim przyktadowym scenariuszu chcg uruchomié¢ skrypt, ktory uzywa polecenia Invoke-Command
do ponownego uruchomienia ustugi Windows Update na komputerach zdalnych. Oto czgs¢ skryptu,

ktora to robi:
Invoke-Command -ComputerName Test-1,Test-2 -Credential $Credential -ScriptBlock {

Restart-Service wuauserv

}

do wystania spisu dziatajacych i niedziatajacych ustug do pliku C:\uslugi.txt
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Invoke-Command -Session $s -ScriptBlock { Get-Service | FT -GroupBy Status | Out-File
C:\uslugi.txt}

Dodajmy teraz troche bezpieczenstwa do tego skryptu.
1. Tymczasowe zwi¢kszenie uprawnien

Ponowne uruchamianie ushug wymaga dostepu administratora lokalnego, wiec konto, ktérego uzyjemy
do zdalnej obstugi tych komputera/ow, musi to mie¢. Wiele razy administratorzy systemu po prostu

utrzymuja konto w lokalnej grupie administratordw przez caly czas i uzywaja go w razie potrzeby.

To zta praktyka. Jesli to konto zostanie naruszone, ma teraz dostep do dowolnego komputera, ktory ma
to konto w lokalnej grupie administratoréw. Z tego powodu, nalezy uzy¢ programu PowerShell do

zwigkszenia uprawnien wymaganych dla tego konta po uruchomieniu skryptu, a nastepnie usunac je

po zakonczeniu dziatania skryptu.

Jednym ze sposobow uzycia tej metody jest posiadanie grupy zabezpieczen, w tym przypadku
Administratorzy. Dodamy te grupe do grupy administratoréw lokalnych na komputerach, na ktorych

chcemy zainstalowa¢ oprogramowanie, dajac w ten sposob kazdemu kontu w tej grupie dostep

administratora lokalnego do komputerow zdalnych. Uzyje konta (Admin02).

Po wykonaniu polecenia Invoke-Command usuniemy Admin02 z grupy zabezpieczen
Administratorzy, co spowoduje usuni¢cie uprawnien administratora lokalnego dla tego konta.
Dzigki tej metodzie uzywane konto ma tylko uprawnienia ad ministratora lokalnego podczas
wykonywania skryptu. Oznacza to, ze jesli konto zostanie naruszone, osoba atakujgca ma znacznie

mniejszg szans¢ na wykorzystanie go do wyrzadzenia szkody.

Aby wprowadzi¢ te zmiany, w skrypcie uzywamy cmdletow Add-LocalGroupMember i Remove-

LocalGroupMember.

Add-LocalGroupMember -Group "Administratorzy™ -Member Admin02

$members = "Admin02"

Remove-LocalGroupMember -Group "Administratorzy" -Member $members —Confirm:$False

Nalezy pamigtac, ze konto wykonujace skrypt bedzie wymagato uprawnien do dodawania/usuwania

uzytkownikow w grupach zabezpieczen, resetowania hasta.
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2. Automatyczne resetowanie hasla

Innym waznym aspektem uruchamiania skryptéw PowerShell, ktoére wykonujg zdalne za Admin02,
jest automatyzacja poswiadczen uzywanych w Invoke-Command dla konta, ktoérego bedziesz uzywac

do uwierzytelniania i wykonywania na zdalnych komputerach.

Jest na to kilka sposobow, ale lepiej zresetowac hasto do konta, na ktérym bede uwierzytelnia¢ si¢ na
zdalnych maszynach przed wywotaniem Invoke-Command, a nast¢pnie zresetowac je ponownie po
zakonczeniu Invoke-Command. Korzystajac z tej metody, nawet jesli kto§ ukradnie hasto, skrypt

zmieni je zaraz po zakonczeniu jego dzialania, czynigc je przestarzatym.

$s = New-PSSession -ComputerName "$env:ComputerName" -Credential(Get-Credential -Credential
"$env:ComputerName\Admin02")

Invoke-Command -Session $s -ScriptBlock { net user Admin02 /random | Out-Null }

Out-Null zastosujg, aby po przejeciu sesji nie mozliwe bylo odnalezienie przypadkowego hasta.

3. Laczenie wszystkiego w skrypt PowerShell

Teraz, gdy przedstawitem juz pewien wglad w bezpieczenstwo tego skryptu zdalnego, przyjrzyjmy si¢

kodowi i wynikom. Kod umiescitem w skrypcie PowerShell.

Add-LocalGroupMember -Group "Administratorzy™ -Member Admin02 -Verbose

$cred = Get-Credential -Credential "$env:ComputerName\Admin02"

Invoke-Command -ComputerName "$env:ComputerName™ -Credential $cred -ScriptBlock {
Restart-Service wuauserv -Verbose

}

$s = New-PSSession -ComputerName "$env:ComputerName" -Credential(Get-Credential -Credential
"$env:ComputerName\Admin02")

Invoke-Command -Session $s -ScriptBlock { Get-Service | FT -GroupBy Status | Out-File
C:\uslugi.txt } -Verbose

Invoke-Command -Session $s -ScriptBlock { net user Admin02 /random | Out-Null }

$members = "Admin02"

Strona3:z10



Remove-LocalGroupMember -Group "Administratorzy” -Member $members —Confirm:$False -

Verbhose

Get-PSSession | Remove-PSSession -Verbose

: Performing operation "Add member :tuc1a%ﬂdm1rnw on target "Administrator
: Performing operation RE tart-Service” on target "Windows Update (wuaus

: Performing operation "Remove member st Admin02" on target "Adminis trat
MEFEDJE: Performing operation “"Remove” on target ° _TALTH

Czynnosci, ktore wykonat skrypt:

Dodat konto Admin02 do grupy bezpieczenstwa Administratorzy (lokalna grupa administratoréw na

zdalnym komputerze).
Potwierdzam hasto, jednocze$nie umieszczajac je w obiekcie poswiadczen.

Uzywamy Invoke-Command z tym po$wiadczeniem, aby potaczy¢ si¢ z komputerami zdalnymi

I ponownie uruchomi¢ ustuge Windows Update.

Uzywamy Invoke-Command z tym poswiadczeniem, aby potaczy¢ sie z komputerami zdalnymi

I wysta¢ spis dzialajgcych inie dziatajagcych ustug do pliku C:\uslugi.txt
Resetujemy hasto Admin02 generujac przypadkowe.

Usuwamy konto Admin02 z grupy Administratorzy, usuwajgc w ten sposob uprawnienia

administratora na zdalnych komputerach.
Usuwamy sesje.

Ideg tej metody jest stworzenie ruchomego celu dla tego konta, co zmniejsza prawdopodobienstwo

naruszenia bezpieczenstwa.

B. Zabezpieczenie dostepu do urzadzen mobilnych

Wykonaj notatke.

Oméwienie podstawowej mobilnosci i zabezpieczen dla platformy Microsoft 365

Mozesz zarzadzaé urzadzeniami przeno$nymi i zabezpiecza¢ je, gdy sa polaczone z organizacja
Microsoft 365, korzystajac z podstawowej mobilnosci i zabezpieczen. Urzadzenia mobilne, takie jak
smartfony i tablety, ktore s uzywane do uzyskiwania dostgpu do stuzbowej poczty e-mail, kalendarza,
kontaktow 1 dokumentoéw, odgrywaja duzg rolg w zapewnianiu pracownikom wykonywania pracy

w dowolnym czasie i miejscu. Dlatego tak wazne jest, aby pomoc chroni¢ informacje organizacji, gdy
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ludzie korzystaja z urzadzen. Mozesz uzy¢ Basic Mobility and Security, aby ustawi¢ zasady
bezpieczenstwa urzadzen i reguty dostepu oraz wyczysci¢ urzadzenia mobilne, jesli zostang zgubione

lub skradzione.
Prywatno$¢ 1 bezpieczenstwo w Basic Mobility and Security

Basic Mobility and Security to ushuga oparta na chmurze obstugiwana przez Microsoft Intune, ktora
pomaga zarzadzac i zabezpiecza¢ urzgdzenia mobilne w organizacji. Po aktywacji Basic Mobility and
Security mozesz tworzy¢ zasady zarzadzania urzadzeniami mobilnymi. Te zasady mozna nastepnie
wdrozy¢ na urzadzeniach przenosnych zarejestrowanych przez licencjonowanych uzytkownikoéw

platformy Microsoft 365 w organizacji.

Ustuga Microsoft Intune wysyla do ustugi Microsoft 365 informacje o stanie zgodnosci kazdego
zarzadzanego urzadzenia, a nastepnie mozna generowac raporty, ktore pokazuja, czy zarzadzane

urzadzenia w organizacji sa zgodne na podstawie ustawionych zasad.

W PowerShell mozesz zarzadza¢ urzagdzeniami przeno$nymi i zabezpieczeniami w Microsoft 365,
korzystajac z roznych cmdletow, ktore pozwalaja na tworzenie 1 wdrazanie zasad bezpieczenstwa,

a takze na monitorowanie stanu urzadzen.

Ushluga Microsoft Intune to oparte na chmurze rozwigzanie do zarzadzania punktami koncowymi,
ktore pomaga organizacjom bezpiecznie zarzadza¢ tozsamosciami, aplikacjami 1 urzgdzeniami.
Intune umozliwia zarzadzanie dostgpem uzytkownikoéw do zasobdw organizacji oraz upraszcza

zarzadzanie aplikacjami i1 urzadzeniami na wielu platformach, w tym na urzadzeniach przenos$nych,

komputerach stacjonarnych i wirtualnych punktach koncowych.
Kluczowe funkcje i korzysci ushugi Intune:

Zarzadzanie uzytkownikami i1 urzadzeniami: Intune obstuguje urzadzenia z systemami Android,
10S/iPadOS, macOS i Windows. Pozwala na bezpieczne uzyskiwanie dostepu do zasobow organizacji

przy uzyciu utworzonych zasad.

Uproszczone zarzadzanie aplikacjami: Intune posiada wbudowane srodowisko aplikacji, ktore

umozliwia wdrazanie, aktualizacje i usuwanie aplikacji.

Ochrona danych: Intune integruje si¢ z Microsoft Entra dla kontroli tozsamosci i dostepu oraz z Azure

Information Protection dla ochrony danych.

Zgodno$¢ 1 raportowanie: Intune oferuje funkcje zgodnosci i raportowania, ktore wspierajg model

zabezpieczen Zero Trust.
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Intune jest szczegolnie przydatne dla organizacji obstugujacych pracownikéw hybrydowych i
zdalnych, poniewaz pozwala na zarzadzanie r6znymi urzadzeniami uzyskujagcymi dostep do zasobow

organizacji z dowolnego miejscal.

Pierwszy przyktad skryptu PowerShell, ktory tworzy nowa zasad¢ zarzadzania urzadzeniami

mobilnymi w Microsoft Intune:

# Polaczenie z ushuga Intune

Connect-MSGraph

# Tworzenie nowej zasady zarzadzania urzadzeniami mobilnymi

$deviceCompliancePolicy = New-DeviceCompliancePolicy -Name "Zasada Bezpieczenstwa
Urzadzen" -Platform Android -Settings @{passwordRequired=$true; password MinimumLength=6}

# Wdrazanie zasady na urzadzeniach

Assign-DeviceCompliancePolicy -Policyld $deviceCompliancePolicy.id -IncludedGroups $groupld
# Sprawdzanie stanu zgodnosci urzadzen

Get-DeviceCompliancePolicyDeviceStatus -Policyld $deviceCompliancePolicy.id

Ten skrypt najpierw nawigzuje polaczenie z ustuga Microsoft Intune za pomocg Connect-MSGraph.

Nastepnie tworzy nowa zasade (New-DeviceCompliancePolicy), ktora wymaga hasta na urzadzeniach
z systemem Android i okre$la minimalng dhugos¢ hasta. Po utworzeniu zasady, skrypt przypisuje ja do
grupy urzadzen (Assign-DeviceCompliancePolicy) 1 na koniec sprawdza stan zgodnosci urzadzen z ta

zasada (Get-DeviceCompliancePolicyDeviceStatus).

Pamigtaj, ze aby uzywac tych cmdletow, musisz mie¢ odpowiednie uprawnienia w Microsoft 365 oraz

zainstalowany modut PowerShell dla Microsoft Graph.

Drugi przyktad skryptu PowerShell, ktory moze by¢ uzyty do zarzadzania urzadzeniami przeno$nymi
w Microsoft 365:

# Polaczenie z ushuga Intune
Connect-MSGraph

# Pobieranie listy wszystkich zasad zgodnosci urzadzen
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$deviceCompliancePolicies = Get-DeviceCompliancePolicy
# Wyswietlanie nazw 1 identyfikatoréw zasad
foreach ($policy in $deviceCompliancePolicies) {
Write-Host "Nazwa zasady: " $policy.displayName
Write-Host "ID zasady: " $policy.id
i
# Usuwanie zasady zgodnosci urzadzenia o okreslonym 1D
Remove-DeviceCompliancePolicy -Policyld "ID zasady do usunigcia"

Ten skrypt najpierw laczy si¢ z ushugg Microsoft Intune (Connect-MSGraph). Nastepnie pobiera liste
wszystkich zasad zgodnos$ci urzadzen (Get-DeviceCompliancePolicy) 1 wyswietla ich nazwy oraz
identyfikatory. Na koncu skrypt usuwa zasad¢ zgodnosci urzadzenia o okreslonym ID (Remove-

DeviceCompliancePolicy).

Pamigtaj, ze przed uzyciem tego skryptu nalezy zastapi¢ "ID zasady do usuniecia" rzeczywistym
identyfikatorem zasady, ktora chcesz usunag¢. Ponadto, upewnij si¢, ze masz odpowiednie uprawnienia

do zarzadzania zasadami w Microsoft Intune.

Trzeci przykiad skryptu PowerShell, ktory moze by¢ uzywany do zarzadzania urzad zeniami

przenosnymi w Microsoft 365:

# Polaczenie z ustugg Intune

Connect-MSGraph

# Pobieranie informacji o zarejestrowanych urzadzeniach

$registeredDevices = Get-IntuneManagedDevice

# Wyswietlanie informacji o kazdym urzadzeniu

foreach ($device in $registeredDevices) {
Write-Host "Nazwa urzadzenia: " $device.deviceName
Write-Host "Model urzadzenia: " $device.model

Write-Host "System operacyjny: " $device.operatingSystem
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Write-Host "Wersja systemu operacyjnego: " $device.osVersion

Write-Host "Status zgodnosci: " $device.complianceState
b
# Wysylanie zagdania resetowania hasta na urzadzeniu o okreslonym 1D
Invoke-DeviceAction -ActionType "resetPasscode™ -Deviceld "ID urzadzenia do resetu"

W tym skrypcie, po polaczeniu z ustugg Microsoft Intune (Connect-MSGraph), pobierane sa
informacje o zarejestrowanych urzadzeniach (Get-IntuneManagedDevice). Nastepnie skrypt wyswietla
szczegdlowe informacje o kazdym urzadzeniu. Na koncu skrypt wysyla Zadanie resetowania hasta na

urzadzeniu o okreslonym ID (Invoke-DeviceAction).

Zanim uzyjesz tego skryptu, upewnij si¢, ze "ID urzadzenia do resetu" jest zastgpione rzeczywistym
identyfikatorem urzadzenia, na ktérym chcesz przeprowadzi¢ akcj¢. Ponadto, sprawdz, czy masz

odpowiednie uprawnienia do wykonania tej akcji w srodowisku Microsoft Intune.

Microsoft Azure, znana rowniez jako Chmura Azure, to platforma chmurowa dziatajaca w modelu
Platform as a Service (PaaS). Jest to jedno z najpopularniejszych rozwigzan chmurowych na §wiecie,

ktore oferuje szeroki zakres ustug 1 produktow dla przedsigbiorstw rdznej wielkosci.
Kluczowe funkcji i ustug oferowanych przez Azure:

Wirtualizacja: Azure pozwala na tworzenie 1 zarzadzanie maszynami wirtualnymi, serwerami,

magazynami danych i sSrodowiskami programistycznymi.

Elastycznos$¢: Umozliwia elastyczne skalowanie zasobéw w zaleznosci od potrzeb, co jest szczeg6lnie

przydatne w przypadku zmiennego obcigzenia.

Bezpieczenstwo: Azure zapewnia wysoki poziom bezpieczenstwa danych dzigki nowoczesnym

centrom danych spehiajagcym najwyzsze standardy.

Oszczedno$¢ kosztow: Dzigki modelowi platnosci za rzeczywiste zuzycie zasobow (pay-per-use),

Azure pozwala na obnizenie kosztow infrastruktury IT.

Wsparcie dla wielu jezykéw programowania: Azure obstuguje popularne jezyki programowania, co

ulatwia tworzenie 1 wdrazanie aplikacji.
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Azure jest uzywany przez okoto 95% firm z listy Fortune 500, co $wiadczy o jego duzej popularnosci
i zaufaniu wérod najwickszych potentatéw branzowych. Platforma ta jest szczegdlnie przydatna dla
firm, ktore chca uniknaé kosztéw zwigzanych z posiadaniem i utrzymaniem wiasnej serwerowni,

oferujac jednoczesnie mozliwos¢ szybkiego wdrozenia i1 zarzagdzania rozwigzaniami IT.

Czwarty przyktad, zarzadzanie urzgdzeniami w chmurze Azure mozna wykona¢ za pomoca Azure
PowerShell, ktory jest pot¢znym narzgdziem do automatyzacji zadan zarzadzania zasobami Azure.

Przyktad skryptu PowerShell, ktéry pokazuje, jak mozna zarzadza¢ maszyng wirtualng (VM) w Azure:
# Logowanie do konta Azure

Connect-AzAccount

# Wybor subskrypcji, w ktorej znajduje si¢ maszyna wirtualna

Set-AzContext -Subscriptionld 'Twoje-1D-subskrypcji’

# Pobieranie informacji o0 maszynie wirtualnej

$vm = Get-AzVM -ResourceGroupName "Twoja-nazwa-grupy-zasobow' -Name 'Nazwa-twojej-VM'
# Wyswietlanie stanu maszyny wirtualne;j

Write-Host "Stan maszyny wirtualnej:" $vm.Statuses[1].DisplayStatus

# Uruchamianie maszyny wirtualnej

Start-AzVVM -Name $vm.Name -ResourceGroupName $vm.ResourceGroupName

# Zatrzymywanie maszyny wirtualnej

Stop-AzVM -Name $vm.Name -ResourceGroupName $vm.ResourceGroupName -Force

# Usuwanie maszyny wirtualnej

Remove-AzVM -Name $vm.Name -ResourceGroupName $vm.ResourceGroupName -Force

W tym skrypcie, Connect-AzAccount stuzy do logowania do konta Azure. Set-AzContext pozwala
wybra¢ subskrypcije, w ktorej znajduje si¢ maszyna wirtualna. Get-AzVM pobiera informacje

0 maszynie wirtualnej. Start-AzVM i Stop-AzVM stuza odpowiednio do uruchamiania

I zatrzymywania maszyny wirtualnej. Remove-AzVM pozwala na usunig¢cie maszyny wirtualne;.

Pamigtaj, aby zastapi¢ 'Twoje-1D-subskrypcji’, "Twoja-nazwa-grupy-zasobow' i ‘Nazwa-twojej-VM'

odpowiednimi warto$ciami dla Twojego Srodowiska Azure. Uzyj tego skryptu z odpowiednia
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ostroznos$cia, poniewaz akcje takie jak zatrzymywanie lub usuwanie maszyny wirtualnej sa

nieodwracalne.
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