Jak zdalnie wyczys$ci¢ (lub zablokowa¢) laptopa lub komputer z systemem Windows 10 i 117?

Zdalne wyczyszczenie laptopa lub komputera PC moze pomodc w ochronie danych w przypadku
zgubienia lub kradziezy komputera. Jednak generalnie najlepiej jest uzupekic go o pelne
szyfrowanie dysku, poniewaz zdalne wymazywanie ma kilka ograniczen. Wyjasnie zalety obu

i jak najlepiej chroni¢ swoje dane.

Wiele organizacji i 0s6b zaczeto stosowac podstawowe $rodki bezpieczenstwa, takie jak wymaganie
silniejszych haset, wdrazanie uwierzytelniania dwusktadnikowego 1 zarzadzanie kontrola dostepu.
Ale czgsto zapomina si¢ o ochronie na najgorsze scenariusze. Jednym z glownych przeoczen jest to,
co si¢ dzieje, gdy kto$ zgubi laptopa lub komputer zostanie skradziony.

Jesli nie zostang wdrozone odpowiednie zabezpieczenia, osoby atakujgce moga skonczy¢
z wszystkimi danymi na urzadzeniu - tajemnicami osobistymi, wlasnoscig intelektualna,
informacjami finansowymi, cennymi danymi firmy, wrazliwymi danymi klientéw 1 nie tylko.

Stanowi to ogromne ryzyko zaréwno dla osob, jak i organizacji. Jednym z rozwigzan jest
skonfigurowanie zdalnego czyszczenia na urzadzeniach. Dzigki temu administratorzy moga
usuwac dane, nawet jesli komputer zostat zgubiony lub skradziony (cho¢ istniejg pewne
ograniczenia). Innym przydatnym $rodkiem bezpieczenstwa jest wdrozenie pelnego szyfrowania
dysku, aby ztodziej nie mogt uzyskaé¢ dostgpu do zadnych danych na laptopie, chyba ze uda mu si¢
réwniez ukras¢ klucz.

Kazda z tych technik moze by¢ bardziej skomplikowana niz si¢ wydaje na poczatku, a kazda z nich
ma swoje wady i zalety. Z tego powodu istniejg pewne przypadki uzycia, w ktorych jedna opcja jest
lepsza od drugiej lub oba mechanizmy mozna potaczy¢, jesli poziom zagrozenia jest wystarczajaco

wysoki.

1. Co to jest zdalne czyszczenie?

Zdalne wymazywanie umozliwia usuwanie danych z laptopa lub komputera bez koniecznosci
przebywania przed urzadzeniem. Jest to kluczowa funkcja, ktoérg zar6wno osoby fizyczne, jak 1 firmy
powinny rozwazy¢ wdrozenie na wszystkich komputerach zawierajacych wrazliwe lub cenne dane.

Nalezy to wczes$niej skonfigurowad, ale jesli wlaczone sg funkcje zdalnego czyszczenia, wiasciciel
moze usung¢ dane 1 uniemozliwi¢ atakujgcemu kradziez informacji lub wykorzystanie danych do
dalszych cyberatakéw. Dzigki temu zdalne czyszczenie moze by¢ cennym narz¢dziem do
zapobiegania naruszeniom danych.

Jesli rozumiesz juz znaczenie zdalnego wymazywania i innych mechanizméw bezpieczenstwa, takich
jak pelne szyfrowanie dysku, zapoznaj si¢ z ponizszymi sekcjami, aby dowiedzie¢ sig, jak je
skonfigurowac. Jesli nadal nie masz pewnosci, jakiego rodzaju atakom moga zapobiec, przejdz do
sekcji Dlaczego nalezy wlaczy¢ zdalne czyszczenie lub pelne szyfrowanie dysku? sekcji, aby
zobaczy¢, jakie szkody moga wystapié¢, gdy te srodki nie sa na miejscu.
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2. Jak zdalnie wyczyS$ci¢ laptopa?

Ro6zne programy moga zdalnie wyczy$ci¢ komputer. W tym pokazie uzyje Prey, poniewaz jest to
oprogramowanie typu open source i nie musisz ptaci¢ za jego konfiguracje, chociaz jesli urzadzenie
zostanie skradzione 1 zdecydujesz si¢ je wyczyscié, bedziesz musiat zaptaci¢ za subskrypcje pro na
tym etapie. Nalezy pamig¢tac, ze Prey nalezy skonfigurowac¢ z wyprzedzeniem - gdy laptop zostal juz
zgubiony lub skradziony, jest juz za p6zno na zainstalowanie oprogramowania do zdalnego
czyszczenia.

3. Zanim Twoje urzadzenie zostanie zgubione lub skradzione

Aby rozpoczac, przejdz do strony pobierania Prey i wybierz odpowiednig wersje dla swojego
komputera lub urzadzenia. W tym pokazie bedziemy uzywac 64-bitowej wersji systemu Windows.
Po kliknieciu na pobrany plik nacisnij Zapisz plik w wyswietlonym oknie dialogowym:

Po zakonczeniu pobierania pliku otwérz go, aby uruchomi¢ kreatora instalacji. Gdy dojdziesz do
ekranu powitalnego, kliknij Dalej, a nastgpnie Zgadzam sie, gdy pojawi si¢ umowa licencyjna.
Na nastepnym ekranie wybierz folder docelowy, w ktorym chcesz zainstalowac¢ Prey, lub pozostaw
go jako opcje¢ domyslng. Kliknij Zainstaluj.

Kiedy kreator zakonczy instalacjg, upewnij si¢, ze zaznaczyte$ pole wyboru, aby uruchomic Prey,
a nastegpnie kliknij Zakoncz. Spowoduje to wyswietlenie nastgpujacej strony w Twojej przegladarce
internetowe;j:

NEW USER

| noosa thes aptian i thig s

the fest time you v Instalied
Pray.

raceeoox TR

Zaktadajac, ze konfigurujesz Prey po raz pierwszy, kliknij NOWY UZYTKOWNIK, a nastepnie
wpisz swoje imi¢ 1 nazwisko, adres e-mail i hasto w wy$wietlonych polach. Kliknij pole w
reCAPTCHA, aby udowodni¢, Ze nie jeste$ robotem, a takze pola wyboru wskazujace, Ze masz
ukonczone 16 lat i zapoznates si¢ z regulaminem. Kliknij niebieski przycisk ZAREJESTRUJ SIE
pod nimi.

Spowoduje to uruchomienie panelu sterowania Prey, ktory pokaze ostatnig znang lokalizacje
urzadzenia:
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Zwro¢ uwage, ze na tym zrzucie ekranu mapa zostata przeniesiona na §rodek oceanu ze wzgledu na
ochrone prywatnos$ci. Zwykle pokaze twoj obszar z polem, ktére odnotowuje twoja ostatnig znang
lokalizacjg.

Po uruchomieniu Prey oferuje szereg funkcji, takich jak ustugi lokalizacyjne, zdalne blokowanie
i zdalne czyszczenie, z ktorych mozna korzysta¢ w razie potrzeby.

4. Po zgubieniu lub kradziezy urzadzenia

Zalézmy, ze doszto do tragedii, a Twoj laptop zostat zgubiony lub skradziony. Jedyna oszcz¢dna
taska jest to, ze miate§ dalekowzrocznos¢, aby zainstalowaé zdalne narze¢dzie do czyszczenia, takie
jak Prey, aby ograniczy¢ potencjalne uszkodzenia. Pierwszym krokiem jest wejscie na strong Prey,
podanie swoich danych i zalogowanie sig:

Emned, dodeess

FACEBDOK
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Po zalogowaniu kliknij brakujace urzadzenie. Pokaze, kiedy ostatnio byl potaczony z Internetem
I gdzie si¢ znajdowal. Jesli masz szczescie, ze zostale§ okradziony przez nieudolnego ztodzieja,
potacza si¢ z Internetem, ujawniajac lokalizacje urzadzenia.

Nastepnie mozesz wykorzysta¢ te informacje, aby wys$ledzi¢ komputer lub przekaza¢ go policji, aby
pomoc im w dochodzeniu. Dane o lokalizacji sa rowniez przydatne w przypadkach, gdy urzadzenie

zostato po prostu zgubione - jesli nadal jest potaczone z Internetem. Panel sterowania Prey znacznie
utatwia jego odnalezienie.

Jesli urzadzenie zostato skradzione, wazne jest, aby ograniczy¢ zlodziejowi dostep do plikow
komputera. W prawej kolumnie znajduje si¢ kilka roznych opcji:

Jesli cheesz zdalnie wyczys$ci¢ urzadzenie i trwale usunaé pliki, kliknij opcje Zdalne czyszczenie na
dole kolumny. Niestety ta funkcja nie jest dostepna w bezptatnym abonamencie, wigc aby wyczyscic¢
urzadzenie, musisz subskrybowac Prey Pro.

Jesli nie zarejestrowates si¢ jeszcze w Prey Pro 1 naprawde potrzebujesz zdalnego czyszczenia
komputera, kliknij Aktualizuj swoj plan w wyskakujacym okienku i skorzystaj z taczy, aby
wyczysci¢ urzadzenie. Spowoduje to usuniecie danych z komputera, o ile jest on nadal podtagczony
do Internetu.

Jesli cheesz skonfigurowac zdalne czyszczenie w przypadku kradziezy, ale nie chcesz rejestrowac si¢
w Prey Pro, istnieje szereg innych alternatyw oprogramowania. Zaréwno Microsoft 365, jak

i Microsoft Enterprise Mobility + Security sg dostarczane z ustugg Intune, ktérg mozna
skonfigurowa¢ z wyprzedzeniem, aby mozna byto zdalnie wyczy$ci¢ zgubione lub skradzione
urzadzenia. Inne firmy, takie jak Absolute 1 Meraki, rowniez oferuja rozwigzania do zdalnego
czyszczenia.

5. Ograniczenia zdalnego czyszczenia

Zdalne wymazywanie wydaje si¢ idealnym rozwigzaniem zapewniajacym bezpieczenstwo danych
W najgorszych przypadkach, ale jego zastosowania sg w rzeczywistosci bardziej ograniczone niz
mogloby si¢ wydawac. Jednym z istotnych problemow jest opéznienie miedzy potencjalng kradzieza
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a zdalnym czyszczeniem. Innym problemem jest to, ze urzagdzenie musi by¢ potaczone z Internetem,
aby zdalne czyszczenie dziatato.

6. Czas miedzy kradzieza a wyczyszczeniem

Kiedy co$ zostaje skradzione, czesto nie zauwazamy tego od razu. Moga ming¢ godziny, dni, a nawet
tygodnie, zanim zdamy sobie sprawe, ze nasz komputer zostal skradziony. To op6znienie jest
krytyczne, poniewaz sprytnemu ztodziejowi moze zaja¢ tylko kilka minut, aby uzyska¢ dostep do
danych ze skradzionego laptopa.

Nawet w rzadkich przypadkach, gdy jestes swiadkiem kradziezy laptopa 1 mozesz Scigac sig, aby si¢
zalogowac i zdalnie wyczys$ci¢ komputer, ztodziej moze uzyska¢ dostgp do danych przed toba.

W mniej sprzyjajacych okolicznosciach mogli mie¢ dni na przegladanie akt 1 dostgp do wszystkiego,
czego pragna. Niestety, zdalne czyszczenie nie moze zrobi¢ nic, aby powstrzymac ztodzieja, ktory
uzyskat dostep do danych przed jego wykonaniem.

7. Urzadzenie musi by¢ online

Innym ograniczeniem zdalnego czyszczenia jest to, ze skradzione urzadzenie musi by¢ w trybie
online, aby mogto dziata¢. Kazdy ztodziej, ktory wie, co robi, zatrzyma laptopa w trybie offline
wilasnie z tych powoddw - nie chca, aby urzadzenie bylo sledzone ani dane, aby zostaty
wyczyszczone. Oznacza to, ze mozesz nigdy nie mie¢ szansy na skorzystanie z funkcji zdalnego
czyszczenia, ktorej konfiguracja wymaga tak duzego wysitku.

Jesli urzadzenie jest podigczone do Internetu po kradziezy, to prawdopodobnie ztodziej jest
amatorem lub po prostu kradnie sam laptop, aby go sprzeda¢. W takich przypadkach jest mato
prawdopodobne, ze atakuja one dane komputera, wigc zdalne czyszczenie moze nie by¢ konieczne.

8. Czy dane faktycznie sa usuwane?

Odzyskiwanie danych po ich wyczyszczeniu lub usunigciu pozostaje tematem, ktory budzi wiele
dyskusji. Mozliwo$¢ odzyskania danych zalezy od szeregu czynnikow, w tym od metody uzytej do
wyczyszczenia dysku, rodzaju dysku (nowoczesny SSD czy starszy HDD) oraz od zaawansowania
technologicznego potencjalnego atakujacego.

W $wietle wspotczesnych badan i postepu technologicznego, ogdlnie uwaza si¢, ze odpowiednie
metody nadpisywania danych sa skuteczne w zapobieganiu odzyskaniu danych przez nieuprawnione
osoby. Jednakze, w przypadku dyskéw SSD, proces ten moze by¢ bardziej skomplikowany ze
wzgledu na ich wewnetrzng architekture i sposob dziatania. Technologie takie jak TRIM w dyskach
SSD moga rowniez wplywa¢ na mozliwos¢ odzyskania danych.

Jesli chodzi o potencjalnych atakujacych, to z biegiem lat narzedzia do odzyskiwania danych staty si¢
bardziej zaawansowane. W zwiazku z tym, w przypadku szczegodlnie wrazliwych danych, zaleca si¢
stosowanie wielokrotnego nadpisywania, fizyczne zniszczenie no$nika lub korzystanie z szyfrowania
sprzetowego, ktore moze zapewni¢ dodatkowg warstwe ochrony.

Podsumowujac, w 2024 roku, jednokrotne wyczyszczenie danych za pomoca odpowiedniego
oprogramowania w wickszosci przypadkow powinno zapobiec ich odzyskaniu przez
nieautoryzowane osoby. Niemniej jednak, w obliczu zaawansowanych atakdw i w przypadku dyskow
SSD, zaleca si¢ dodatkowe $rodki ostroznosci.
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9. Ochrona skradzionych urzadzen za pomoca pelnego szyfrowania dysku

Szytrowanie pelnego dysku (FDE) pozostaje kluczowym elementem ochrony danych na zgubionych
lub skradzionych laptopach. W 2024 roku, FDE nadal jest preferowang metoda ochrony, poniewaz
zapewnia statg ochrone danych bez wzgledu na to, czy urzadzenie jest podiaczone do Internetu, czy
nie. Oto zaktualizowane informacje na temat FDE i jego implementacji w systemie Windows:

Szyfrowanie Pelnego Dysku (FDE):

e Zabezpieczenie danych: FDE zapewnia, ze wszystkie dane na dysku sg zaszyfrowane, co
uniemozliwia dostep osobom nieupowaznionym bez odpowiedniego klucza.

e Ochrona przed nieautoryzowanym dostepem: Nawet jesli laptop zostanie zgubiony lub
skradziony, dane pozostaja bezpieczne, poniewaz sa niedostepne bez klucza szyfrujacego.

o Nie wymaga polaczenia internetowego: FDE jest skuteczne bez wzgledu na status potgczenia
Z Internetem, co oznacza, ze dane sg chronione nawet wtedy, gdy zdalne czyszczenie nie jest
mozliwe.

Implementacja FDE w Windows:

o BitLocker: W systemach Windows Pro, Enterprise i Education, BitLocker jest wbudowana
funkcja, ktora umozliwia szyfrowanie dyskéw. Wymaga ona modutu TPM (Trusted Platform
Module) dla najlepszej ochrony, ale istnieja metody umozliwiajace jego uzycie nawet bez TPM.

o VeraCrypt: Dla uzytkownikéw systemu Windows Home lub tych, ktérzy preferujg alternatywne
rozwigzania, VeraCrypt oferuje darmowe i otwarte oprogramowanie do szyfrowania dyskow.
VeraCrypt jest ceniony za swojg transparentno$c¢ i1 niezalezno$¢ od duzych korporacji.

W obecnym roku, zaleca si¢ stosowanie FDE jako standardowej praktyki ochrony danych,
szczegblnie w srodowiskach korporacyjnych 1 dla osob, ktore przechowujg wrazliwe informacje na
swoich urzadzeniach. Dodatkowo, w miar¢ rozwoju technologii, uzytkownicy powinni by¢ §wiadomi
nowych metod 1 narzedzi szyfrowania, ktére moga oferowac jeszcze lepsza ochrong danych.

10. Konfigurowanie pelnego szyfrowania dysku za pomoca funkcji BitLocker
Proces szyfrowania dysku za pomoca funkcji BitLocker w systemie Windows:

1. Logowanie jako Administrator: Zaloguj si¢ do systemu Windows przy uzyciu konta z
uprawnieniami administratora.

2. Uruchomienie BitLocker: Przejdz do Panelu sterowania i wybierz opcje ‘Szyfrowanie dyskow
funkcjg BitLocker’. Kliknij ‘Wiacz funkcje BitLocker’, a system sprawdzi, czy komputer spetnia
wymagania, w tym obecnos¢ uktadu TPM.

3. Wybdér Metody Autoryzacji: Gdy BitLocker bedzie gotowy do uzycia, wybierz metode
autoryzacji — zaleca si¢ uzycie silnego hasta.

4. Tworzenie Silnego Hasla: Uzyj silnego, unikalnego hasta i zapisz je w bezpiecznym miejscu.
Unikaj prostych lub powtarzalnych hasel, ktore moga ostabi¢ ochrong szyfrowania.
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5. Opcje Odzyskiwania Klucza: Microsoft oferuje rozne opcje na wypadek zapomnienia Klucza.
Zaleca si¢ zapisanie klucza odzyskiwania na no$niku USB lub wydrukowanie go i przechowywanie
w bezpiecznym miejscu.

6. Zakres Szyfrowania: Wybierz, czy chcesz zaszyfrowaé caty dysk lub tylko uzywane miejsce.
Dla nowych dyskow zaleca si¢ szyfrowanie tylko uzywanego miejsca, natomiast dla dyskow juz w
uzyciu — szyfrowanie catego dysku.

7. Tryb Szyfrowania: Wybierz ‘Nowy tryb szyfrowania’ przeznaczony dla statych dyskow
twardych.

8. Restart i Szyfrowanie: Po konfiguracji BitLocker poprosi o restart komputera. Po ponownym
uruchomieniu 1 wprowadzeniu hasta rozpocznie si¢ proces szyfrowania.

9. Przechowywanie Hasla: Przechowuj hasto w bezpiecznym miejscu, poniewaz jest ono niezbedne
do odblokowania zaszyfrowanego dysku.

Dostepne moga by¢ dodatkowe opcje szyfrowania 1 zabezpieczen, ktdére warto rozwazy¢
w zaleznosci od indywidualnych potrzeb i wymagan systemu. Zawsze aktualizuj system operacyjny
I oprogramowanie zabezpieczajace, aby korzysta¢ z najnowszych funkcji ochrony danych.

11. Ograniczenia pelnego szyfrowania dysku

Szyfrowanie pelnego dysku (FDE) nadal jest jednym z najwazniejszych elementoéw strategii
bezpieczenstwa danych, ale jak kazda technologia, ma swoje ograniczenia i wymaga odpowiedniego
zarzadzania. Informacje na temat FDE i bezpieczenstwa haset:

Zarzadzanie Haslami:

o Kompleksowos$¢: Uzywanie skomplikowanych haset jest kluczowe. Powinny one zawiera¢ rézne
znaki, takie jak litery, cyfry i symbole.

o Unikalno$¢: Kazde konto powinno mie¢ unikalne hasto, aby kompromitacja jednego nie
prowadzita do ryzyka dla innych.

e Menedzery Hasel: Korzystanie z menedzero6w haset moze pomdc w zarzadzaniu silnymi i
unikalnymi hastami, jednocze$nie zapewniajac ich bezpieczne przechowywanie.

e Bezpieczenstwo Fizyczne: Hasta nie powinny by¢ zapisywane w miejscach tatwo dostgpnych dla
0sOb nieupowaznionych.

« Inzynieria Spoleczna: Swiadomos¢ zagrozen zwiazanych z inzynierig spoteczng i odpowiednie
szkolenia moga pomoc w ochronie przed atakami tego typu.

Bezpieczenstwo Algorytmow Szyfrowania:

o Réwnowaga miedzy Bezpieczenstwem a Wydajnoscia: Algorytmy szyfrowania musza znalez¢
rownowage miedzy bezpieczenstwem a wydajnoscig. Zbyt skomplikowane algorytmy moga
negatywnie wplywac na wydajno$¢ systemu.

Strona7:z14



o Postep Technologiczny: Z czasem technologia si¢ rozwija, a to, co kiedys byto uwazane za
bezpieczne, moze stac¢ si¢ podatne na ataki. Na przyktad, algorytm DES zostat zastapiony przez AES
z uwagi na wigksze bezpieczenstwo.

AES-256 jako Standard:

e Obecny Standard: AES-256 jest uwazany za solidny standard szyfrowania symetrycznego,
trudny do ztamania nawet przez najbardziej zaawansowane organizacje.

o Przyszlo§¢ AES: Podobnie jak DES w przesztosci, istnieje mozliwos¢, ze w przysziosci AES-256
moze zosta¢ pokonany w wyniku postepu technologicznego i kryptoanalizy.

Dhlugoterminowe Bezpieczenstwo Danych:

o Woyczyszczenie Dyskow: W przypadkach, gdy dane muszg pozosta¢ bezpieczne przez bardzo
dhugi czas, wyczyszczenie dyskow moze by¢ bardziej skuteczne niz FDE.

e Przechowywanie Zaszyfrowanych Danych: Istnieja przestanki, ze niektore organizacje mogag
przechowywac zaszyfrowane dane w oczekiwaniu na przyszte mozliwosci ich ztamania.

Podsumowujac, FDE wciaz jest waznym narzedziem w ochronie danych, ale wymaga ono $cistego
przestrzegania dobrych praktyk zarzadzania hastami i §wiadomosci potencjalnych przysztych
zagrozen zwigzanych z postepem technologicznym. Warto rowniez zwroci¢ uwage na nowe
technologie szyfrowania, ktore moga pojawic si¢ w przysziosci, oferujac jeszcze lepsze
zabezpieczenia.

12. Laczenie zdalnego czyszczenia z pelnym szyfrowaniem dysku

Potaczenie zdalnego czyszczenia i pelnego szyfrowania dysku (FDE) jest uwazane za solidna
strategie ochrony danych, szczeg6lnie dla informacji, ktore maja dtugoterminowa warto$¢:

o Pelne Szyfrowanie Dysku (FDE): FDE jest standardowg praktyka w ochronie danych,
zapewniajaca, ze wszystkie informacje na dysku sg zaszyfrowane i dostepne tylko dla osob
z odpowiednim kluczem.

e Zdalne Czyszczenie: W przypadku zgubienia lub kradziezy urzadzenia, zdalne czyszczenie
umozliwia administratorom usunig¢cie danych, uniemozliwiajac nieautoryzowany dostep.

o Polaczenie Obydwu Metod: Uzywanie zaréwno FDE, jak i zdalnego czyszczenia zapewnia
warstwowa ochrone. Zlodziej nie uzyska dostgpu do danych bez hasta, a zdalne czyszczenie moze
by¢ zastosowane, jesli urzadzenie potaczy si¢ z Internetem.

o Zarzadzanie Haslami: Stosowanie silnych, unikalnych haset i korzystanie z menedzerow haset
zmniejsza ryzyko ztamania szyfrowania przez atakujacych.

« Dodatkowe Warstwy Ochrony: Potaczenie FDE i zdalnego czyszczenia daje wigcej mozliwoSci
zabezpieczenia danych przed rdznymi scenariuszami ataku, w tym przed zaawansowanymi
technikami kryptoanalizy, ktore moga pojawic si¢ w przysztosci.

Podsumowujac, w obecnym roku, najlepsza praktyka jest stosowanie zarowno FDE, jak i zdalnego
czyszczenia, aby zapewni¢ kompleksowa ochrone danych, ktore majg zachowac swoja warto$¢ przez
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dhugi czas. Administratorzy powinni rowniez regularnie przegladac i1 aktualizowa¢ swoje protokotly
bezpieczenstwa, aby odpowiadaly one na rozwijajace si¢ zagrozenia i technologie.

13. Dlaczego nalezy wlaczy¢ zdalne czyszczenie lub pelne szyfrowanie dysku?

Gdy zdalne wymazywanie nie zostalo wlgczone, a inne zabezpieczenia nie sg stosowane, 0S0by
atakujace moga uzyskac dostep do wszystkiego, co znajduje si¢ na laptopie lub komputerze.
Od masowych naruszen danych po kradzieze IP, ten nadzoér moze mie¢ ogromny wplyw na firmy
I 0soby prywatne. To nie sa tylko teoretyczne ataki. W przesztosci byto wiele przyktadow
skradzionych laptopow lub innych urzadzen prowadzacych do katastrof. Niektore z nich to:

1. Naruszenie danych Veterans Affairs

Jedno z najbardziej szkodliwych naruszen danych zwigzanych z laptopami miato miejsce w 2006
roku. Nieszyfrowany laptop zawierajacy dane 26,5 miliona amerykanskich weteranéw zostat
skradziony z domu analityka danych.

Dane obejmowaty numery ubezpieczenia spotecznego, stopnie niepelnosprawnosci i inne dane
osobowe. W 2009 roku Departament Spraw Weteranéw zawart ugode z poszkodowanymi.
Pozew zbiorowy poczatkowo zadat 1000 dolaréw za kazdg osobe, ktorej dane zostaty skradzione,
jednak ostatecznie doszli do porozumienia na taczng wyplate zaledwie 20 milionow dolarow.

W konteks$cie finansowym, ugoda na 20 milionéw dolarow w 2009 roku moze wydawac si¢
niewielka w porownaniu z obecnymi standardami odszkodowan za naruszenia danych, ktére czgsto
osiggajg setki milionow, a nawet miliardy dolaréw, bioragc pod uwagg inflacje i rosngcg wartos$¢
danych osobowych.

W dzisiejszych czasach, organizacje sg bardziej sktonne do inwestowania w zabezpieczenia i
technologie prewencyjne, aby unikng¢ kosztow zwigzanych z naruszeniami danych, ktére moga
obejmowac nie tylko odszkodowania finansowe, ale rowniez utrat¢ zaufania 1 reputacji.

2. Kradziez MD Anderson Cancer Center

W latach 2012-2013 MD Anderson Cancer Center skradziono laptopa i dwa dyski USB. Kradzieze
obejmowaty niezaszyfrowane dane 34 800 pacjentow. Chociaz nie ma dowoddw na to, ze dostep do
danych osobowych miaty osoby nieupowaznione, w 2017 r. teksanska firma zostata ukarana grzywna
w wysokosci 4,3 mln USD.

Firma odwotata si¢ od decyzji Departamentu Zdrowia i Opieki Spoltecznej, ale kara zostata
podtrzymana przez s¢dziego przewodniczacego. Sedzia Steven Kessel odrzucit argumenty MD
Andersona, stwierdzajac, ze organizacja ,,... przez kolejne lata podejmowata tylko polowiczne
i niepelne wysitki w zakresie szyfrowania”.

Decyzja sedziego uznano, ze nieistotne jest, czy dostep do danych zostal uzyskany w sposéb
nieuprawniony. Orzekl, ze firma nie zabezpieczyta danych osobowych przed ujawnieniem, narazajac
ja na odpowiedzialno$¢.

W kontekscie finansowym, grzywna w wysokosci 4,3 mln USD natozona na MD Anderson Cancer
Center w 2017 roku moze by¢ uwazana za stosunkowo niskag w pordwnaniu z obecnymi standardami,
gdzie kary mogg si¢gac dziesigtek, a nawet setek miliondw dolaréw, w zaleznosci od skali naruszenia
1 liczby dotknigtych osob.
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Podsumowujac, incydent w MD Anderson Cancer Center stuzy jako przestroga dla innych
organizacji, aby nieustannie aktualizowaé i wzmacnia¢ swoje protokoty bezpieczenstwa danych, aby
unikng¢ podobnych naruszen 1 ich dlugoterminowych konsekwencji.

3. Kradziez laptopa Coplin Health Systems

Na poczatku 2018 roku jednej z firm opieki zdrowotnej w Zachodniej Wirginii skradziono jeden ze
swoich laptopéw z samochodu pracownika. Laptop nalezat do Coplin Health Systems i byt chroniony
hastem, jednak dane nie byly szyfrowane, ani nie wiaczono zdalnego czyszczenia, co pozostawito
otwartg mozliwo$¢ uzyskania dostepu do danych 43 000 pacjentow.

Informacje o pacjentach obejmowaly dane dotyczace zdrowia, numery ubezpieczenia spolecznego

i informacje finansowe. Na tym etapie nie ma dowodow na to, ze hakerzy naduzywali danych, ale
Coplin Health Systems nadal byt zobowigzany do powiadomienia tych, ktérych to dotyczyto, a takze
Biura Praw Obywatelskich Departamentu Zdrowia 1 Opieki Spotecznej. Dzieje si¢ tak, poniewaz
laptop nie posiadat odpowiednich zabezpieczen, a kradziez nadal stanowita zagrozenie dla pacjentow
i ich danych.

W $wietle dzisiejszych standardow, Coplin Health Systems prawdopodobnie wdrozytoby szereg
srodkow bezpieczenstwa, takich jak:

e Pelne Szyfrowanie Dysku (FDE): Zapewniajace, ze wszystkie dane na laptopie sg zabezpieczone
1 nieczytelne bez odpowiedniego klucza szyfrujacego.

e Zdalne Czyszczenie: Umozliwiajgce administratorom zdalne usuniecie danych z urzadzenia w
przypadku zgubienia lub kradziezy.

o Autoryzacja Wieloskladnikowa (MFA): Wymagajaca dodatkowego poziomu weryfikacji
oprocz hasta, co zwigksza bezpieczenstwo dostepu do urzadzen.

W przypadku naruszenia danych, Coplin Health Systems musialoby rowniez przestrzega¢ nowych
przepiséw dotyczacych ochrony danych, takich jak GDPR lub HIPAA, ktére wymagaja od
organizacji nie tylko informowania dotknigtych osob, ale takze podejmowania dziatah naprawczych
I zapobiegawczych.

Podsumowujac, w 2024 roku, organizacje zdrowotne, takie jak Coplin Health Systems, sg bardziej
przygotowane na ryzyko zwigzane z utratg urzadzen i maja obowiazek stosowania najlepszych
dostgpnych technologii 1 praktyk, aby chroni¢ dane pacjentow przed nieautoryzowanym dostgpem.

4. Skradziony laptop z Eir

Kradzieze laptopow sg tak powszechne i szkodliwe nie tylko w Stanach Zjednoczonych. Eir,
irlandzka firma telekomunikacyjna, rowniez miata skradziony laptop pracownika w 2018 roku.
Chociaz laptop miat by¢ chroniony hastem i zaszyfrowany, wadliwa aktualizacja zabezpieczen z dnia
poprzedzajacego kradziez spowodowata, ze dane laptopa zostaly odszyfrowane, gdy zostat
skradziony.
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Usterka umozliwita ztodziejowi dostep do danych 37 000 klientow Eir. Dane zawieraty nazwiska,
adresy e-mail, numery kont i numery telefonéw, jednak firma stwierdzita, zezadne dane finansowe
nie sg zagrozone.

Firma zglosita incydent do komisarza ds. ochrony danych, a takze do dotknigtych nim klientow.

Ten incydent pokazuje, jak czujne muszg by¢ firmy, aby chroni¢ swoje dane. Chociaz luki

W zabezpieczeniach sg niefortunng rzeczywistoscia, mozliwe, ze funkcja zdalnego czyszczenia mogta
chroni¢ dane przed nieautoryzowanym dostgpem.

W obecnych czasach, firmy telekomunikacyjne jak Eir prawdopodobnie wdrozylyby dodatkowe
srodki bezpieczenstwa, takie jak:

e Zaawansowane Szyfrowanie: Stosowanie silniejszych algorytmow szyfrowania, ktore sg
odporne na btedy w aktualizacjach zabezpieczen.

e Zdalne Czyszczenie: Implementacja zdalnego czyszczenia, ktore pozwala na usunigcie danych
Z urzadzenia w przypadku jego utraty lub kradziezy.

o Autoryzacja Wieloskladnikowa (MFA): Wymaganie dodatkowej weryfikacji tozsamosci
uzytkownika, co zmniejsza ryzyko nieautoryzowanego dostepu nawet w przypadku skradzionego
urzadzenia.

o Regularne Audyty Bezpieczenstwa: Przeprowadzanie regularnych audytow bezpieczenstwa, aby
wykrywac i naprawia¢ luki w zabezpieczeniach przed ich wykorzystaniem przez ztodziei.

W konteks$cie zgtaszania incydentéw, firmy takie jak Eir sg teraz bardziej zobowigzane do szybkiego
informowania zaréwno organow regulacyjnych, jak i klientow o naruszeniach danych, zgodnie
Z obowigzujacymi przepisami o ochronie danych, takimi jak GDPR.

Podsumowujac, incydent zwigzany z Eir podkresla wage proaktywnego podejscia do zarzadzania
ryzykiem cyberbezpieczenstwa i koniecznos¢ stosowania wielowarstwowych strategii ochrony
danych w celu zapewnienia ich bezpieczenstwa w dtugoterminowej perspektywie.

5. Kradziez laptopa kanadyjskiego Ministerstwa Zdrowia

Pod koniec 2018 roku pracownikowi rzagdu w Kanadzie skradziono laptop. Niezaszyfrowany laptop
zostat zabrany z zamknigtego samochodu 1 zawieral informacje zdrowotne dotyczace blisko 40 000
0s6b z Terytoriow Potnocno-Zachodnich.

Pomigdzy e-mailami a plikami laptop zawieral bardzo wrazliwe informacje zdrowotne, w tym zapisy
dotyczace ,,... szczepien przeciwko HPV, C. difficile (zakazenia okreznicy), wymazow, krztusca,
badan krwi na gruzlice, infekcji przenoszonych drogg ptciowa i choréb opornych na antybiotyki,
posrod innych."

Oproécz danych dotyczacych zdrowia laptop zawieral rowniez dane osobowe, ktore mozna
wykorzysta¢ do kradziezy tozsamosci i innych przestepstw. Urzadzenie najwyrazniej pozostawiono
niezaszyfrowane, poniewaz byt to hybrydowy tablet i laptop, ktore nie byty kompatybilne z
oprogramowaniem szyfrujagcym dziatu IT.

Laptop, ktory jest wymagany do obstugi tak poufnych informacji, nigdy nie powinien by¢
udostepniany pracownikowi bez odpowiednich §rodkéw ochrony, bez wzgledu na to, jak trudno jest
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go zaszyfrowac. Jesli nie jest to mozliwe, zamiast tego nalezy wydac bezpieczne urzadzenie dla
zadania.

W obecnych czasach, oczekuje si¢, ze wszystkie urzadzenia przechowujace wrazliwe dane, takie jak
informacje zdrowotne, beda zabezpieczone za pomoca zaawansowanego szyfrowania i innych
srodkow ochrony, takich jak zdalne czyszczenie i autoryzacja wielosktadnikowa (MFA).

W $wietle dzisiejszych standardéw, Ministerstwo Zdrowia w Kanadzie prawdopodobnie wdrozytoby
nastepujace srodki bezpieczenstwa:

o Pelne Szyfrowanie Dysku (FDE): Zapewniajace, ze wszystkie dane na urzadzeniu sg
zabezpieczone i nieczytelne bez odpowiedniego klucza szyfrujacego.

o Zdalne Czyszczenie: Umozliwiajace administratorom zdalne usunigcie danych z urzadzenia w
przypadku jego utraty lub kradziezy.

o Autoryzacja Wieloskladnikowa (MFA): Wymagajaca dodatkowej weryfikacji tozsamosci
uzytkownika, co zwigksza bezpieczenstwo dostepu do urzadzen.

o Kompatybilno$¢ z Oprogramowaniem Szyfrujacym: Zapewnienie, ze wszystkie urzadzenia sa
kompatybilne z oprogramowaniem szyfrujagcym uzywanym przez organizacje.

Podsumowujac, incydent z kanadyjskim Ministerstwem Zdrowia podkresla wage nieustannego
przegladu i aktualizacji protokotow bezpieczenstwa, aby zapewni¢, ze nawet w przypadku kradziezy
urzadzenia, dane pozostang chronione przed nieautoryzowanym dost¢pem.

6. Kradziez laptopa Secret Service

Z drugiej strony, w 2017 roku laptop stuzbowy agenta Secret Service zostat skradziony z samochodu
w Nowym Jorku. Pomimo kradziezy laptop zawierat odpowiednie zabezpieczenia, aby ztagodzi¢
wszelkie potencjalne szkody.

Secret Service w pelni szyfruje laptopy swoich pracownikéw 1 nie pozwala na przechowywanie
W nich zadnych tajnych informacji. Majg réwniez mozliwo$¢ zdalnego czyszczenia, dzigki czemu
urzadzenia stajg si¢ bezuzyteczne dla atakujacych. Chociaz niemozliwe jest powstrzymanie
kradziezy, posiadanie kompleksowej polityki bezpieczenstwa cybernetycznego moze pomdc

w ograniczeniu ewentualnych szkdd.

Kradziez laptopa agenta Secret Service z 2017 roku jest przyktadem skutecznos$ci stosowania
zaawansowanych srodkow bezpieczenstwa w ochronie danych. W obecnych czasach, agencje
rzadowe i organizacje na calym §wiecie przyktadajg jeszcze wigksza wage do zabezpieczen
cybernetycznych, aby chroni¢ wrazliwe informacje przed nieautoryzowanym dostepem, nawet
w przypadku fizycznej kradziezy urzadzen.

Przyktady znaczacych przypadkow kradziezy laptopow i innych urzadzen w latach 2019-2024:

1. Ministerstwo Obrony Wielkiej Brytanii (MoD): W ciagu ostatnich pieciu lat zgloszono utrate
ponad 1000 laptopdw, 462 telefondow komoérkowych, 265 pamieci USB 1 183 dyskow twardych
zawierajacych wrazliwe i poufne dane?.
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2. Rzad Wielkiej Brytanii: Pracownicy rzadowi zgubili lub mieli skradzione przynajmniej 2004
urzadzenia mobilne w ciggu 12 miesiecy, w tym smartfony, laptopy i tablety?.

3. Departament Biznesu, Energii i Strategii Przemyslowej Wielkiej Brytanii: W ciagu dwoch lat
(2019-2020) zgloszono utrate 234 telefondow komorkowych i 72 laptopow?.

Te przypadki podkreslaja znaczenie stosowania odpowiednich srodkoéw bezpieczenstwa, takich jak
szyfrowanie 1 zdalne czyszczenie, aby chroni¢ dane przed nieautoryzowanym dostepem w przypadku
utraty lub kradziezy urzadzen.

Przyktady kradziezy laptopow 1 innych urzadzen w Polsce w latach 2019-2024 nie sg szeroko
dokumentowane w dostepnych zrodtach. W przypadku takich zdarzen, zazwyczaj zaleca si¢ podjecie
nastepujacych krokéw:

o Zgloszenie kradziezy odpowiednim wladzom: Pierwszym krokiem jest zawsze zgloszenie
kradziezy policji.

o Zmiana hasel: Nalezy jak najszybciej zmieni¢ hasta do wszystkich kont, ktore mogly by¢
dostepne z urzadzenia.

« Powiadomienie bankoéw i innych instytucji: W przypadku, gdy na urzadzeniu przechowywane
byly dane finansowe, nalezy jak najszybciej powiadomi¢ odpowiednie instytucje.

e Monitorowanie kont: Wazne jest, aby monitorowac¢ swoje konta w mediach spoteczno$ciowych
i poczte elektroniczng pod katem nicautoryzowanego dostegpu.

o Wykorzystanie funkcji zdalnego czyszczenia: Jesli urzadzenie na to pozwala, warto skorzystac¢
z opcji zdalnego czyszczenia danych.

W przypadku braku konkretnych przyktadow z Polski, warto zwroci¢ uwage na ogdlne praktyki
bezpieczenstwa, ktore pomagajg w ochronie przed skutkami kradziezy urzadzen. Zawsze zaleca si¢
stosowanie szyfrowania danych i regularne tworzenie kopii zapasowych, aby zminimalizowa¢ ryzyko
utraty waznych informacji.

Zdalne czyszczenie i pelne szyfrowanie dysku minimalizuja ryzyko

Swiadomo$¢ zagrozen cybernetycznych i konieczno$¢ zabezpieczenia urzadzen elektronicznych jest
wieksza niz kiedykolwiek. Organizacje na calym $wiecie zdajg sobie sprawg, ze odpowiednie
zabezpieczenia sg niezbedne do ochrony cennych danych przed kradziezg i naruszeniami
bezpieczenstwa.

Zdalne Czyszczenie i Pelne Szyfrowanie Dysku:

o Zdalne Czyszczenie: Konfiguracja zdalnego czyszczenia stata si¢ standardowa praktyka,
pozwalajaca na szybkie usuni¢cie danych z urzadzenia w przypadku jego utraty lub kradziezy.

e Pelne Szyfrowanie Dysku (FDE): Pelne szyfrowanie dysku jest teraz powszechnie stosowane,
aby zapewni¢, ze dane sg nieczytelne bez odpowiedniego klucza szyfrujacego.

Koszty vs. Korzysci:

Strona 13z 14


https://www.bbc.co.uk/news/technology-51572578
https://www.bbc.co.uk/news/technology-51572578
https://www.bbc.co.uk/news/technology-51572578
https://www.infosecurity-magazine.com/news/government-loss-mobiles-laptops/
https://www.infosecurity-magazine.com/news/government-loss-mobiles-laptops/
https://www.infosecurity-magazine.com/news/government-loss-mobiles-laptops/

o Koszty Zabezpieczen: Chociaz konfiguracja tych zabezpieczen moze wydawac si¢ czasochtonna
lub skomplikowana, jest to niewielka cena w poréwnaniu z potencjalnymi kosztami zwigzanymi
z naruszeniem danych.

o KorzysSci: Ochrona danych nie tylko chroni przed stratami finansowymi, ale takze pomaga
w utrzymaniu reputacji i zaufania klientow.

Zmiana MentalnoSci:

o Proaktywnos¢: Organizacje staly si¢ bardziej proaktywne w stosowaniu srodkoéw
bezpieczenstwa, zamiast reagowac po fakcie.

o Edukacja: Edukacja pracownikow na temat cyberbezpieczenstwa stata si¢ kluczowym elementem
strategii bezpieczenstwa.

Zabezpieczenie urzadzen elektronicznych jest uwazane za niezbedny element zarzadzania ryzykiem
w kazdej organizacji. Zdalne czyszczenie i pelne szyfrowanie dysku sg powszechnie akceptowanymi
metodami ochrony danych, a ich implementacja jest uwazana za standardowg procedur¢ operacyjna.
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