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Jak zdalnie wyczyscic laptopa z systemem Windows

Laptop to miejsce, w ktérym przechowujemy wszystkie wazne informacje, zarowno osobiste, jak i poufne dokumenty firmowe.
Jesli nie daj Boze, laptop ginie lub zostaje skradziony w dowolnym momencie; nie mozemy sobie pozwoli¢ na ujawnienie

'ﬂh@ifvv]wd@w:@emb wpadek, jesli uwazasz, ze identyfikator blokady lub kod dostepu do urzadzenia moze chroni¢
cenne dane, mozesz sie myli¢, poniewaz kazdy moze odtgczy¢ Twoj dysk twardy i uzy¢é go w innym systemie, aby sprawdzi¢
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W takich przypadkach mozesz zdalnie Sledzi¢ urzadzenie i usuwac wazne dane z urzadzenia. Chociaz takie wypadki moga sie
zdarzy¢ w dowolnym momencie, konieczne jest planowanie z wyprzedzeniem, aby podjac niezbedne srodki ostroznosci, aby

chroni¢ dane przed wscibskimi oczami, zanim takie wypadki sie wydarza.

Aby unikna¢ utraty danych, musisz wiaczy¢ te funkcje z wyprzedzeniem, aby moc zdalnie wyczyscic¢ dysk twardy, co sprawi, ze
system bedzie prawie bezuzyteczny dla kazdego. Mozesz $ledzi¢ swoje urzadzenia, blokowac je i zdalnie usuwac dane z
urzadzenia za pomoca funkcji Znajdz moje urzadzenie w systemie Windows. Niestety ta zintegrowana funkcja nie jest dostepna
we wszystkich wersjach systemu Windows i dziata tylko z systemem Windows 11/10 Pro. Istnieje jednak wiele innych programéw
innych firm, ktére mozesz zainstalowac i skonfigurowac z wyprzedzeniem, aby zwiekszy¢ bezpieczenstwo swoich prywatnych
danych.

Jak zdalnie wyczyscic laptopa z systemem Windows 11/10?

W przypadku zgubienia urzadzenia mozesz zalogowac sie w witrynie internetowej oprogramowania, aby sledzi¢ swoje urzadzenie

i zdalnie wyczysci¢ dane osobiste na komputerze z systemem Windows. W tym artykule podsumowalismy niektére z najlepszych

TH@W%H@W@@F@H@H danych na urzadzeniu z systemem Windows na wypadek ich utraty.
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Funkcja Znajdz moje urzadzenie (https://www.thewindowsclub.com/find-my-device-windows-10) to jedyna dostepna obecnie

funkcja systemu Windows 11/10, ktéra umozliwia zlokalizowanie zgubionego lub skradzionego urzadzenia, zablokowanie go, a
takze zdalne usuniecie danych. Funkcja wykorzystuje wspotrzedne GPS laptopa, aby znalez¢ lokalizacje urzadzenia. Wykonaj

ponizsze czynnosci, aby wiaczy¢ funkcje Znajdz moje urzadzenie.

Na laptopie z systemem Windows zaloguj sie do urzadzenia przy uzyciu konta Microsoft.

}.'{TheWindowsClub
YK_&R%WWVWF\@MM@WWO menu Start i kliknij Ustawienia. Przejdz do Aktualizacje i zabezpieczenia i kliknij opcje
Znajdz moje urzg_dzenie :
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az zmien przycisk, aby wtgczy¢ funkcje Znajdz moje urzadzenie i przetacz przetacznik na Wiacz, aby okresowo zapisywac

lokalizacje urzadzenia.
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Other administratars an this device are allowed to change these

T Backu -
P settings
¢ Troubleshoot Learn Maore
D) Recovery Privacy staterment
) Activation

I M Find My Device

it For developers

vTheWindowsCIub

ubites urzadzenie, wykonaj ponizsze czynnosci, aby znalez¢ swoje urzadzenie.
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ejdz do oficjalnej witryny firmy Microsoft tutaj (https://account.microsoft.com/devices) i zaloguj sie przy uzyciu tego samego

konta Microsoft, ktorego uzytes do zalogowania sie do zgubionego lub skradzionego laptopa.

Wybierz swoje urzadzenie z listy i kliknij Znajdz moje urzadzenie. Zobaczysz teraz mape z lokalizacjg Twojego urzadzenia.

Wybierz opcje Bitlocker z listy urzagdzenia.

E{ Data Protection Bitlocker (&
B C o protect your data
This PC (C)

Learn how to tum Bitlocker on

Wiacz funkcje BitLocker (https://www.thewindowsclub.com/bitlocker-feature-windows) , aby zaszyfrowac caty dysk za pomoca

szyfrowania AES-128. Twoje dane s3 teraz zabezpieczone i bedg wyswietlane tylko za pomoca klucza odzyskiwania.

W systemie Windows 11 zobaczysz te ustawienia tutaj — Otworz Ustawienia> Prywatnos¢ i bezpieczenstwo> Znajdz moje
ie. Ramietaj, ze musisz zglogowac sie na swoje konto Microsoft.
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Q = Setfings
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B Sytem
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ul Apps
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& Accounts
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LT G;mm\g
K Accessibility

| @ Privacy & security

& Windows Update

WSKAZOWKA : Korzystajac z wartosci zasad grupy i rejestru komputera z systemem Windows 11/10, mozesz wytaczy¢ te funkcje

L e (https://www.thewindowsclub.com/enable-and-disable-find-my-device-in-windows-10) , aby zaden uzytkownik nie mogt

)& ££ @Q’Y I{rlS;II(JQm/d?ekulr&!g'(?zen|e w Ustawieniach.
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ycrosoft Intune to ustuga w chmurze stuzaca do zarzadzania urzadzeniami mobilnymi i komputerami PC w celu zabezpieczenia
dostepu do zasobow danych. W przypadku zgubienia lub kradziezy urzadzenia umozliwia selektywne usuwanie danych z aplikacji
zarzadzanych przez ustuge Intune. Laptop mozna wyczyscic selektywnie lub catkowicie, tworzac zagdanie wyczyszczenia, a
nastepnie wycofac¢ go z aplikacji zarzadzanych przez ustuge Intune. Warto wspomnie¢, ze po utworzeniu zgdania wyczyszczenia
dane zostana catkowicie usuniete po wtaczeniu skradzionego laptopa i nie bedzie mozna ich odzyskac. Aby uzy¢ ustugi Windows

Intune do znalezienia i zdalnego wyczyszczenia urzadzenia, musisz najpierw dodac urzadzenie do ustugi Intune z wyprzedzeniem.

Zarejestruj swoje urzadzenie z systemem Windows w ustudze Intune tutaj. (https://docs.microsoft.com/en-us/intune-user-

help/enroll-your-w10-phone-or-w10-pc-windows)

Nastepnie zaloguj sie do portalu Azure tutaj. (https://portal.azure.com/#home)Wybierz Wszystkie ustugi i przefiltruj ustuge

Intune .
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Microsoft 365 Device Management
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Teraz wybierz nazwe swojego urzadzenia, ktore chcesz zdalnie wyczyscic.
Kliknij Wyczys¢ i nacisnij przycisk Tak , aby potwierdzi¢ zagdanie wyczyszczenia.

Dwaie urzagdzenie zostanie wyczyszczone w ciggu 15 minut po wigczeniu skradzionego lub zaginionego urzadzenia

TheWindowsClub
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y to oprogramowanie antykradziezowe firmy freemium do odzyskiwania laptopow (https://www.thewindowsclub.com/anti-

theft-laptop-recovery-software-free) i platforma zarzadzania stuzgca do ochrony przed kradziezg, ochrony danych i sledzenia

urzadzen. Moze by¢ uzywany do zdalnego wymazywania laptopa, gdy urzadzenie zostanie skradzione lub zgubione.

Aby korzystac z Prey (https://www.thewindowsclub.com/prey-anti-theft-software-review) , musisz wczesniej skonfigurowac swoje

urzadzenie z prey. Po zainstalowaniu i skonfigurowaniu urzadzenia mozesz sledzi¢ urzadzenie, jesli zostato skradzione, i zdalnie

usuwac wszystkie dane, w tym dokumenty, pliki cookie, wiadomosci e-mail i inne pliki lokalne z urzadzenia.

Po pobraniu i zainstalowaniu aplikacji Prey musisz skonfigurowac swoje konto Prey. Na desce rozdzielczej wybierz plan, ktory
najlepiej pasuje do Twojej pracy. Plan obejmuje zarowno bezptatne, jak i ptatne. Podstawowy plan jest bezptatny i zapewnia
niezbedng ochrone do $ledzenia do 3 urzadzen, a inne ptatne plany to plan osobisty, plan domowy i plan niestandardowy dla

przedsiebiorstw.

Zarejestruj sie za pomoca nowego konta uzytkownika. Aplikacja zdobycz jest aktywna i stale sledzi Twoja lokalizacje.
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Jesli Twoje urzadzenie zaginie lub zostanie skradzione, zaloguj sie do panelu online Prey, aby $ledzi¢ urzadzenie. Mozesz wybrac

zdalne zablokowanie lub wyczyszczenie danych laptopa.
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adzieje ze to pomoze!
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PavitraBhat@TWC

Pavithra to entuzjasta Windows, ktory uwielbia by¢ na biezgco z najnowszymi osiggnieciami w swiecie

technologii.
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