Skonfigurowanie zdalnego czyszczenia na urzadzeniach

Przygotowanie

Enable-PSRemoting -Force -SkipNetworkProfileCheck

New-Item -Path 'C:\ProgramData\CustomScripts' -ltemType Directory -Force
A. Wyczy$¢ urzadzenie (skrypt) bez ushlugi Intune

Wykonaj notatke, zaprezentuj i oméw wykonane czynnoSci.

Wyczyszczenie/zresetowanie urzadzenia z systemem Windows 10 w skryptowy sposob, gdy nie

korzystasz z ustugi Intune. Sposob PowerShell
Skrypt PowerShell skfada si¢ z 3 czgsdci

1. Zresetuj czgs¢ WMI urzadzenia
2. Eksport autopilota i cze¢$¢ e-mail (lub automatyczne przesytanie)

3. Pobieranie narzedzi Sysinternal i ich rozpakowywanie

Uruchom skrypt... tworzysz 2 skrypty. Uruchamiasz pierwszy skrypt jako admin (monit UAC), a po
pierwszym skrypcie uruchamiasz drugi skrypt (Reset Device) jako system.

1. Wykonaj zdalne resetowanie urzadzenia za pomocg Windows Management Instrumentation (WMI).
#MDM WMI Bridge part

$reset =

@

$namespaceName = “root\cimv2\mdm\dmmap”

$className = “MDM_RemoteWipe”

$methodName = “doWipeMethod”

$session = New-CimSession

$params = New-Object Microsoft.Management.Infrastructure.CimMethod ParametersCollection

$param = [Microsoft.Management.Infrastructure. CimMethod Parameter]::Create(“param”, “”, “String”,
‘CIn”)
$params.Add ($param)
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$instance = Get-Cimlnstance -Namespace $namespaceName -ClassName $className -Filter
“ParentID="./Vendor/MSFT’ and Instancel D="RemoteWipe"’

$session.InvokeMethod ($namespaceName, $instance, $method Name, $params)

‘@

To jest fragment skryptu PowerShell, ktory wykonuje pewne operacje zwigzane z Mostkiem MDM WMI
(MDM WMI Bridge), czyli narzedziem pozwalajacym na zarzadzanie urzadzeniami z systemem
Windows 10 i 11 za pomocg rozwigzan MDM (Mobile Device Management). Skrypt wykonuje

nastepujace operacje:

Tworzy nowa zmienng $reset, ktora zawiera wielowierszowy ciagg znakow (@' 1'@ na koncu), w ktorym

znajduje si¢ kod PowerShell.

Ustawia warto$¢ zmiennej $namespaceName na "root\cimv2\mdm\dmmap", co oznacza, ze skrypt bedzie

dziatat w przestrzeni nazw WMI dla MDM.

Ustawia warto$¢ zmiennej $className na "MDM_RemoteWipe", co oznacza, ze skrypt bedzie korzystal

z klasy MDM_RemoteWipe, ktora pozwala na zdalne usuwanie danych z urzadzenia.

Ustawia warto$¢ zmiennej $methodName na "doWipeMethod", co oznacza, ze skrypt bedzie wywotywat

metode doWipeMethod, ktéra stuzy do wykonywania zdalnego czyszczenia urzadzenia.

Tworzy nowg sesj¢ CIM (Common Information Model) za pomocg polecenia New-CimSession, ktora

umozliwia nawigzanie potaczenia z MDM WMI Bridge.

Tworzy kolekcj¢ parametrow dla metody za pomoca polecenia New-Object
Microsoft.Management.Infrastructure. CimMethod ParametersCollection, ktora shuzy do przechowywania

parametrow.

Tworzy nowy parametr za pomoca polecenia
[Microsoft.Management.Infrastructure.CimMethodParameter]::Create i dodaje go do kolekcji

parametrow.

Pobiera instancje klasy MDM RemoteWipe, ktora ma warto$¢ parametru InstancelD réwng

"RemoteWipe" i ParentID réwng "./Vendor/MSFT".
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Wywohuje metode doWipeMethod z parametrami za pomoca polecenia $session.InvokeMethod, ktore
wykonuje zdalne wywotanie metody na urzadzeniu (opcjonalne parametry) na tej instancji, co skutkuje

zresetowaniem urzadzenia.

Zdalne resetowanie jest procesem przywracania urzadzenia do stanu fabrycznego, co moze by¢ uzyteczne
w przypadku utraty urzgdzenia lub gdy urzadzenie zostanie skompromitowane. Jest to czgsto stosowana
funkcja w zarzadzaniu urzadzeniami korporacyjnymi, pozwalajaca na ochrong danych poprzez ich

usuniecie zdalnie.

2. Eksportuje autopilota i wysle wiadomos¢ do pliku CSV, “autopilot” odnosi si¢ do Windows

Autopilot, ustugi firmy Microsoft, ktéra umozliwia uproszczone wdrazanie i konfiguracje nowych

urzadzen z systemem Windows 101 11, bez koniecznosci fizycznego dotykania urzadzenia.

$start =

@

$ProgressPreference = “SilentlyContinue”

$ErrorActionPreference= ‘silentlycontinue’

$OriginalPref = $ProgressPreference

New-Item -Path c:\programdata\customscripts -ltemType Directory -Force -Confirm:$false | out-null
install-packageprovider -name nuget -minimumversion 2.8.5.201 -force | out-null

Save-Script -Name Get-WindowsAutoPilotInfo -Path c:\ProgramData\CustomScripts -force | out-null
Autopilot Info Uploaden

Upload-WindowsAutopilotDevicelnfo -TenantName $tenantname -Orderldentifier “A ADUserDriven” -

Verbose
start-sleep -s 10

c:\ProgramData\CustomScripts\Get-WindowsAutoPilotInfo.psl -OutputFile
c:\ProgramData\CustomScripts\MyComputer.csv

$PCName = $env.COMPUTERNAME

$EmailBody = $event
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$EmailFrom = “$PCName@domeinnaam.pl”
$EmailTo = “autopilot@domeinnaam.pl”
$EmailSubject = “Autopilot CSV”
$SMTPServer = “tennantname.onmicrosoft.com”
Write-host “Sending Email”

Send-MailMessage -From $EmailFrom -To $EmailTo -Subject SEmailSubject -SmtpServer
$SMTPServer -Attachments c:\ProgramData\CustomScripts\mycomputer.csv

#Start PowerShell session as system

Start-Process -FilePath “c:\ProgramData\CustomScripts\pstools\psexec.exe” -windowstyle hidden -

ArgumentList ‘-i -s cmd /c “powershell.exe -ExecutionPolicy Bypass -file
c:\programdata\customscripts\reset.ps1”*

‘@

Polecenie to jest skryptem PowerShell, ktory wykonuje kilka czynno$ci zwigzanych z pobraniem

informacji o urzadzeniu Windows i przestaniem tych informacji na serwer.
Linie kodu mozna opisa¢ nastepujaco:

Ustawia zmienng $ProgressPreference na "SilentlyContinue", aby zignorowac¢ wszelkie komunikaty

postepu wyswietlane podczas uruchamiania skryptu.

Ustawia zmienng $ErrorActionPreference na "silentlycontinue", aby zignorowa¢ wszelkie blgdy, ktore

moga wystapi¢ podczas wykonywania skryptu.
Zapisuje obecne ustawienia zmiennej $ProgressPreference do $OriginalPref.

Tworzy nowy katalog "c:\programdata\customscripts", jesli nie istnieje, z opcja potwierdzenia

uzytkownika.

Instaluje dostawce pakietow NuGet o nazwie "nuget" o minimalnej wersji 2.8.5.201, wymuszajac

zignorowanie bltedow.
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Pobiera skrypt i zapisuje skrypt o nazwie "Get-WindowsAutoPilotInfo™ w katalogu
"c:\ProgramData\CustomScripts", wymuszajac zignorowanie bledow. Ten skrypt jest uzywany do

zbierania informacji o urzadzeniu, ktére sg potrzebne do Windows Autopilot.

Pobiera informacje o urzadzeniu do ustugi Windows Autopilot w chmurze Microsoft Azure i zapisuje je

w pliku CSV o nazwie "MyComputer.csv" w katalogu "c:\ProgramData\CustomScripts".

Uruchamia skrypt Get-WindowsAutoPilotInfo.ps1, ktory generuje plik CSV z informacjami o urzadzeniu.
Zapisuje nazwe¢ komputera w zmiennej $PCName.

Tworzy zmienng $EmailBody i przypisuje jej wartos¢ $event.

Tworzy zmienng $EmailFrom i przypisuje jej warto$¢ "$SPCName@domeinnaam.pl".

Tworzy zmienng $EmailTo i przypisuje jej warto§¢ "autopilot@domeinnaam.pl".

Tworzy zmienng $EmailSubject i przypisuje jej wartos¢ "Autopilot CSV".

Ustawia nazwe serwera SMTP na "tennantname.onmicrosoft.com".

Wyswietla napis "Sending Email".

Wysyla wiadomo$¢ e-mail zawierajaca plik CSV "mycomputer.csv" zawierajagcym informacje

0 urzadzeniu do adresu e-mail skonfigurowanego adresata "autopilot@domeinnaam.pl".

Uruchamia PowerShell z uprawnieniami systemowymi z wykorzystaniem narzedzia psexec.exe
z PSTools, a nast¢gpnie wykonuje znajdujacy si¢ w katalogu "c:\programdata\customscripts™ skrypt

reset.psl z uprawnieniami systemowymi.

3. Pobieranie Sysinternals i uruchamianie skryptu jako system

Ten skrypt PowerShell odpowiada za eksportowanie dwoch skryptow (reset.ps1 i start.ps1) do folderu
ProgramData na lokalnym komputerze, pobieranie i rozpakowywanie narzedzi Sysinternals Suite,

akceptowanie licencji EULA dla narz¢dzia Psexec i uruchomienie skryptu startowego jako administrator.
Ponizej znajduje si¢ wyjasnienie poszczegolnych polecen:

1. Export skryptow do folderu ProgramData:
#Export script to programdata folder

# Utworz folder CustomScripts, jesli nie istnieje
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$folderPath = Join-Path $env:ProgramData "CustomScripts"
if (-not (Test-Path $folderPath)) {
New-ltem -Path $folderPath -ltemType Directory
}
# Zapisz skrypt reset.psl do folderu CustomScripts
$filePath = Join-Path $folderPath "reset.ps1"
Out-File -FilePath $filePath -Encoding unicode -Force -InputObject $reset -Confirm:$false

Out-File -FilePath $(Join-Path $env:ProgramData CustomScripts\start.ps1) -Encoding unicode -Force -
InputObject $start -Confirm:$false

Polecenie to korzysta z cmdletu Out-File w celu zapisania dwoch skryptow (reset.psl i start.psl) do
folderu ProgramData\CustomScripts na lokalnym komputerze. Zmienna $env:ProgramData zawiera
$ciezke do folderu ProgramData. Opcja -Encoding okresla kodowanie pliku, a opcja -Force powoduje
nadpisanie istniejgcego pliku. Opcja -InputObject okre$la, co zostanie zapisane, a opcja -Confirm:$false

powoduje pominigcie pytania o potwierdzenie zapisu.
2. Akceptacja licencji EULA dla narzedzia Psexec:
#Accepteula Psexec

reg.exe ADD HKCU\Software\Sysinternals /v EulaAccepted /t REG_DWORD /d 1 /f | out-null

Polecenie to dodaje wartos$¢ klucza rejestru EulaAccepted do gatezi HK CU\Software\Sysinternals, ktora
akceptuje licencj¢ EULA dla narzedzia Psexec. Opcja /t okresla typ danych klucza rejestru, /d okresla

warto$¢ danych, a /f powoduje wymuszenie zapisu.
3. Pobranie i rozpakowanie narzedzi Sysinternals Suite:

#Sysinternals download part

invoke-webrequest -uri: “https://download.sysinternals.com/files/SysinternalsSuite.zip” -outfile
“c:\programdata\customscripts\pstools.zip” | out-null

Expand-Archive c:\programdata\customscripts\pstools.zip -DestinationPath
c:\programdata\customscripts\pstools -force | out-null
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Polecenie to uzywa cmdletu Invoke-WebRequest w celu pobrania pliku ZIP zawierajacego narzedzia
Sysinternals Suite i zapisuje go jako plik pstools.zip w folderze ProgramData\CustomScripts na lokalnym
komputerze. Opcja -uri okresla adres URL pliku ZIP, a -outfile okresla lokalizacje i nazwe pliku, ktory
zostanie zapisany. Polecenie nastepnie uzywa cmdletu Expand-Archive do rozpakowania pliku ZIP w
folderze ProgramData\CustomScripts\pstools. Opcja -DestinationPath okre$la $ciezke docelowa, a -force
wymusza nadpisanie istniejgcych plikow.

4. Uruchomienie skryptu startowego jako administrator
#Start Powershell Script as Admin

Start-Process powershell -ArgumentList ‘-noprofile -file c:\programdata\customscripts\start.ps1’ -verb
RunAs

Polecenie to uruchamia skrypt Powershell jako administrator.

Start-Process jest cmdlet'em w PowerShell, ktory pozwala na uruchamianie nowych procesow. W tym

przypadku, Start-Process zostaje uzyte do uruchomienia skryptu Powershell.

-ArgumentList okresla liste argumentow, ktore bedg przekazywane do Powershell. W tym przypadku -
noprofile -file c:\programdata\customscripts\start.psl jest przekazywane jako argumenty do Powershell. -
noprofile wylacza zaladowanie domyslnego profilu uzytkownika, co oznacza, ze skrypt nie bedzie miat
dostepu do zadnych zmiennych srodowiskowych, ktore sg zazwyczaj dostgpne dla uzytkownika. -file

c:\programdata\customscripts\start.ps1 okresla $ciezke do pliku skryptu, ktory zostanie uruchomiony.

-verb RunAs jest opcja, ktora informuje PowerShell, Zze powinien uruchomi¢ nowy proces z
uprawnieniami administratora. Opcja ta wyswietla okno dialogowe UAC (User Account Control), ktore

wymaga potwierdzenia uprawnien administratora przed kontynuowaniem.

Podsumowujac, polecenie to uruchamia skrypt Powershell jako administrator, wylaczajac przy tym
zatladowanie domyslnego profilu uzytkownika i wymagajac potwierdzenia uprawnien administratora

przed uruchomieniem procesu.

Z. ponizszej czesSci wykonaj tylko notatke
B. Wyczys$¢ urzadzenie mobilne za pomoca Powershell

Zdalnie wyczy$¢ urzadzenie mobilne
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Jesli urzadzenie zostanie zgubione lub skradzione, mozesz usung¢ poufne dane organizacji i zapobiec
dostgpowi do zasobow organizacji platformy Microsoft 365, wymazujac dane z portalu zgodnosci
Microsoft Purview > Zapobieganie utracie danych > Zarzadzanie urzadzeniami. Mozesz wykonad
czyszczenie selektywne, aby usuna¢ tylko dane organizacyjne lub pelne czyszczenie, aby usunac

wszystkie informacje z urzadzenia i przywroci¢ je do ustawien fabrycznych.

Gdy musisz zdalnie wyczys$ci¢ urzadzenie przenosne potaczone z ushuga Exchange Online, mozesz
szybko wykona¢ zadanie za pomocg programu Powershell. Za pomocg polecenia cmdlet Clear-Mobile
usuniesz wszystkie dane z urzadzenia, co spowoduje réwniez usuni¢cie wszelkich znajdujacych si¢ na

nim zdj¢¢, aplikacji lub innych danych osobowych.

Aby to zrobi¢, musimy potaczy¢ si¢ z Exchange Online, uzywamy do tego skryptu facznika.

1. Lista wszystkich urzadzen

Musimy uzyska¢ identyfikator urzadzenia. Aby wyswietli¢ liste wszystkich urzadzen uzytkownika,
uruchom nastepujace polecenie cmdlet. Dzigki temu uzyskasz tozsamos$¢, ktorej bedziemy potrzebowaé

p6zniej, oraz dodatkowe informacje, dzigki ktérym bedziesz mégt wybra¢ wlasciwe urzadzenie.

Pierwsze polecenie "ConnectTo-ExchangeOnline.ps1" nawigzuje potaczenie z ustugg Exchange Online,
ktora jest cze$cig platformy Microsoft Office 365. W tym celu wykorzystuje skrypt o nazwie
"ConnectTo-ExchangeOnline.ps1”. Jest to prawdopodobnie skrypt PowerShell, ktory zawiera zestaw

polecen 1 konfiguracji umozliwiajacych nawigzanie potaczenia z Exchange Online.

Drugie polecenie "Get-MobileDevice -Mailbox <emailaddress> | select Identity, FriendlyName,
DeviceOS, DeviceType | FT" pozwala na wylistowanie wszystkich urzagdzen mobilnych potaczonych
Z okreslonym skrzynka pocztowa uzytkownika, ktorego adres email jest podany w miejsce

"<emailaddress>".

Polecenie "Get-MobileDevice" pobiera informacje o urzadzeniach mobilnych potgczonych z okreslonym

kontem pocztowym, a polecenie "| select Identity, FriendlyName, DeviceOS, DeviceType" filtruje wyniki
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https://github.com/lazywinadmin/PowerShell/blob/master/EXCHANGE-Connect-ExchangeOnline/Connect-ExchangeOnline.ps1

i wybiera tylko te informacje, ktore sg potrzebne (czyli identyfikator urzadzenia, nazwa, system

operacyjny 1 typ urzadzenia).

Na koncu "| FT" wykorzystuje polecenie "Format-Table", aby wyniki zostaty sformatowane w postaci

tabeli, co ulatwia odczytanie wynikow.

2. Wyczy$¢ dane urzadzenia

Aby faktycznie usuna¢ dane z urzadzenia, skopiuj tozsamos¢ i uruchom nastgpujace polecenie cmdlet
Clear-MobileDevice -ldentity '<identity>' -NotificationEmailAddresses <emailaddress>

Opcja notificationEmailAddress umozliwia otrzymanie potwierdzenia po zakonczeniu czyszczenia.

Mozesz poda¢ wiele adresow oddzielonych przecinkami.

Polecenie "Clear-MobileDevice" jest komenda w PowerShell, ktora stuzy do zdalnego wyczyszczenia

zawarto$ci urzadzenia mobilnego.

Parametr "-Identity" okresla, ktore urzadzenie ma by¢ wyczyszczone, a jego wartos¢ to <identity>.

Mozna to zrobi¢ podajac ID urzadzenia lub nazwe uzytkownika powigzang z urzadzeniem.

Parametr "-NotificationEmailAddresses" okresla adresy e-mail, na ktére maja zosta¢ wystane
powiadomienia po wykonaniu czyszczenia. Warto$¢ tego parametru to <emailaddress>, a mozna podac

jedno lub wiele adresow e-mail oddzielonych przecinkami.

W skrocie, polecenie "Clear-MobileDevice" usuwa zawarto$¢ urzadzenia mobilnego, a "-Identity" okresla
urzadzenie, ktore ma by¢ wyczyszczone, a "-NotificationEmailAddresses" okresla adresy e-mail, na ktére

majg zosta¢ wystane powiadomienia po wykonaniu czyszczenia.
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