Jak tworzy¢ i zapamietywac silne hasta

Dla uproszczenia mozesz po prostu przej$¢ do naszego narzgdzia do generowania hasel, ktore pozwala
réwniez przetestowac site hasta. Jesli jednak chcesz dowiedzie¢ si¢ wigcej o procesach zwigzanych
Z generowaniem i zapamig¢tywaniem haset oraz chcesz pozna¢ przydatne narzedzia, czytaj dale;j.

Za kazdym razem, gdy wychodzisz z domu, z pewnos$cig upewniasz si¢, ze zabezpieczasz budynek —
w koncu nie chciatby$ wroci¢ do domu i znalez¢ intruza ani odkry¢, ze twoje cenne rzeczy znikngty,
prawda?

Podobnie, jestem pewien, ze nie chcialbys, aby ktokolwiek uzyskat dostep do twojego komputera lub
jakichkolwiek informacji, ktore przechowujesz w Internecie.

Dlatego potrzebujesz haset.

Pod wieloma wzgledami Twoje hasta, w potaczeniu z nazwa uzytkownika, sg kluczem do Twojego
cyfrowego zycia i tak jak nie uzywatbys$ klucza bez nacig¢, nie chciatby$ polegac na stabych danych
logowania, aby Cig zatrzymaé bezpieczne.

Biorac pod uwagg fakt, ze nazwy uzytkownika sg uzywane w wielu roznych witrynach (w koncu jest to
zazwyczaj adres e-mail), lepiej, aby twoje hasta byty dobre, jesli majg powstrzymac atakujacego przed
uzyskaniem dostepu do wszystkich twoich kont.

Zauwazysz w tym momencie, ze powiedziatem hasta - na pewno bedziesz potrzebowac wiecej niz
jednego, poniewaz jesli tego nie zrobisz, wlozysz wszystkie swoje jajka do jednego koszyka - jesli to
jedno hasto zostanie zhakowane lub ujawnione ze wzgledu na stale rosnaca liczbg naruszen danych,

0 ktorych wciaz styszymy, wszystkie Twoje konta internetowe sg natychmiast zagrozone w tym samym
Cczasle.

Pomysl o tym przez chwilg - jak bys$ si¢ czut, gdyby kto$ mogt uzyskac dostep do Twojej poczty e-mail,
Facebooka, banku, zarejestrowac Ci¢ w nieodpowiednich witrynach i opublikowa¢ na Twoim koncie na
Twitterze?

Chociaz cierpienie na jedno z powyzszych bytoby zle, posiadanie narazenia na kazde konto w tym
samym czasie bytoby naprawdg tragiczne.

Menedzer haset
Dlatego polecam menedzera haset.

Korzystajac z wysoko ocenianego programu, takiego jak N-able Passportal , LastPass , KeePass lub
1Password , mozesz polegaé¢ na tym, ze oprogramowanie zapamigta dla Ciebie wszystkie ztozone hasta,
pamigtajac tylko hasto gléwne do samego programu. Aby uzyskac¢ wiecej opcji, sprawdz naszg listg
najlepszych menedzeréw haset. Jesli nadal nie jeste$ pewien, przeczytaj nasz przewodnik po zaletach

I wadach korzystania z menedzera haset.

Biorac pod uwagg, ze gldéwna wymdwka wielu osob za nieuzywanie silnych, unikalnych haset jest
niemozno$¢ ich zapamigtania, menedzer haset jest naprawde przydatnym narzedziem.
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https://www.passportalmsp.com/
https://lastpass.com/
http://keepass.info/
https://agilebits.com/onepassword

Tworzenie silnego hasta

Po skonfigurowaniu menedzera haset bedziesz dobrze przygotowany do rozpoczgcia tworzenia
unikalnych i silnych danych logowania dla kazdego konta online pod Twoja kontrola.

Aby to zrobié, oto 5 wskazoéwek:

1.

wykorzystaj calg klawiature - zbyt wiele haset jest nadmiernie pisanych matymi literami, co czyni je
stabymi 1 tatwymi do ztamania. Zamiast tego mieszaj liczby, symbole (!”$%"&*) i wielkie litery

. zmieniaj swoje hasto regularnie - z zainstalowanym menedzerem haset nie bedzie to zbyt ucigzliwe

zadanie 1, jesli nie bedziesz nadgza¢ za wiadomosciami o naruszeniu danych, zapewni pewien stopien
dodatkowego bezpieczenstwa, jesli Twoje dane logowania zostang naruszone przez incydent z osobg
trzecia

. jak juz wspomnieli$my, zawsze, zawsze uzywaj innego hasta do kazdego konta - robienie inaczej to

tylko proszenie o klopoty

. postaraj si¢, aby Twoje hasto byto jak najdtuzsze - im jest krotsze, tym tatwiej zostanie ztamane

przez automatyczne narzedzia do odgadywania haset. Celuj w absolutne minimum 8 znakow, a jesli
to mozliwe, duzo wigcej, zwlaszcza gdy uzywasz menedzera haset, ktory neguje potrzebe
zapamigtywania nawet najbardziej skomplikowanych haset

. jesli nie czujesz si¢ do konca komfortowo przy korzystaniu z menedzera haset, sprobuj potaczyc

kilka zapadajacych w pamie¢ stow - ale tam, gdzie to mozliwe, zamien litery na cyfry, np. ,,e” staje
si¢ ,,3”, ,,a” staje si¢ ,,4” 1 dodaj troch¢ znakoéw interpunkcyjnych i innych symbole dla stopnia
dodatkowej ztozonos$ci

Istnieje kilka putapek, ktorych nalezy unika¢ przy wyborze hasta:

1.

NIE uzywaj danych osobowych jako hasta - mozesz pomysle¢, ze nikt inny nie zna nazwiska
panienskiego twojej matki ani daty urodzenia pierworodnego, ale mylisz si¢ - internet i rola
wyborcza nigdy niczego nie zapominaja

. NIE tworz hasta sktadajacego sie wytacznie z prostych stow, takich jak ,.kot” lub ,,Londyn” -

atakujacy moga uzy¢ czegos, co nazywa si¢ atakiem stownikowym, aby ztamac takie hasto
w milisekundach

. nigdy nie uzywaj zadnego hasta, ktore pojawia si¢ na liscie najcz¢$ciej uzywanych, takich jak

ponadczasowe klasyki ,,123456” lub ,,password1”, poniewaz zaskoczenie, zaskoczenie, czesto sg one
pierwszymi, ktorych atakujacy bedzie probowal uzy¢, probujac wtamac si¢ Twoje konto

nigdy, przenigdy nie udostepniaj nikomu swojego hasta - jesli zadates sobie trud stworzenia silnego
hasta, dlaczego mialbys chcie¢ cofna¢ cata t¢ dobra prace, a potem ja oddac¢? Pamigtaj tez, ze
robienie tego w pracy moze by¢ powaznym wykroczeniem i calkiem stusznie

. nigdy nie wysylaj hasta w wiadomosci e-mail - zadna wazna firma nigdy by Ci¢ o to nie poprosita.

Nigdy tez nie podawaj swojego hasta przez telefon - niektore firmy moga poprosi¢ Ci¢
0 potwierdzenie jednego lub dwdch znakow w celu weryfikacji, ale nigdy catego

. nie 10b tego, aby Twoje hasto byto identyczne z nazwa uzytkownika - zdarza si¢ to zbyt czesto

i hakerzy doskonale zdajg sobie z tego sprawe

. nigdy nie zapisuj swoich haset 1 zdecydowanie nie umieszczaj ich na karteczce przyklejonej do

monitora - to tylko prosba o ktopoty

. rOwniez uwazaj na tajne pytania - niektore witryny oferujg mozliwos¢ odzyskania utraconego lub

zapomnianego hasta poprzez wpisanie odpowiedzi na wczesniej wybrane pytanie. Jesli nie bedziesz
tutaj ostrozny, mozesz niechcacy uczyni¢ odpowiednig odpowiedz tatwiejszg do odgadnigcia niz
samo hasto.
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Jeszcze jedna rada - jesli witryna oferuje uwierzytelnianie dwusktadnikowe (Srodek potwierdzania
tozsamosci za pomoca dodatkowej metody kontroli, takiej jak telefon komorkowy), powaznie rozwaz
skorzystanie z niego, poniewaz prawie na pewno zaoferuje silne, dodatkowa warstwa bezpieczenstwa.

Strona3z3



