Zabezpieczenie oprogramowanie w PowerShell stosujac sumy kontrolne

Sumy kontrolne to warto$ci numeryczne, ktore stuzg do weryfikacji integralnosci pliku. Stosowanie sum
kontrolnych to popularny sposob na zabezpieczanie oprogramowania, poniewaz pozwala na
sprawdzenie czy plik nie zostal zmieniony lub uszkodzony w trakcie przesytania lub przechowywania.

Przygotowanie

# Polecenie "fsutil file createnew" stuzy do utworzenia nowego pliku o zadanej nazwie 1 wielko$ci.
fsutil file createnew C:\Users\admin\Desktop\fun.exe 104857600

Mozesz stosowaé sumy kontrolne rowniez w PowerShell, aby zabezpieczy¢ oprogramowanie.

W tym celu nalezy wykona¢ nastepujace kroki:

1. Wygeneruj sume kontrolng dla pliku za pomoca polecenia "Get-FileHash".

$hash = Get-FileHash -Path "C:\Users\admin\Desktop\fun.exe" -Algorithm SHA256

W tym przypadku, wygenerowana zostanie suma kontrolna SHA256 dla pliku "fun.exe".

2. Przetestuj sume kontrolna, aby upewnic sie, ze jest poprawna. Mozesz to zrobi¢, porownujac wartos$¢
sumy kontrolnej z warto$cig oczekiwang. Oczekiwana warto$¢ sumy kontrolnej moze by¢
udostepniona przez dostawce oprogramowania lub tworce.

3. Zapisz sumg¢ kontrolng w pliku tekstowym lub innym medium, aby moc jg porownac z warto$cia
obliczong w przysztosci. Mozesz to zrobi¢, wykorzystujac polecenie "Out-File".

$hash | Out-File -FilePath "C:\Users\admin\Desktop\fun.sha256"

4. Aby zwerytikowa¢ sume kontrolng w przysztosci, nalezy ponownie wygenerowac¢ sume kontrolng
pliku 1 poréwnac ja z wartoscig zapisang w pliku tekstowym. Mozesz to zrobi¢, wykonujac
nastepujace polecenie:

$hash = Get-FileHash -Path "C:\Users\admin\Desktop\fun.exe" -Algorithm SHA256

$hash.Hash | Out-File -FilePath "C:\Users\admin\Desktop\fun.sha256"

$expectedHash = (Get-Content -Path "C:\Users\admin\Desktop\fun.sha256"). Trim()

if ($hash.Hash -eq $expectedHash) {

Write-Host "Suma kontrolna jest zgodna"

} else {

Write-Host "Suma kontrolna nie jest zgodna"
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5. Zanotuj w zeszycie opis dziatania skryptu

Ten skrypt oblicza sume kontrolng pliku "fun.exe" przy uzyciu algorytmu SHA256 i zapisuje ja do pliku
"fun.sha256" na pulpicie uzytkownika "admin". Nast¢pnie odczytuje oczekiwang sume kontrolng z pliku
"fun.sha256" i porownuje ja z suma kontrolng obliczong wczesniej. Jesli obie sumy sg zgodne, skrypt
wyswietla komunikat "Suma kontrolna jest zgodna". W przeciwnym razie wyswietlany jest komunikat
"Suma kontrolna nie jest zgodna". Jesli suma kontrolna jest zgodna, to oznacza to, ze plik nie ulegt
zmianie lub uszkodzeniu.

Metoda . Trim() usuwa spacje i inne biale znaki z poczatku i konca tancucha znakéw. Jest to przydatne

w przypadku wczytywania plikow, poniewaz niektore pliki mogg zawiera¢ nieoczekiwane biate znaki na
poczatku lub koncu, ktére moga wptyna¢ na wyniki porownania. W powyzszym skrypcie, .Trim() jest
uzywane do usunigcia zbednych biatych znakow z oczekiwanej sumy kontrolnej, wezytanej z pliku.
Dzigki temu poréwnanie z sumg kontrolng obliczong przez Get-FileHash jest bardziej doktadne i nie
uwzglednia przypadkowych bialtych znakow, ktore moga wystepowac w pliku.



