35.2 Zabezpieczenie oprogramowanie stosujac AppLocker w PowerShell

1. Opracuj wykaz kolejnych czynnosci, aby zabezpieczy¢ oprogramowanie uzywajac funkcji
AppLocker w PowerShell.

2. Przedstaw opracowany wykaz kolejnych czynnosci, aby zabezpieczy¢ oprogramowanie uzywajgc
funkcji AppLocker w PowerShell.

3. Wykonaj notatk¢ zawierajgca wykaz kolejnych czynnosci, aby zabezpieczy¢ oprogramowanie
uzywajac funkcji AppLocker w PowerShell.

Co to jest funkcja AppLocker?

AppLocker to biala i czarna lista aplikacji wbudowana w system Windows. Pozwala na pisanie regut
w zasadach grupy, dla ktorych aplikacje, skrypty i instalatory Windows moga by¢ uruchamiane (a ktére
nie), ktore s wymuszane na komputerze klienckim przez ustuge identyfikacji aplikacji (AppIDSvc).

Planowanie

Najpierw musisz zdecydowac, co chcesz osiagnaé, wdrazajac funkcje AppLocker. Jest to wazne,
poniewaz okresli, w jaki sposob zamierzasz napisa¢ swoje reguty funkcji AppLocker. W mojej sytuacji
chcialem zablokowac¢ uruchamianie zto§liwego oprogramowania w profilach uzytkownikow, a takze
uniemozliwi¢ instalowanie lub uruchamianie nieautoryzowanego oprogramowania z no$nika USB.
Istnieja dwa sposoby wdrazania regutl: umieszczanie na czarnej liscie 1 umieszczanie na biatej liscie.

Czarna lista

Czarna lista w funkcji AppLocker pozwala na wszystko, ale blokuje okreslone aplikacje, skrypty

| instalatory systemu Windows, ktorych nie chcesz dopuscié na swoich komputerach. (Microsoft
niedawno opublikowal biatg ksigge, w jaki sposdb Microsoft IT zrobil to wewnetrznie. Ta metoda
najprawdopodobniej spowoduje najmniej bolow glowy, jesli doktadnie wiesz, co chcesz zablokowac.
Minusem jest to, Zze bedziesz musial wygenerowac list¢ tego, co chcesz blokowac 1 aktualizowac liste.
Ta metoda jest rowniez tatwiejsza do obejscia, jesli uzywasz $ciezek plikow do identyfikowania
aplikacji lub skrotoéw plikdw, ktore nie zawieraja wszystkich wersji aplikacji.

Biala lista

Biata lista w AppLocker pozwala odméwi¢ wszystkiego oprocz okreslonych aplikacji, skryptow

I instalatoréw systemu Windows, na ktore chcesz zezwoli¢. Wszystko, co nie znajduje si¢ na Twojej
liScie, zostanie zablokowane. Ta metoda bgdzie wymagata znacznie wigcej pracy z gory, aby upewnié
sig, ze czego$ przypadkowo nie zablokujesz, ale na dtuzsza mete¢ zatrzyma uruchamianie wigcej
nieautoryzowanych aplikacji.

Praca detektywa

Teraz, gdy juz zdecydowates, w jaki sposob chcesz wdrozy¢ funkcje AppLocker, musisz
zidentyfikowac¢ pliki wykonywalne, na ktore bgdziesz musiat zezwoli¢ lub odmowic.

Przygotowanie
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$Password = ConvertTo-SecureString "zaqgl@WSX" -AsPlainText -Force
New-LocalUser "Userl" -Password $Password
New-LocalUser "User2" -Password $Password
New-LocalUser "User3" -Password $Password
New-LocalUser "User4" -Password $Password
New-LocalUser "User5" -Password $Password

$stream = New-Object System.lO.FileStream('C:\Users\admin\Desktop\file.exe',
[System.l1O.FileMode]::Create)

Swriter = New-Object System.l1O.BinaryWriter($stream)

Swriter.Write((New-Object byte[] 209715200))

$writer.Close()

# Tworzenie folderu "MDOP", jesli nie istnieje

New-Item -ltemType Directory -Force -Path 'C:\MDOP"

$stream = New-Object System.lO.FileStream('C:\MDOP\test1.exe', [System.lO.FileMode]::Create)
Swriter = New-Object System.l1O.BinaryWriter($stream)

Swriter.Write((New-Object byte[] 109715000))

$writer.Close()

$stream = New-Object System.lO.FileStream('C:\MDOP\test2.cmd', [System.lO.FileMode]::Create)
Swriter = New-Object System.l1O.BinaryWriter($stream)

Swriter.Write((New-Object byte[] 19715000))

$writer.Close()

Get-AppLockerFileInformation C:\Users\admin\Desktop\*.exe | New-AppLockerPolicy -RuleType
Publisher, Hash -User admin -RuleNamePrefix DesktopEXE

Get-AppLockerPolicy -Effective | Test-AppLockerPolicy -Path C:\Users\admin\Desktop\*.exe -User
admin

Get-AppLockerPolicy -Effective | Test-AppLockerPolicy -Path C:\MDOP\*.exe -User admin

A. Zarzadzanie funkcja AppLocker za pomocg PowerShell
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Wyobraz sobie, ze nigdy nie musisz usuwac¢ wirusa z komputera ani bez wysitku blokowac aplikacji na
podstawie wersji, wydawcy lub jakiegokolwiek innego waznego atrybutu. AppLocker umozliwia to
zarzadzanie. PowerShell utatwia zarzadzanie AppLockerem.

Modut AppLocker dla programu PowerShell zawiera pi¢¢ polecen cmdlet. Nie daj si¢ zwies¢ matej
liczbie polecen! Z wyjatkiem polecenia usuwania, sg one wigcej niz wystarczajace do obstuzenia calego
cyklu zycia polityki. Aby rozpocza¢ eksploracje PowerShell, otworz PowerShell ISE i1 wpisz Get-
Command -Module AppLocker

Polecenie PowerShell "Get-Command -Module AppLocker" stuzy do wyswietlenia listy wszystkich
dostepnych polecen zwigzanych z modutem AppLocker w biezacej sesji PowerShell.

PS Ci\WINDNX stem32> Get-Command Applocker

Source

*ppLucPHtFllrInFutMa+1un

Cmdlet

Jak pokazano powyzej, obecnie dostgpnych jest 5 roznych polecen cmdlet PowerShell do interakcji
z funkcja AppLocker, wyjasnimy na przyktadach kazde z nich.

1. Get-AppLockerFilelnformation:

a) to polecenie cmdlet pobiera informacje o plikach dla wszystkich plikow exe i skryptow w obszarze
%windir%)\system32.

Get- AppLockerFlleInformatlon D|rectory C:\WINDOWS\system32\ -Recurse - FlleType exe, scrlpt

b) to polecenle cmdlet pobiera informacje o pliku dla pllku okreslonego przez sc1equ

Get-AppLockerFileInformation -Path "C:\Program Files (x86)\Internet Explorer\iexplore.exe" | Format-
List

S C:YWIND y 32> Get-A ockerFile ormatio Format-List

INTERNET IEXPLORE.EXE,11.8.19841.1

PS C:\WINDOW! 32> Get-A ockerFile ormatioc | Format-List

LORE.EXE,11.8.19841.1
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Odpowiedz w zeszycie na pytanie na podstawie efektu powyzej. Czy to sg rozne pliki czy kopia tego
samego? Odpowiedz uzasadnij.

C) to polecenie cmdlet wyswietlane sg informacje o plikach dla wszystkich spakowanych aplikacji
zainstalowanych na tym komputerze dla wszystkich uzytkownikow.

Get- AprPackage -AIIUsers | Get-AppLockerFileInformation

HP: | Get-AppLockerFileInformation

Publisher

.1888_neutral_
utral_cwanlh

d) to polecenie cmdlet wyswietlane sg informacje o pliku dla wszystkich kontrolowanych zdarzen

w lokalnym dzienniku zdarzen. Audytowane zdarzenia odpowiadajg zdarzeniu Ostrzezenie w dzienniku
audytu funkcji AppLocker.

Get- AppLockerFlleInformatlon -EventLog -EventType Audited

S Cey = 32> Get-ApplLockerFileInformation Audited

S C: -_eru:n- WS
e) to polecenie cmdlet wyswietla statystyki dla wszystkich dozwolonych zdarzen w lokalnym dzienniku
zdarzen. Dla kazdego pliku w dzienniku zdarzen polecenie cmdlet zsumuje liczbe wystapien danego
typu zdarzenia

Get- AppLockerFlleInformatlon -EventLog -EventType Allow -Statistics
PS C:WWINDO stem32> Get-ApplockerFileInformation Allow

PS C:\WINDOWS\system32>

f) to polecenie cmdlet poblera wymagane informacje potrzebne do utworzenia regut funkcji AppLocker
z listy plikow. W ponizszym przykladzie widzimy §ciezke, wydawce 1 skrét pliku .exe w okreslone;j
lokalizacji.

Get-AppLockerFilelnformation -Path C:\Users\admin\Desktop\*.exe | Format-L.ist

PS C: \WINDOV ystem32> Get-ApplockerFileInformation C:WUsers\adminiDesktoph*.exe |Format-List

Path : BOSDRIVERNUSERSVADMINADESKTOPAWFILE.EXE

Publisher
Hash 5 6 @xESBBA4CCSTFS7R04EA4S585E235F36078C1C02 BE9D53C94DCEBADBE3ESSD

2. Get-AppLockerPolicy:

a) to polecenie cmdlet stuzy do pobierania lokalnych lub domenowych zasad funkcji AppLocker.
Mozemy okresli¢ polityke lokalna z opcja -Local, polityke domeny z opcja -Domain, po ktorej nastepuje
$ciezka LDAP do polityki lub -Effective, aby wyswietli¢ obowigzujaca i zastosowang polityke. Mozemy
réwniez okresli¢ -Xml, aby wyprowadzi¢ wyniki jako wartos¢ XML. Ponizszy przyktad pokazuje to, co
pozwala nam zobaczy¢, co robi nasza zasada AppLocker za posrednictwem PowerShell.
Get-AppLockerPolicy -local

Get-AppLockerPolicy -Effective -Xml

PS C:WWINDO \ Qstemﬁib Get-ApplLockerPolicy

Version RuleCollections RuleCollectionTypes
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b) to polecenie cmdlet pobiera skuteczng polityke na komputer, a nast¢pnie wysyta jg w formacie XML
do okreslonego pliku w istniejacej Sciezce.

Get-AppLockerPolicy -Effective -Xml | Set-Content (‘c:\curr.xml")

PS C:\WINDOWS\system32> Get-ApplockerPolicy | Set-Content (

3. New-AppLockerPolicy:
a) to polecenie cmdlet tworzy nowa zasade funkcji AppLocker na podstawie listy okreslonych
informacji. Informacje mozna wyswietli¢, uruchamiajac Get-AppLockerFilelnformation.

Get-AppLockerFilelnformation C:\Users\admin\Desktop\*.exe | New-AppLockerPolicy -RuleType
Publisher, Hash -User Wszyscy -RuleNamePrefix DesktopEXE

Publisher, Hash

b) to polecenie cmdlet tworzy zasady funkcji AppLocker, ktore zawieraja reguly zezwalajace dla
wszystkich plikow wykonywalnych w C:\Windows\System32. Zasady zawierajg reguly wydawcy dla
tych plikow, ktore zawierajg informacje o wydawcy, oraz reguly mieszania dla tych, ktére ich nie
zawieraja. Reguty sa poprzedzone prefiksem System32: i majg zastosowanie do grupy Wszyscy.

Get-Childltem C:\Windows\System32\*.exe | Get-AppLockerFilelnformation | New-AppLockerPolicy -
RuleType Publisher, Hash -User Wszyscy -RuleNamePrefix System32

Get-ApplLockerFileInformation New-AppLockerPolicy

c) to polecenie cmdlet tworzy zasady funkcji AppLocker w formacie XML dla wszystkich plikow
wykonywalnych w programie C:\Windows\System32. Zasady zawierajg tylko reguly $ciezek. Reguty sg
stosowane do grupy Wszyscy. Parametr Optimize wskazuje, ze podobne reguly sa zgrupowane tam,
gdzie to mozliwe. Zasady funkcji AppLocker ufajg wszystkim lokalnym sktadnikom systemu Windows.

Get-Childltem C:\Windows\System32\*.exe | Get-AppLockerFilelnformation | New-AppLockerPolicy -
AllowWindows -RuleType Path -User Wszyscy -Optimize -XML

4. Set-AppLockerPolicy:

a) to polecenie cmdlet ustawia zasady AppLocker dla okreSlonego obiektu zasad grupy. Wezesniej
zauwazyliSmy, jak utworzy¢ plik XML za pomoca polecenia cmdlet Get-AppLockerPolicy, jest to
rodzaj pliku, ktory mozna wysta¢ do Set-AppLockerPolicy.

Set-AppLockerPolicy -XMLPolicy C:\curr.xml
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PS C:A\WINDOWS\system32> S C:hveurr.xml

5. Test-AppLockerPolicy:

a) to polecenie cmdlet stuzy do okreslania, czy okreslony uzytkownik lub grupa uzytkownikow bedzie
w stanie wykona¢ akcj¢ na podstawie zasad, co zasadniczo umozliwia nam przetestowanie zasad funkcji
AppLocker. Na przyktad w ponizszym przyktadzie mozemy sprawdzié¢, czy skuteczne polityki
zastosowane na tym komputerze umozliwiajg kazdemu uzytkownikowi dostep do plikow .exe na
pulpicie konta admin, w ktérym to przypadku jest to domyslnie zabronione.

Get-AppLockerPolicy -Effective | Test-AppLockerPolicy -Path C:\Users\admin\Desktop\*.exe -User
Wszyscy

PS C:\WINDO stem32> Get-ApplLockerPolicy | Test-AppLockerPolicy C:\Users\admin\Desktop\¥.axe

izion MatchingRule

Pamigtaj, ze jesli zapomnisz, co robig te polecenia cmdlet, zawsze mozesz uzy¢ polecenia cmdlet ,,Get-
Help”, aby wyswietli¢ przydatne informacje. Mozemy rowniez doda¢ -Full, -Examples lub -Detailed,
aby uzyskac jeszcze wigcej dokumentaciji.

B. Sciezka, wydaweca lub skrét

AppLocker moze zezwala¢ lub blokowa¢ aplikacje na podstawie trzech typoéw kryteridéw. Pliki mozna
pogrupowaé wedhug $ciezki, wydawcy lub skrotu. W Windows AppLocker, poszczegdlne reguly
powinny by¢ budowane w tej kolejnos$ci nastepujacych powodow:

e Wydawca: zuzywa najmniej pracy administracyjnej i jest najbardziej elastyczny.

e Hash: bezpieczniejszy niz reguta sciezki, nieelastyczny podczas aktualizacji programu.

e Sciezka: najmniej pozadana. Lokalizacje $ciezek nie powinny umozliwia¢ standardowym
uzytkownikom dostepu do zapisu.

1. Korzystajac z Get-AppLockerFileInformation, mozemy skanowac¢ pliki lub katalogi, aby zobaczyc¢,
jakie typy regul beda obstugiwane. To polecenie bgdzie rekurencyjnie przeszukiwac katalog:

Get-AppLockerFileInformation -Directory "C:\Users" -Recurse

WARNING: The followi ca ec ubli cume ic\DocumentsiMoje

C
ORPORATION, L=RE...

PS C:\WIN

2. Chociaz czg$¢ Sciezki katalogu zostala usunigta, nadal mozesz zobaczy¢, jak przydatne jest to
polecenie cmdlet do planowania. Aby utatwi¢ sortowanie, mozemy przekaza¢ dowolne dane wyjsciowe
do polecenia cmdlet Out-GridView.

Get-AppLockerFileInformation -Directory "C:\Users" -Recurse |Out-GridView
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PS C:A\WINDOWS\system32> Get-ApplockerFilelnformation |Out-Gridview

EX Get-ApplockerFilelnformation -Directory "Ch\Users" -Recurse |Qut-GridWiew - O *

Path Publisher Hash AppX |
%0SDRIVES.\PROGRAMDATA... O=MICROSOFT CORPORATION, L=RED... SHA256 OxE2078CBD9582436DEEA 1 FAFA069E24DA4FIS0ADGCH5B...  False
%OSDRIVES%\PROGRAMDATA)... O=MICROSOFT CORPORATION, L=RED... SHA256 OxC98FA3D35FO2B885251E94320A387 DFSEBIACCCOFFTDA... False
%0SDRIVES%\PROGRAMDATA)... O=MICROSOFT CORPORATION, L=RED... SHA256 Ox4BA4EFS1EBEBBE30EFECE3EFEASFATEFSDAZEASFBEBEB... False
%0SDRIVE%\PROGRAMDATA\.. O=MICROSOFT CORPORATION, L=RED... SHA256 OxACC2D1B7C10FATACFAACOABA4ASOBBA002BIETEBF232... False
%OSDRIVE%\PROGRAMDATA\.. O=MICROSOFT CORPORATION, L=RED... SHA256 0x617DBFECESBCS1685FFOCO56C53CE6ADI01264ABC0BE2... False

W prawym gornym rogu zwro¢ uwage na mozliwos¢ filtrowania wynikow!

C. Tworzenie i testowanie zasad AppLocker

Mozemy szybko tworzy¢ reguly, uzywajac Get-AppLockerFileInformation i przesylajac dane
wyjsciowe do New-AppLockerPolicy.

1. Polecenie przeszukuje katalog "C:\Program Files" (oraz podkatalogi) i zwraca informacje o plikach
zgodnych z zasadami AppLocker nast¢pnie tworzy nowa zasad¢ AppLocker z zasadami "Publisher”

| "Hash" i zastosowana do grupy uzytkownikow "Wszyscy". Wszystkie reguly zostang nazwane zgodnie
z prefiksem "Programy" i przekierowany do polecenia Out-File C:\Programy.xml, ktore zapisuje wynik
do pliku "C:\Programy.xml".

Get-AppLockerFileInformation -Directory "C:\Program Files" -Recurse | New-AppLockerPolicy -
RuleType Publisher,Hash -User Wszyscy -RuleNamePrefix Programy -XML | Out-File
C:\Programy.xml

Publis

)efender

2. Przed zastosowaniem naszych regut funkcji AppLocker na komputerze (lub w obiekcie zasad grupy),
najpierw bedziemy chcieli je przetestowac. Testowanie pozwala nam poprawi¢ btedy, zanim
przypadkowo zablokujemy potrzebny plik. Testowanie mozna wykona¢, uruchamiajac
Test-AppLockerPolicy na okreslonych plikach. W ponizszym przyktadzie testuje plik Programy.xml

z plikiem C:\Program Files\Windows Defender\MpAsDesc.dll.

W powyzszym przyktadzie Test-AppLockerPolicy jest uzywane do przetestowania polityki
zdefiniowanej w pliku C:\Programy.xml na pliku MpAsDesc.dll znajdujagcym si¢ w katalogu
C:\Program Files\Windows Defender. Jesli plik MpAsDesc.dll jest dozwolony na podstawie polityki, to
zostanie wyswietlona informacja o zgodnosci z polityka AppLocker, a jesli plik jest niedozwolony, to
zostanie wyswietlona informacja o niezgodnosci.

Wynik testu moze pomdc w diagnozowaniu problemoéw zwigzanych z dziataniem polityki AppLocker

I w wykryciu nieautoryzowanych aplikacji i skryptoéw w systemie.

Test-AppLockerPolicy -XMLPolicy C:\Programy.xml -Path "C:\Program Files\Windows
Defender\MpAsDesc.dll"
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PS C:\WINDOWS\system32> Test-ApplLockerPolicy C:“Programy .xml

FilePath PolicyDecision MatchingRule

C:\Program Files\Windows Defender\MpAsDesc.dll Allowed Programy: MPASDESC.DLL wersja dokadnie 4.18.1987.16384 w MICROS..

D. Ustawianie regul AppLocker

Generowanie pliku XML nie powoduje zastosowania naszych regut funkcji AppLocker.

Aby zastosowacé t¢ zasadg, mozemy zaimportowaé reguly do lokalnego zestawu regut funkcji
AppLocker lub zaimportowaé reguty do okreslonego obiektu zasad grupy.

Obie te metody sg obstugiwane za pomoca polecenia cmdlet Set-AppLockerPolicy.

1. Aby zastosowac reguty Programy.xml lokalnie, uruchom:

Set-AppLockerPolicy -XMLPolicy C:\Programy.xml

PS5 C:\WINDOWS\system32> Set-ApplockerPolicy C:\Programy .xml

2. Zweryfikuj, czy nasza zasada zostata zaimportowana, uruchamiajac:

Get-AppLockerPolicy -Local -Xml | Out-GridView

PS C:\WINDOWS\system32> Get-ApplLockerPolicy | Out-GridView

EN Get-ApplockerPolicy -Local -Xml | Out-GridView — O >

String
<ApplockerPolicy Version="1"> <RuleCollection Type="DII" EnforcementMode="NotConfigured"> <FilePublisherRule |[d="00301e01-28c7-4

Filtruj za pomoca polecenia cmdlet Out-GridView

E. Importowanie regul do obiektu zasad grupy

1. Importuj zasady funkcji AppLocker z okreslonego pliku XML. Zastap istniejace zasady, dodaj
parametr -Merge.

Set-AppLockerPolicy -XMLPolicy C:\Programy.xml -Merge

PS £k "-.:'I.-JI NDOWS\ sy 32> Set-ApplockerPolicy C:\Programy .xml

PS5 C: WWINDOWS stem32
2. Sprawdz informacje o plikach zgodnych z zasadami AppLocker
Get-AppLockerFilelnformation -Directory "C:\Program Files" -Recurse

3. Podaj wnioski.
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