Stosowanie zabezpieczenia systemow, korzystanie z modulu Security w PowerShell.

1. Opracuj wykaz kolejnych czynnosci, w PowerShell dotyczacych korzystania z modutu Security.

2. Przedstaw opracowany wykaz kolejnych czynnosci, w PowerShell dotyczacych korzystania

Z modutu Security.

3. Wykonaj notatke zawierajgca wykaz kolejnych czynnosci, w PowerShell dotyczacych korzystania

z modutu Security.

Czynnosci w PowerShell dotyczacych korzystania z modutu Security:

Zapoznanie si¢ z modutem Security w PowerShell moze by¢ wazne dla administratorow systemow,
ktérzy chcag zabezpieczy¢ swoje sSrodowiska i utrzymac je bezpiecznymi. W tym zestawie ¢wiczen

oméwimy kilka podstawowych zadan, ktére mozna wykona¢ z uzyciem modutu Security.
1. Sprawdzenie statusu ustugi Windows Defender

a) Otworz PowerShell jako administrator

b) Uruchom polecenie:

Get-MpComputerStatus

- stuzy do wys$wietlania informacji o stanie ochrony przed zlo§liwym oprogramowaniem Windows

Defender.
c¢) Uruchom polecenie:
Set-MpPreference -DisableRealtimeMonitoring $true -DisablelntrusionPreventionSystem $true

- polecenie wylacza w czasie rzeczywistym monitorowanie systemu Windows Defender 1 systemu
zapobiegania intruzom. Opcja -DisableRealtimeMonitoring ustawiona na warto$¢ $true wytacza
monitorowanie w czasie rzeczywistym, a opcja -DisableIntrusionPreventionSystem ustawiona na

warto$¢ $true wylgcza system zapobiegania intruzom.
d) Uruchom polecenie:

Set-MpPreference -SignatureUpdatelnterval 1 -MAPSReporting Basic
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- polecenie ustawia preferencje programu antywirusowego Windows Defender tak, aby program
pobierat aktualizacje sygnatur wirusOw co godzing i1 raportowat tylko podstawowe informacje na

temat wykrytych zagrozen do Microsoft Active Protection Service.
e) Uruchom polecenie:
Add-MpPreference -ExclusionPath "C:\Program Files\MyApp" -ExclusionProcess "MyApp.exe"

- shuzy do dodawania ustawien preferencji do programu Windows Defender. To polecenie doda
wyjatki do skanowania dla plikow znajdujacych si¢ w folderze "C:\Program Files\MyApp" oraz
procesu "MyApp.exe".

) Uruchom polecenie:
Add-MpPreference -ExclusionExtension ".txt", ".log"

- doda wyjatek dla plikow o rozszerzeniach .txt i .log, ktére nie beda skanowane przez program

antywirusowy.

2. Skanowanie systemu w poszukiwaniu zto§liwego oprogramowania
a) Otworz PowerShell jako administrator

b) Uruchom polecenie:

Start-MpScan -ScanType QuickScan

- uruchamia szybkie skanowanie systemu przy uzyciu programu Windows Defender. Start-MpScan
jest cmdlet'em Powershella uzywanym do uruchamiania skanowania systemu pod katem szkodliwego
oprogramowania.

Parametr -ScanType okresla typ skanowania do wykonania, "QuickScan" 0znacza skanowanie
szybkie, ktore skanuje tylko najczgsciej uzywane lokalizacje 1 pliki systemowe w celu szybkiego
sprawdzenia, czy nie ma ztosliwego oprogramowania. W wyniku tego skanowania uzytkownik
otrzymuje raport o ewentualnych zagrozeniach wykrytych przez program Windows Defender.
FullScan - pelne skanowanie, ktore przeskanuje caty dysk systemowy, w tym pliki, foldery i obszary
startowe.

Przygotowanie
Wopisz w PowerShell jako administrator:
New-Item -ItemType File "C:\eicar.com"
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Set-Content "C:\eicar.com" -Value "X50!P%@AP[4\PZX54(P")7CC)7}$EICAR-STANDARD-
ANTIVIRUS-TEST-FILE!$H+H*'

¢) Uruchom polecenie:
Start-MpScan -ScanType CustomScan -ScanPath "C:\"

- CustomScan - niestandardowe skanowanie, ktore pozwala uzytkownikowi wybra¢ okreslone

foldery i pliki do przeskanowania.

3. Aktualizacja definicji wirusow dla Windows Defender
a) Otworz PowerShell jako administrator

b) Uruchom polecenie:

Update-MpSignature

- shuzy do aktualizacji sygnatur wirusoOw programu Microsoft Defender (dawniej Windows
Defender). Dzi¢ki tej komendzie mozesz pobrac i zainstalowa¢ najnowsze definicje wiruséw, co
pozwoli na skuteczniejszg ochrong przed nowymi zagrozeniami. Aktualizacje sygnatur sg wazne,
poniewaz pomagaja zidentyfikowaé nowe typy ztosliwego oprogramowania i zapewniaja lepsza

ochrone przed cyberatakami.

4. Konfigurowanie polityk zabezpieczen - przypomnienie
a) Otworz PowerShell jako administrator

b) Uruchom polecenie:

Set-ExecutionPolicy RemoteSigned

- sluzy do ustawienia zasad wykonywania skryptow w systemie Windows. Ustawia ono poziom
zabezpieczen, ktory wymaga, aby skrypty byly podpisane przez zaufanego wydawce lub byty
napisane na lokalnym komputerze, zanim beda mogty zosta¢ uruchomione. Ustawienie
"RemoteSigned" pozwala na uruchamianie skryptow, ktore pochodza z lokalnego komputera lub

Z zewnetrznych zrodet, ale tylko wtedy, gdy sa one podpisane przez zaufanego wydawce.
c) Uruchom polecenie:

Set-ExecutionPolicy Restricted
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- shuzy do ograniczenia mozliwosci uruchamiania skryptéw w systemie Windows.

Ustawienie ExecutionPolicy na Restricted spowoduje, ze system bedzie miat zablokowany dostep do
skryptow, z wyjatkiem skryptow wbudowanych w PowerShell 1 skryptow podpisanych przez zaufane
wydawcow. Zmiana ustawienia ExecutionPolicy wymaga uprawnien administratora i moze wptynaé
na bezpieczenstwo systemu, dlatego nalezy stosowac je ostroznie i z pelng Swiadomoscia

konsekwencji.
d) Uruchom polecenie:
Set-ExecutionPolicy Unrestricted

- umozliwia uruchamianie skryptow w trybie nieograniczonym, co oznacza, ze PowerShell nie bedzie
blokowa¢ wykonywania skryptow i skrypty beda mogty zawiera¢ niebezpieczne operacje. Jest to
przydatne, gdy chcemy uruchomi¢ skrypt, ktéry nie dziata z domys$lng polityka wykonania skryptow
PowerShell lub gdy musimy tymczasowo zmieni¢ t¢ polityke, aby wykona¢ skrypt z poziomu

skryptu.

e) Uruchom polecenie:

Get-ExecutionPolicy

- stuzy do wyswietlania biezacej polityki wykonywania skryptow PowerShell.

5. Dodawanie i usuwanie regut zapory sieciowej

a) Otworz PowerShell jako administrator

b) Dodaj regute:

New-NetFirewallRule -DisplayName "Block Ping" -Direction Inbound -Protocol ICMPv4 -Action Block

- tworzy nowa regute zapory sieciowej, ktora uniemozliwia odbieranie pakietOw ping na porcie
ICMPv4. Parametr -DisplayName okre$la nazwe reguty wy$wietlang w zapory sieciowej, parametr -
Direction okresla kierunek ruchu, w tym przypadku ruch wchodzacy (Inbound), parametr -Protocol
okresla protokoét, ktory ma by¢ blokowany (ICMPv4), a parametr -Action okres$la, jak zapora ma si¢

zachowac¢ w przypadku dopasowania reguty - w tym przypadku, blokowa¢ ruch (Block).
c¢) Usun regule:

Remove-NetFirewallRule -DisplayName "Block Ping"
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- usuwa zasade zapory sieciowej (firewall) o nazwie "Block Ping", ktéra zapobiega odbieraniu

pakietow ICMP typu Echo Request (czyli blokuje pingi) przez komputer.
d) Dodaj zasade zapory sieciowej:
New-NetFirewallRule -DisplayName "Block Port 80" -Direction Inbound -LocalPort 80 -Protocol TCP -Action Block

- tworzy nowa regule zapory sieciowej, ktora blokuje ruch przychodzacy na porcie 80

Z wykorzystaniem protokotu TCP. Reguta jest nazwana "Block Port 80" i dziala w kierunku
wejsciowym, co oznacza, ze dotyczy ruchu przychodzacego do komputera. Akcja ustawiona jest na
"Block", co oznacza, ze ruch zostanie zablokowany 1 nie bedzie przepuszczany przez zaporg

sieciowa.
e) Zmodyfikuj istniejaca zasade zapory sieciowej:
Set-NetFirewallRule -DisplayName "Block Port 80" -Enabled True

- jest wykorzystywane do konfiguracji regut zapory sieciowej w systemie Windows. W przypadku
podanej reguty "Block Port 80", polecenie ustawia jej wtasciwos$¢ "Enabled" na warto$¢ "True", co
oznacza, ze regula zostanie wlaczona i zablokuje ruch sieciowy na porcie 80. Port 80 jest

standardowo wykorzystywany do protokolu HTTP, dlatego blokowanie ruchu na tym porcie moze

spowodowac problemy z dostepem do stron internetowych.
f) Usun zasadg¢ zapory sieciowe;j:
Remove-NetFirewallRule -DisplayName "Block Port 80"

- usuwa regute zapory sieciowej o nazwie "Block Port 80". Oznacza to, ze jesli taka reguta istniala
i byta aktywna, to po wykonaniu tego polecenia ruch sieciowy na porcie 80 (np. ruch HTTP) bedzie

ponownie dozwolony przez zapore sieciowa.

6. Sprawdzanie logéw zdarzen zwigzanych z zabezpieczeniami
a) Otworz PowerShell jako administrator

b) Uruchom polecenie:

Get-EventLog -LogName Security -Newest 50

- w PowerShell zwraca 50 najnowszych wpisow zdarzen zapisanych w dzienniku zdarzen Security,

ktory zawiera informacje zwigzane z zabezpieczeniami systemu operacyjnego Windows. Te wpisy
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moga zawiera¢ informacje o logowaniu, nieudanych probach logowania, zmianach uprawnien

uzytkownikéw 1 innych zdarzeniach zwigzanych z bezpieczenstwem systemu.

7. Konfigurowanie audytu zdarzen

a) Otworz PowerShell jako administrator

b) Uruchom polecenie: Auditpol /set /subcategory:"Logon" /success:enable /failure:enable
c¢) Uruchom polecenie: Auditpol /set /subcategory:"Logoff" /success:enable /failure:enable
8. Sprawdzanie uprawnien dla okreslonego uzytkownika - powtorzenie

a) Otworz PowerShell jako administrator

b) Uruchom polecenie:

Get-Acl C:\Windows\System32\drivers\etc\hosts

- zwraca informacje o kontrolce dostepu pliku hosts znajdujacego si¢ w folderze
C:\Windows\System32\drivers\etc.

Kontrolka dostepu (Access Control List - ACL) to lista uprawnien zwigzanych z plikiem lub
katalogiem, ktdra okresla, kto moze mie¢ dostgp do danego zasobu oraz jakie rodzaje dziatan
(czytanie, zapisywanie, uruchamianie itp.) sa dozwolone. Komenda Get-Acl zwraca informacje na

temat wlasciciela, grupy 1 uprawnien dla okreslonego pliku lub katalogu.

9. Tworzenie certyfikatu SSL

a) Otworz PowerShell jako administrator - powtorzenie

b) Uruchom polecenie:

New-SelfSignedCertificate -DnsName "localhost™ -CertStoreLocation "cert:\LocalMachine\My"

- shuzy do tworzenia samopodpisanych certyfikatow w systemie Windows. Parametr -DnsName
okresla nazwe domeny (FQDN) dla certyfikatu, a parametr -CertStoreLocation okresla lokalizacje,
w ktorej certyfikat ma by¢ przechowywany. W tym przypadku certyfikat zostanie zapisany

w lokalnym magazynie certyfikatow (cert:\LocalMachine\My).

10. Konfigurowanie potaczen zdalnych - powtoérzenie

a) Otworz PowerShell jako administrator
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b) Uruchom polecenie:
Enable-PSRemoting -Force

- jest uzywane w PowerShell do wlagczenia zdalnej obstugi na komputerze. Opcja -Force powoduje

natychmiastowe uruchomienie ustugi zdalnego wykonywania polecen (Remote PowerShell), nawet
jesli ustuga byta juz uruchomiona. Wiaczenie zdalnej obstugi umozliwia zdalne potaczenie si¢

z komputerem i wykonanie polecen w celu zarzadzania nim. To przydatne narzedzie w sytuacjach,

gdy musisz zdalnie zarzadza¢ komputerem.
c¢) Uruchom polecenie:
Enable-PSRemoting -Force -SkipNetworkProfileCheck

— poprzednie jak wyzej a parametr -SkipNetworkProfileCheck umozliwia wtaczenie zdalnego

zarzadzania w sieci prywatnej lub domowej, gdy nie zostato to automatycznie wykryte.
d) Uruchom polecenie:
Set-Item WSMan:\localhost\Client\TrustedHosts -Value "RemoteComputer"

- stuzy do dodania wartosci "RemoteComputer" do listy komputerow, ktéorym mozna ufaé przy

potaczeniach zdalnych do lokalnego komputera.

Gdy wartos¢ TrustedHosts jest skonfigurowana z listg zaufanych komputeréw, to potaczenie zdalne
Z dowolnym z tych komputeréw bedzie uznawane za zaufane i potaczenie zostanie ustanowione bez

koniecznosci podawania poswiadczen uzytkownika.

To sa tylko podstawowe przyktady dotyczace korzystania z modutu Security w PowerShell.

Istnieje wiele innych polecen 1 zadan, ktore mozna wykonaé z uzyciem tego modut.
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