Temat: Zaawansowana konfiguracja VirtualBox (w tym interfejsy sieciowe).
Zapoznaj si¢ z ponizszym filmem

https://tiny.pl/rpndc - Konfiguracja i1 zarzadzanie dostgpem do sieci komputerowej dla wirtualnych

maszyn w VirtualBox (youtube)

Wykonaj i udokumentuj wykonanie w maszynach z Windows 10 wszystkich typow potaczen

przedstawionych w powyzszym filmie.

Przygotowanie

1. Ponizszy kod zaznacz kopiuj i wklej do cmd uruchomionego jako uzytkownik
cd "C:\Program Files\Oracle\VirtualBox"

a nastepnie ponizszy zalecam przekopiowanie ponizszego tekstu do notatnika uporzadkowanie aby

kazda linia zaczynata si¢ od VboxManage i wklej do cmd
VBoxManage createvm --name "10_siec" --ostype "Windows10 64" --register

VBoxManage modifyvm "10_siec" --memory 24192 --cpus 2 --vram 128 --graphicscontroller

VBoxSVGA
VBoxManage storagectl "10 _siec" --name "SATA" --add sata

VBoxManage -q storageattach "10_siec" --storagectl "SATA" --port 0 --device 0 --type hdd --
medium "C:\vm\10_22H2\10 22H2-disk001.vdi" --mtype normal

VBoxManage -q storageattach "10_siec" --storagectl "SATA" --port 0 --device 0 --type hdd --

medium none

VBoxManage -q storageattach "10_siec" --storagectl "SATA" --port 0 --device 0 --type hdd --
medium "C:\vm\10 22H2\10 22H2-disk001.vdi" --mtype multiattach

VBoxManage storageattach "10_siec" --storagectl "SATA" --port 1 --device 0 --type dvddrive --

medium emptydrive

VBoxManage modifyvm "10 _siec" --ostype Windows10 64
VBoxManage modifyvm "10_siec" --biosbootmenu messageandmenu
VBoxManage modifyvm "10_siec" --boot1 disk

VBoxManage modifyvm "10_siec" --boot2 dvd
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VBoxManage modifyvm "10_siec" --boot3 none
VBoxManage modifyvm "10_siec" --boot4 none
VBoxManage modifyvm "10_siec" --firmware efi

VBoxManage modifyvm "10 siec" --nicl nat --cableconnected] on --nictypel 82540EM --

nicpromiscl deny

VBoxManage modifyvm "10_siec" --usb-xhci=on

VBoxManage modifyvm "10_siec" --nested-hw-virt on

VBoxManage snapshot "10_siec" take "Migawka 1" --description "Opis Migawki 1"

2. Podtacz plik C:\Users\dyskzplikiem10 2004-disk001.vhd z dyskiem 10 2004-disk001.vhd
3. Wewnatrz maszyny "10_siec" z podtaczonego dysku przekopuj 10 2004-disk001.vhd do C:\

4. Pobierz z https://www.virtualbox.org/wiki/Downloads VirtualBox dla Windows hosts i zainstaluj

go.

5. Utwérz nowe maszyny vl i vim2. Do cmd uruchomionego jako uzytkownik wklej wewnatrz

maszyny 10_siec ponizszy kod
cd "C:\Program Files\Oracle\VirtualBox"

a nastgpnie ponizszy zalecam przekopiowanie ponizszego tekstu do notatnika uporzadkowanie aby

kazda linia zaczynala si¢ od VboxManage i wklej do cmd
VBoxManage createvm --name "vml" --ostype "Windows10 64" --register

VBoxManage modifyvm "vml1" --memory 8192 --cpus 2 --vram 128 --graphicscontroller

VBoxSVGA
VBoxManage storagectl "vml1" --name "SATA" --add sata

VBoxManage -q storageattach "vm1" --storagectl "SATA" --port 0 --device 0 --type hdd --medium
"C:\10_2004-disk001.vhd" --mtype normal

VBoxManage -q storageattach "vm1" --storagectl "SATA" --port 0 --device 0 --type hdd --medium

none

VBoxManage -q storageattach "vm1" --storagectl "SATA" --port 0 --device 0 --type hdd --medium
"C:\10_2004-disk001.vhd" --mtype multiattach
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VBoxManage storageattach "vm1" --storagectl "SATA" --port 1 --device 0 --type dvddrive --medium
emptydrive

VBoxManage modifyvm "vml1" --ostype Windows10 64
VBoxManage modifyvm "vml1" --biosbootmenu messageandmenu
VBoxManage modifyvm "vm1" --boot1 disk

VBoxManage modifyvm "vml1" --boot2 dvd

VBoxManage modifyvm "vml1" --boot3 none

VBoxManage modifyvm "vml1" --boot4 none

VBoxManage modifyvm "vml1" --firmware efi

VBoxManage modifyvm "vml1" --nicl intnet --cableconnected!l on --nictypel 82540EM --

nicpromiscl deny
VBoxManage modifyvm "vml" --usb-xhci=on
VBoxManage modifyvm "vm1" --nested-hw-virt on

VBoxManage snapshot "vm1" take "Migawka 1" --description "Opis Migawki 1"

VBoxManage createvm --name "vm?2" --ostype "Windows10 64" --register

VBoxManage modifyvm "vm2" --memory 8192 --cpus 2 --vram 128 --graphicscontroller

VBoxSVGA
VBoxManage storagectl "vm2" --name "SATA" --add sata

VBoxManage -q storageattach "vm2" --storagectl "SATA" --port 0 --device 0 --type hdd --medium
"C:\10_2004-disk001.vhd" --mtype normal

VBoxManage -q storageattach "vm2" --storagectl "SATA" --port 0 --device 0 --type hdd --medium

none

VBoxManage -q storageattach "vm?2" --storagectl "SATA" --port 0 --device 0 --type hdd --medium
"C:\10_2004-disk001.vhd.vdi" --mtype multiattach

VBoxManage storageattach "vm?2" --storagectl "SATA" --port 1 --device 0 --type dvddrive --medium

emptydrive
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VBoxManage modifyvm "vm2" --ostype Windows10 64
VBoxManage modifyvm "vm?2" --biosbootmenu messageandmenu
VBoxManage modifyvm "vm2" --boot1 disk

VBoxManage modifyvm "vm2" --boot2 dvd

VBoxManage modifyvm "vm2" --boot3 none

VBoxManage modifyvm "vm?2" --boot4 none

VBoxManage modifyvm "vm2" --firmware efi

VBoxManage modifyvm "vm?2" --nicl intnet --cableconnectedl on --nictypel 82540EM --

nicpromiscl deny
VBoxManage modifyvm "vm2" --usb-xhci=on
VBoxManage modifyvm "vm2" --nested-hw-virt on

VBoxManage snapshot "vm?2" take "Migawka 1" --description "Opis Migawki 1"

Czynnosci do wykonania:
1. Ustawienia interfejsow sieciowych w maszynach z Windows 10

Ustawienia interfejsoOw sieciowych dla kolejnych trybéw (od pkt 2 do 8) dokonaj wedlug

odpowiednich fragmentdw instrukcji

32.1.1 Konfigurowanie interfejséw sieciowych W10.pdf

32.1.1 Konfigurowanie interfejsow sieciowych W11.pdf

Rodzaje ustawionych trybow karty:

2. Tryb karty ,,Niepodlaczona”
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& vm1 - Settings

H8) - Fizyczny interfejs sieciowy
M| ogsine Network #2 - Wirtualny interfejs sieciowy
Kartal = Karta2 Karta3  Kartad (z===x=9) - Wirtualny przelacznik
System

Tryb karty ,Niepodtgczona”

Wiacz karte sieciowa

@ Ekran

_ Niepodtaczona
Podigczena do: :Niepod#gaong : 2
Pamied Mazwa:
(D] Diwick Typ karty: | Intel PRO/1000 MT
D'_.J e Tryb nasivchvenio: (CEmoNia;
Adres MAC: |080027FOBET9
@ Porty szeregowe Kabel podiaczon

- Py

Dowod wykonania - wycinek z ekranu

a
b.

e

o

z VM1 i VM1 dokumentujacy ustawienia kart w Tryb karty ,,Niepodtaczona”

ping z maszyny VM1 do 127.0.0.1 zakonczony sukcesem

ping z maszyny VM1 do VM1 nie zakonczony sukcesem

ping z maszyny VM2 do 127.0.0.1 zakonczony sukcesem

ping z maszyny VM2 do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony
sukcesem

ping z maszyny VM1 do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony
porazka

ping z maszyny VM2 do VM1 zakonczony porazka

ping z maszyny VM1 do cke.gov.pl zakonczony porazka

ping z maszyny VM2 do cke.gov.pl zakonczony porazka

ping z maszyny VM1 do maszyna gospodarz zakonczony porazka

ping z maszyny VM2 do maszyna gospodarz zakonczony porazka

Wyjasnienie sytuacja dla kazdego podpunktu powyzej. Odpowiedz na pytanie, dlaczego taki
efekt.

Podaj zalety trybu karty ,,Niepodtaczona”

Podaj wady trybu karty ,,Niepoditaczona”
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0. Gdzie widzisz zastosowanie tego trybu?

3. Sie¢ wewnetrzna

Wybierz dowolng z dwdch podanych adresacji (rysunek i tekst ponizej)

Sie¢ wewnetrzna

intnet?2

192.168.100.3/24

Maszyna Gospodarz

DHCP wiaczone lub nie w zaleznos$ci od administrator sieci gospodarza

Adres ipv4 - adres z sieci gospodarz

Wirtualna maszyna 1 - VM1:

adres ipv4 - 172.16.0.1 maska - 255.255.255.0 adres ipv4 notacja skrocona - 172.16.0.1/24
Wirtualna maszyna 2 — VM2:

Adres ipv4 - 172.16.0.2 maska - 255.255.255.0 adres ipv4 notacja skrocona - 172.16.0.2/24
Dowod wykonania - wycinek z ekranu

a. z VMI i VM1 dokumentujacy ustawienia kart w Tryb karty ,,Sie¢ wewnetrzna”

b. ping z maszyny VM1 do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony

sukcesem
c. ping z maszyny VM2 do VM1 zakonczony sukcesem
d. ping z maszyny VM1 do cke.gov.pl zakonczony porazka
e. ping z maszyny VM2 do cke.gov.pl zakonczony porazka
f. ping z maszyny VM1 do maszyna gospodarz zakonczony porazka
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g. ping z maszyny VM2 do maszyna gospodarz zakonczony porazka

h. Wyjasénienie sytuacja dla kazdego podpunktu powyzej. Odpowiedz na pytanie, dlaczego taki
efekt.

i.  Podaj zalety trybu karty ,,Sie¢ izolowana”

j. Podaj wady trybu karty ,,Sie¢ izolowana”

k. Gdzie widzisz zastosowanie tego trybu?

4. Trybu karty ,,Sie¢ izolowana”

Tryb karty ,Siec¢ izolowana”

Network
H8) - Fizyczny interfejs sieciowy Kortal Kerta? Karta3  Kartad
E3) - Wirtualny interfejs sieciowy
(=====) - Wirtualny przefacznik

Wiacz karte sieciowa

Podtaczona do: | Karta sieci izolowanej (host-only) -l
Nazwa: | VirtualBox Host-Only Ethernet Adapter
Typ karty: |Intel PRO/1000 MT Desktop (82540EM)

Karta sieci izolowanej (host-only)

Tryb nashuchiwania: | Odmawiaj

Adres MAC: |0@01)27FOBE79

Kabel podizczony

192.168.56.5/24

Plik > Narzedzia > Network Manager lub Ctrl+H

Host Network Manager — [m] X

Sie¢

i g b

Create  Usun | Properties
Nazwa IPvd Address/Mask  IPv6 Address/Mask  Serwer DHCP
VirtualBox Host-Only Ethernet Adapter 192.168.56.1/24 Wigcz

Karta Serwer DHCP

() Configure Adapter Automatically
@) Configure Adapter Manually

Adres TPu: [192.168.56.1 |

Maska sieci IPv4: |255.255.255.0 |

Adres IPv6: | feB0::5c80:378c:9e6d:fle 1

Dlugosc maski siedi IPve: |64

Zresetuj Apply Zamknij

Strona7:z14



Karta Serwer DHCP

Wihacz serwer

Adres serwera: | 192, 168.56. 100

Maska serwera: |255,255.255.0

|
|
Dolna granica adresdw: | 192.168.56.101 |
|

Gdrna granica adresdw: | 152, 168.56.254

Zresetus Asly Zarmkei
VirtualBox Host-Only Ethernet Adapter > Serwer DHCP > Wlacz serwer

Maszyna Gospodarz

DHCP wiaczone lub nie w zalezno$ci od administrator sieci gospodarza

Adres ipv4 - adres z sieci gospodarz

Wirtualna maszyna 1 - VM1:

DHCP wiaczone

Adres ipv4 - 192.168.56.101 maska - 255.255.255.0 adres ipv4 notacja skrocona - 192.168.56.101/24
Wirtualna maszyna 2 — VM2:

DHCP wiaczone

Adres ipv4 - 192.168.56.102 maska - 255.255.255.0 adres ipv4 notacja skrocona - 192.168.56.102/24
Dowod wykonania - wycinek z ekranu

z VM1 i VM1 dokumentujacy ustawienia kart w Tryb karty ,,Sie¢ izolowana”
b. ping z maszyny VM1 do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony
sukcesem

ping z maszyny VM2 do VM1 zakonczony sukcesem

& o

ping z maszyny VM1 do cke.gov.pl zakonczony porazka
ping z maszyny VM2 do cke.gov.pl zakofczony porazka
ping z maszyny VM1 do maszyna gospodarz zakonczony porazka

ping z maszyny VM2 do maszyna gospodarz zakonczony porazka

= oo

Wyjasnienie sytuacja dla kazdego podpunktu powyzej. Odpowiedz na pytanie, dlaczego taki
efekt.

1. Podaj zalety trybu karty ,,Sie¢ izolowana”

j- Podaj wady trybu karty ,,Sie¢ izolowana”

k. Gdzie widzisz zastosowanie tego trybu?
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5. Tryb karty ,,Mostkowa karta sieciowa (bridged)”

Network

Karta 1 Karta 2 Karta 3 Karta 4

Wiacz karte sieciowa

Podtgczona dot | Mostkowana karta sieciowa (bridged)

Mostkowa karta sieciowa (bridged)

Tryb karty , zmostkowany do fizycznego interfejsu sieciowego”

E#8) - Fizyczny interfejs sieciowy
E3) - Wirtualny interfejs sieciowy
(======) - Wirtualny przefacznik

Mostkowana karta sieciowa (bridged)

81.1.1.7/24

Maszyna Gospodarz

Karta 1 Karta 2 Karta3  Karta 4
Wihacz karte sieciowa
Podtgczona do: :Mostkowana karta sieciowa (bridged) v:
MNazwa: Intel(R) PRO/1000 MT Desktop Adapter
Typ karty: Intel PRO/1000 MT Desktop (82540EM)

Tryb nastuchiwania: ;deawiaj

Adres MAC: |08002?F08679

Kabel podizczony

DHCP wtaczone Iub nie w zalezno$ci od administrator sieci gospodarza

Adres ipv4 - adres z sieci gospodarz
Wirtualna maszyna 1 - VM1:

DHCP wlaczone

Adres ipv4 — kolejny adres z sieci gospodarz*
Wirtualna maszyna 2 — VM2:

DHCP wiaczone

Adres ipv4 - kolejny adres z sieci gospodarz*

Strona9:z14



kolejny adres z sieci gospodarz* - pod warunkiem, ze administrator sieci gospodarza nie zablokowat.
Dowéd wykonania - wycinek z ekranu

a. z VMI 1 VM1 dokumentujacy ustawienia kart w Tryb karty ,,Mostkowa karta sieciowa
(bridged)”

b. ping z maszyny VM1 do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony
sukcesem

ping z maszyny VM2 do VM1 zakonczony sukcesem

& o

ping z maszyny VM1 do cke.gov.pl zakonczony sukcesem
ping z maszyny VM2 do cke.gov.pl zakonczony sukcesem
ping z maszyny VM1 do maszyna gospodarz zakonczony sukcesem

ping z maszyny VM2 do maszyna gospodarz zakonczony sukcesem

= @ oo

Wyjasnienie sytuacja dla kazdego podpunktu powyzej. Odpowiedz na pytanie, dlaczego taki
efekt.

i. Podaj zalety trybu karty ,,Mostkowa karta sieciowa (bridged)”

j.  Podaj wady trybu karty ,,Mostkowa karta sieciowa (bridged)”

k. Gdzie widzisz zastosowanie tego trybu?

6. Tryb karty ,,NAT”

Wybierz dowolng z dwoch podanych adresacji (rysunek 1 tekst ponizej)
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Tryb karty ,NAT"

Karta 1 Karta 2 Karta 3 Karta 4

#8) - Fizyczny interfejs sieciowy
#3) - Wirtualny interfejs sieciowy
=== - Wirtualny przefacznik

Wigcz karte sieciowa

Podiaczona do: | NAT -

Mazwe:

Typ karty: |Intel PRO/1000 MT Desktop (32540EM)

NAT Trvb nastuchnwenio: JERmowe;

Adres MAC: |080027FOBS7"3

Kabel podigczony

|Przekierowanie portow|

 H
81.1.1.5/24

10.0.2.15/24

Maszyna Gospodarz

DHCP wiaczone lub nie w zalezno$ci od administrator sieci gospodarza

Adres ipv4 - adres z sieci gospodarz

Wirtualna maszyna 1 - VM1:

Adres ipv4 - 10.0.2.15 maska - 255.255.255.0 adres ipv4 notacja skrocona - 10.0.2.15/24
Wirtualna maszyna 2 — VM2:

Adres ipv4 - 10.0.2.15 maska - 255.255.255.0 adres ipv4 notacja skrocona - 10.0.0.15/24
Dowo6d wykonania - wycinek z ekranu

a. z VMI i VM1 dokumentujacy ustawienia kart w Tryb karty ,,NAT”

b. ten sam adres przydzielony w systemie VM1 i VM2

c. ping z maszyny VMI do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony
sukcesem

d. ping z maszyny VM2 do adresu ipv4 na interfejsie sieciowym maszyny VM1 zakonczony
sukcesem

e. ping z maszyny VMI do 10.0.2.2 zakonczony sukcesem

f. ping z maszyny VM2 do 10.0.2.2 zakonczony sukcesem
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g. ping z maszyny VMI do cke.gov.pl zakonczony sukcesem

h. ping z maszyny VM2 do cke.gov.pl zakonczony sukcesem

1. ping z maszyny VM1 do maszyna gospodarz zakonczony sukcesem

J- ping z maszyna gospodarz do VM 1zakonczony porazka

k. ping z maszyny VM2 do maszyna gospodarz zakonczony sukcesem

l. ping z maszyna gospodarz do adresu ipv4 na interfejsie sieciowym maszyny VM2
zakonczony porazka

m. Wyjasnienie sytuacja dla kazdego podpunktu powyzej. Odpowiedz na pytanie, dlaczego taki
efekt.

n. Podaj zalety trybu karty ,,NAT”

o. Podaj wady trybu karty ,,NAT”

p. Gdzie widzisz zastosowanie tego trybu?

7. Tryb karty ,,sie¢ NAT”

a. Dodanie dla Sieci NAT sieci o nazwie NatNetwork

v“r" VirtualBox | Ustawienia \ ? X

B ogoine Siec

\// Wejscie Sieci NAT

@ Aktualizacja s el bisnosi <
- NatNetwork %

&) Jezvk o

o1l o

b. Ustawienie szczegdtow sieci NAT dla o nazwie NatNetwork
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Ogdine & Szczegobly sieci NAT ? p 4

Wejscie Wiacz sieé N
Aktualizacja Nazwa sieci: iNatNetwork ‘
Adres sieci CIDR: 10_0_2_(_]f24 e — ‘
Jezyk >
Opcje sieci: [] Obstuguje DHCP  +
Ekran Obstuguje IPv6
Sie¢ Rozgtasza domysing trase adresu IPv6

| Przekierowanie portow
Rozszerzenia

oK Anuluj

Proxy

EENECOJIW Y

Maszyna Gospodarz

DHCP wiaczone lub nie w zaleznos$ci od administrator sieci gospodarza

Adres ipv4 - adres z sieci gospodarz

Wirtualna maszyna 1 - VM1:

Adres ipv4 - 10.0.2.5 maska - 255.255.255.0 adres ipv4 notacja skrocona - 10.0.2.5/24
Wirtualna maszyna 2 — VM2:

Adres ipv4 - 10.0.2.15 maska - 255.255.255.0 adres ipv4 notacja skrocona - 10.0.0.15/24

Dowdd wykonania - wycinek z ekranu

®

z VM1 1 VM1 dokumentujacy ustawienia kart w Tryb karty ,,sie¢ NAT”
b. inny adres przydzielony w systemie VM1 i VM2
c. ping z maszyny VM1 do adresu ipv4 na interfejsie sieciowym maszyny VM2 zakonczony

sukcesem

&

ping z maszyny VM2 do VM1 zakonczony sukcesem
ping z maszyny VM1 do cke.gov.pl zakonczony sukcesem
ping z maszyny VM2 do cke.gov.pl zakonczony sukcesem

ping z maszyny VM1 do maszyna gospodarz zakonczony sukcesem

= o oo

ping z maszyna gospodarz do VM1zakonczony porazka

o

ping z maszyny VM2 do maszyna gospodarz zakonczony sukcesem
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j. ping z maszyna gospodarz do adresu ipv4 na interfejsie sieciowym maszyny VM2
zakonczony porazkg

k. Wyjasnienie sytuacja dla kazdego podpunktu powyzej. Odpowiedz na pytanie, dlaczego taki
efekt.

1.  Podaj zalety trybu karty ,,sie¢ NAT”

m. Podaj wady trybu karty ,,sie¢ NAT”

n. Gdzie widzisz zastosowanie tego trybu?

8. Porownanie trybow

Poréwnanie trybow ustawien karty sieciowej wirtualnej maszyny

Zmostkowany + + + + +
Sie¢ wewnetrzna - - T = i
Sie¢ izolowana + + & - _
NAT + Przekierowanie portéw - + Przekierowanie portow
NAT Network + Przekierowania portow + + Przekierowanie portow

Poréwnaj w czym si¢ r6znig a w czym sg podobne poszczegodlne tryby.
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